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1. Introducere
1.1. Obiectivul general

Obiectivul principal al proiectului este proiectarea unei platforme cloud si a serviciilor
asociate, platforma care va furniza resursele de prelucrare pentru accesarea si rularea
algoritmilor de control avansat si optimizare a instalatiilor industriale la scara mare. Aceste
servicii vor permite utilizatorului sa efectueze analize de risc online si prevenirea
pericolelor folosind algoritmi generici de control, optimizare, defectoscopie, diagnoza,
prevenire a avariilor si analiza defectiunilor.

Obiectivele specifice ale proiectului sunt:

e Proiectarea unei platforme care sd foloseasca o interfata prietenoasa de programare
adresatd diferitelor tipuri de utilizatori: ingineri software, ingineri specializati in
identificarea parametrica si modelare matematica, ingineri specializati in controlul
proceselor (automatisti) care lucreaza cu algoritmi complecsi, inclusiv algoritmi
genetici si retele neuronale;

e C(Crearea unor magini virtuale care sa poatd gazdui module/aplicatii, algoritmi de
simulare si optimizare;

e Reducerea costurilor de mentenanta pentru instalatiile industriale;

o Imbunatatirea relatiei intre mediul academic si cel industrial;

e Imbunitatirea proceselor si instalatiilor industriale romanesti prin metode si servicii
accesibile.

Proiectului 1si propune sa abordeze integrat aspectele de optimizare si
securitate/siguranta a functionarii proceselor, aspecte tratate in mod separat mai inainte. De
asemenea, pentru a veni in sprijinul inginerilor automatisti din industrie, se doreste
utilizarea unor functii bloc standardizate pentru incapsularea de algoritmi si strategii de
control. Schemele actuale de control de proces sunt implementate prin echipamente
hardware si software dedicate, care adesea fac foarte dificila sau chiar imposibila
implementarea imbunatatirilor sau adaptarilor. Mai mult, utilizarea puterii de calcul cloud
pentru dezvoltarea, testarea si validarea unor noi algoritmi si strategii de control reprezinta
0 provocare majorda in domeniul proiectarii si analizei sistemelor de control, si batatoreste

.....

proiectelor si implementarilor.

CALCULOS propune o platforma bazata pe cloud pentru servicii de proiectare
si validare ce vor asigura suport pentru o bazia de date deschisi si acces la solutii
algoritmice standardizate. Baza de date va consta in algoritmi, secvente si strategii de
control optimizate pentru instalatii si procese specifice, permitand o crestere substantiald a
eficientei si fiabilitatii, reducand riscul de aparitie a functionarii defectuoase si facilitand
evaluarea experimentala a diverselor scenarii. Totusi, identificarea unor solutii potrivite
reprezinti o altd provocare majori [1]. In acest proiect va fi dezvoltati o solutie, bazata
pe cautari semantice i potrivirea algoritmilor cu proprietatile cerute, conducand la
modificarea sistemului de control. Verificarea la nivelul sistemului va fi facuta in cloud de
catre modulul simulare-in-bucla, accesat de catre dezvoltatori folosind interfata web pusa
la dispozitie. Proiectul trateazd unele din cele mai importante provocdri in domeniul
sistemelor distribuite de control la scara larga si se foloseste de cele mai avansate tehnici
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din domeniile ingineriei procesirii in cloud, serviciilor bazate pe internet, functiilor
bloc refolosibile standardizate, optimizarii sistemelor complexe, controlului tolerant
la erori si analiza de pericole, pentru a crea algoritmi noi, eficienti si fiabili, care vor fi
amplasati intr-o baza de date deschisa, raspunzand cerintelor actuale de control din
industrie [2, 3]. Tintirca cédtre ambele obiective, optimizarea si siguranta/securitatea,
reprezintd o mare provocare, greu de atins cu instrumente clasice. Este necesara elaborarea
unui cadru capabil sa ofere nu numai instrumente si algoritmi, dar si procedurile si
capabilitatile de calcul pentru a rula in timp real strategii complexe si algoritmi, inclusiv
simulari, evaludri de risc si optimizari. Proiectul va dezvolta o arhitectura capabild sa
satisfaca aceste obiective.

1.2. Obiectivul etapei de executie

Conform planului de realizare a proiectului, in cadrul acestei prime ctape de executie a
proiectului, Etapa | — Cerintele utilizatorului, analiza acceptabilitatii si platforma
colaborativa, au fost efectuate de catre parteneri urmatoarele activitati principale:

e Activitate 1.1 (Al.l): identificarea cerintelor utilizatorului si analiza
acceptabilitatii,

e Activitate 1.2 (Al.2): investigarea fundamentelor teoretice si a posibilitatilor de
implementare,

e Activitate 1.3 (A1.3): elaborarea unui cadru arhitectural standardizat comun,

T

g v,

ege v,

interfatare.

2. Cerintele utilizatorului si analiza acceptabilitatii

2.1. Situatia pe plan mondial

In prezent industria se bazeazi tot mai mult pe sistemele de control automat, acestea
indeplinind de la functii simple, precum monitorizarea proceselor i comenzi standard, la
regulatoare PID si chiar aplicatii complexe de control bazate pe inteligenta artificiala,
metode de control predictiv sau analiza de catre un supervizor a functionarii sistemelor
automate. In plus, tendinta este de integrare a sistemelor de control ale unei instalatii in
retelele corporatiste astfel incat sa se poata aborda o metoda de management unitar, care sa
inglobeze aspectele economice, tehnologia de productie, precum si resursele materiale si
umane [4].

In ultimii ani s-au facut progrese semnificative in automatizarea instalatiilor
industriale de mari dimensiuni. Acest lucru se datoreaza faptului ca au fost dezvoltate
echipamente capabile sd implementeze functii cu un nivel de complexitate din ce in ce mai
ridicat, dar care necesitd si o ajustare corespunzatoare a mecanismelor si strategiilor de
operare si control. Pentru aceasta, inginerii care construiesc aceste strategii trebuie sa
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gaseascd metode pentru cresterea calitatii si eficientei aplicatiilor elaborate, dar si pentru
micsorarea timpului de dezvoltare si implementare, mentinand totodata un nivel ridicat de
fiabilitate si siguranta.

Noua generatie de echipamente de proces trebuie sa poatad sustine dezvoltarea unor
aplicatii din ce In ce mai complexe si sd permitd proiectarea unor sisteme de control
adaptabile, (auto-)reconfigurabile, capabile sa functioneze in arhitecturi distribuite ce au o
flexibilitate ridicata [5]. Reconfigurabilitatea presupune posibilitatea de modificare a
codului unei aplicatii sau de transfer a valorilor unor variabile in timpul executiei, fara a fi
necesara oprirea controllerului [6-8].

Trecerea de la controlul PLC (Programmable Logic Controller) centralizat la cel
distribuit ajuta la constituirea unui sistem capabil sa se adapteze si sa fie reconfigurat in
functie de instalatie, care sa poatd fi utilizat in instalatii distincte cu o gama largd de
controllere. Prin aceasta se creste si fiabilitatea sistemului intrucat nu exista un punct unic
de defectare si se pot implementa mecanisme care sd permitd ca la inlaturarea unei
componente, restul sistemului sa se adapteze [8]. Principalul aspect care trebuie avut in
vedere in dezvoltarea unor aplicatii de control pentru procese complexe este posibilitatea
de reutilizare a strategiilor si algoritmilor dezvoltati.

La nivel mondial, evolutia sistemelor de conducere este marcata de cateva tendinte
semnificative, dintre care mentionam:

- Utilizarea unor standarde internationale atdt pentru certificarea echipamentelor, a
comunicatiei sau a pachetelor de programe, cat si pentru sisteme sau ansambluri
precum bucle de reglare. Un exemplu este referitor la Sisteme cu Siguranta Marita
(SIS — Safety Instrumented Systems).

- Diversificarea configuratiei sistemelor, la sistemele DCS (Distributed Control Systems)
si PLC adaugandu-se cele total distribuite (compatibile standardului Fieldbus
Foundation), sau cele compacte PAC (Programmable Automation Controller).

- Cresterea gradului de integrare atat prin utilizarea de standarde de interfatare, cat si
prin dezvoltarea de sisteme de conducere si CU siguranta marita, bazate pe platforme de
comunicatie unice (magistrala internd).

- Extinderea utilizarii de protocoale de comunicatie standardizate pentru dezvoltarea de
noi produse (traductoare, elemente de executie, regulatoare), cat si de noi sisteme
(DCS, PLC, RTU, SCADA, MES, PI). Mentionam standardul IEC 61850, a carui
utilizare a creat premizele trecerii de la retele de utilitati monitorizate de sisteme
informationale la Smart Grid-uri.

- Consolidarea utilizarii de standarde pentru algoritmi sau expresii matematice, atat
pentru automate programabile, cdt si pentru alte regulatoare sau programe de
monitorizare §i control.

- Cresterea ponderii initiativelor si produselor ,,open source” atat in sistemele
informatice de gestiune, cat si in cele de timp real. Un exemplu elocvent este initiativa
OPC.

In ultimii 10 ani a fost introdusd in industria de proces o largi varietate de
tehnologii si echipamente de magistrale de camp (fieldbus) ), care se bazeaza pe protocoale
industriale precum Profibus [9], Modbus [10], Ethernet/IP [11], CAN [12], ControINET
[13] etc., ce permit schimbul de mesaje sau de date intre echipamentele componente. A
fost acceptat gradual faptul ca sunt necesare variate tehnologii de comunicatie pentru a
raspunde la cerintele diverselor aplicatii. Totusi, inginerii au nevoie de o interfatd si de
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functionalitate comune pentru a opera sistemele de control, independent de tehnologia
utilizata sau de producatorul acestuia. O evolutie importanta o reprezinta standardul IEC
61804 [14], care ofera utilizatorului final specificatiile necesare pentru satisfacerea
cerintelor sistemelor de control distribuit bazate pe blocuri functionale. Specificatiile
definesc cerintele pentru ca blocurile functionale sa controleze si sa faciliteze operatiile de
mentenantd si de management tehnic, ca aplicatii care interactioneazd cu elemente de
executie si cu echipamente de masura. Se doreste astfel definirea unei arhitecturi care sa
ofere o specificatie comuna tuturor componentelor din sistem (functii, echipamente,
formatul datelor, metode de interfatare etc.), precum si a relatiillor dintre acestea.
Standardul include: modelul care defineste componentele unui echipament compatibil cu
IEC 61804; specificatiile conceptuale ale blocurilor functionale de masurare, actionare si
prelucrare; tehnologia EDD (Electronic Device Description), care permite integrarea de
detalii ale componentelor sistemului de automatizare prin utilizarea unei semantici similare
instrumentelor de gestionare a ciclului de viata al unui sistem de control.

O aplicatie bazata pe blocuri functionale este construita din componente. Blocurile
functionale sunt Incapsulari de variabile, parametri si algoritmi de calcul, necesari in
proiectarea procesului si a sistemului sau de control. Aplicatia poate fi distribuita pe mai
multe echipamente, conectate printr-o retea sau o ierarhie de retele de comunicatie. In Fig.
1 sunt prezentate diverse blocuri functionale care se regasesc in schema de control a unui
proces industrial. Blocul tehnologic reprezintd procesul specific atagat unui echipament.
Blocul este compus din componente de achizitie si transformare prin care se efectueaza
masuratorile sau se executd comenzile de actionare. Blocul operational este specific
aplicatiei si executd operatii de prelucrare de semnal, cum ar fi: scalare, detectare alarme,
control si calcul. Blocul de functii elementare executa functii logice si matematice. Blocul
echipament reprezintd resursa care contine informatii despre echipament, despre sistemul
de operare al acestuia si despre unitatile hardware asociate.

2.2. Stadiul industriei in tara

Industria sistemelor de automatizare este structurata pe categorii de companii:

- Firme producatoare de aparatura si echipamente

Firmele producdtoare de aparaturd de automatizare sunt in general firme de
dimensiuni mici, desprinse din personalul fabricilor cu traditie, precum FEA, FEPA, ITRD,
IAMC, AMPLO, si care realizeaza in general senzori si traductoare de complexitate medie.
Dintre intreprinderile cu traditie, FEPA este singura care mai supravietuieste la un nivel
scazut de tehnologie si cu o paletd redusa de produse. Firmele producdtoare de
echipamente au fost majoritatea relocate, reduse sau inlocuite cu firme private care au
preluat personalul de calitate sau protofoliul de produse.

Marile firme internationale stabilite in tard au ca principal obiectiv vanzarea
produselor proprii in detrimentul productiei interne. Se profileaza o schimbare in acest
sens in perioada urmatoare prin investifii Tn mici unitati de productie.

- Integratori de sisteme

Integratorii de sisteme sunt singura categorie care a evoluat continuu acoperind in
acest moment atat realizarea de aplicatii ,Jla cheie”, cat si realizarea de actualizari,
modernizari sau mentenantd. Cu toate cad dispun de o putere limitatd din punct de vedere
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financiar i numeric, aceasta le permite sa preia o mare categorie de aplicatii si sisteme
mici §i chiar medii in detrimentul marilor corporatii (precum Siemens, Honeywell,
Yokogawa, Emerson, Schneider).
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Fig. 1. Tipuri de blocuri functionale utilizate in conducerea proceselor

2.3. Cerintele si asteptarile clientilor industriali

Sistemele de control bazate pe utilizarea Internetului, IBCS (Internet-Based Control
ofera. Noua generatie de aplicatii trebuie sd se conformeze cerintelor industriale de a
sustine integrarea la nivel de companie, controlul la distantd si chiar implementarea de
sisteme bazate pe Internet, care sd permita executia distribuitd si cooperarea intre diferite
echipamente [15,16]. O alta directie de cercetare din domeniul sistemelor de control la
distantd de tip supervizor o reprezinta conectarea instalatiilor la un centru dedicat de
analiza si diagnoza a riscului, capabil sa ofere solutii de gestionare a unor situatii critice
[17]. Aceasta necesita capabilitati de executie la distanta a unor algoritmi de analiza in
scopul identificarii situatiilor critice, precum si a unor algoritmi de management al riscului.
Executia la distantd permite unui controller dintr-o retea distribuita sa aiba acces la o
putere de calcul si o bazd de cunostinte mai mari decat cele disponibile prin propriile
resurse. In acest mod, algoritmii ce necesitd un efort de calcul ridicat (din domenii precum
modelarea proceselor, optimizare, control avansat bazat pe tehnici de inteligenta artificiala,
analiza a riscului, prelucrare de imagini etc.) pot fi stocati si executati pe un echipament
aflat la distanta, folosind o conexiune de retea pentru a accesa parametrii din proces §i a
trimite rezultatele.

Se acorda o atentie tot mai mare dezvoltérii de servicii cloud dedicate, care sa preia
atributiile actualelor sisteme de conducere SCADA (Supervisory Control and Data
Aquisition) si sa puna la dispozitie functionalitatea acestora pentru a construi arhitecturi
dinamice ce actioneaza si pe planul vertical, intregrand datele din proces cu sisteme
precum MES (Manufacturing Execution System) si/sau ERP (Enterprise Resource
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Planning [18]. Aceste servicii permit relocarea resurselor de prelucrare in afara
organizatiei, oferind putere de calcul si spatiu de stocare superioare celor disponibile intr-0
instalatie, capabile sa asigure atat nivele mari de ,,uptime”, precum si redundanta, siguranta
sl integritatea datelor [19]. Toate acestea se aliniaza directiei internationale de dezvoltare si
interconectare a tot mai multor echipamente, cunoscuta si sub numele de Internet of Things
— 10T [20,21]. Aceasta tendinta are ca obiectiv adaugarea de module inteligente fiecarui
echipament care sa 1i permitd accesul la o gamd mai mare de informatii §i servicii
(management al activelor, planificarea resurselor, executie la distanta, control autonom
si/sau distribuit etc.), precum si distribuirea datelor catre alte dispozitive din retea.
Principalele elemente ale IoT sunt reprezentate de senzorii incorporati (embedded),
tehnologiile de recunoastere a imaginilor, cu aplicatii atat industriale cat si pentru
consumatori, si extinderea tehnologiei de comunicatie NFC (Near Field Communication)
pentru aplicatii de eficientizare a serviciilor, precum efectuarea platilor [5].

Cloud Computing si Internet of Things se regasesc intre tendintele prezentate la
simpozionul Gartner pentru identificarea tehnologiilor strategice pentru 2012 [5], alaturi
de:

- dezvoltarea tehnologiilor mobile si a aplicatiilor asociate acestora;

- integrarea experientei utilizatorilor in modul de prezentare a informatiei astfel incat sa
se anticipeze nevoile acestuia;

- analiza datelor din surse multiple, in timp real, pentru a putea simula si prezice
comportamentul viitor al unui sistem, eventual cu utilizarea unor resurse de tip cloud;

- identificarea unor solutii pentru gestionarea unor structuri de date de mari dimensiuni.

Din punctul de vedere al sistemelor de automatizare si control, principalele tendinte
identificate pentru viitor sunt [22]:

- implementarea unor sisteme de control care sd uniformizeze fluxul de operatii si
informatii la nivel de intreprindere;

- simplificarea arhitecturilor de control prin contopirea mai multor nivele, astfel ca
informatia sa poata ajunge, de exemplu, direct de la nivelul O al echipamentelor de
proces la nivele superioare precum MES sau ERP;

- cresterea performantelor echipamentelor de proces;

- adoptarea unor standarde de comunicatie bazate pe servicii web, precum OPC UA;

- definirea unor instrumente pentru analiza unor seturi mari de date;

- dezvoltarea de module software sau echipamente care sa permita adaugarea de noi
functionalitati instalatiilor existente fara a renunta la vechile componente;

- extinderea capabilitatilor de monitorizare la distantd prin dezvoltarea de aplicatii
mobile;

- dezvoltarea de solutii avansate pentru securitatea informatiei, de exemplu prin migrarea
la IPVG;

- definirea unor strategii de proiectare integrate care sa includa instrumente de modelare
si optimizare pentru obtinerea unor procese mai eficiente.

Alte cerinte importante sunt detaliate in continuare.

Integrarea unor metode de detectie a avariilor si diagnoza gi a unor tehnici de
analiza a pericolelor pentru a efectua estimari online de risc si monitorizare. Lucrarile in
domeniul diagnozei avariilor au relevat faptul ca sistemele tehnice de diagnoza ar trebui sa
efectueze si estimarea riscului; aceasta abordare a fost neglijata in special datorita naturii
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aplicatiilor tinta. Analiza online a riscului implica operatii complexe statistice, bazate pe o
cantitate mare de date, ce nu au putut fi efectuate in maniera clasicd, cum ar fi pentru
aplicatii in domeniul acronautic, unde este necesar un timp de reactie foarte scurt in cazul
in care apare o defectiune. In ceea ce priveste aplicatiile industriale, este necesara stabilirea
starii defectiunii, daca a fost sau nu semnalata inainte, daca este tolerabila, tolerabila cu
precautii, sau intolerabila.

Stabilirea strategiilor de prevenire a pericolelor si de inchidere in sigurantd a
instalafiei atunci cand nivelul riscului este considerat a fi prea ridicat. Asa cum s-a aratat
si in cele mai recente studii [17, 23], managerii de instalatii s-au confruntat cu dificultati in
pregatirea operatorilor de proces, referitoare la actiunile pe care ei ar trebui sa le ia in caz
de urgenta. De asemenea, exista situatii cand riscul de aparifie a unei situatii periculoase nu
este evaluat corect §i apar intarzieri in inchiderea instalatiei, ceea ce poate pune probleme
serioase, chiar amenin{a siguranta populatiei in unele cazuri. Fiecare proces are propriile
particularitati privind inchiderea instalatiei, de care operatorii trebuie sa fie constienti. De
aceea este imposibil de implementat o procedura sigurd de inchidere care sa functioneze
corect pentru fiecare aplicatie. Totusi, pot fi implementate alte cateva proceduri generice
pentru diferite tipuri de instalatii, ce pot constitui linii directoare pe care si le urmeze
operatorii intr-o situatie de urgenta.

Analiza legaturii puternice ce exista intre prevenirea defectiunilor si problemele de
optimizare a sistemului pentru a obtine rezultate corecte si concludente. Optimizarea
sistemului i siguranta operationald au fost tratate ca doud probleme separate pentru 0
lunga perioada de timp [24, 25]. Un sistem de diagnoza tehnicd poate contribui la
optimizarea sistemului prin prelucrarea noilor limite admisibile ale domeniului dupa
aparitia unei/unor avarii §i transmiterea lor catre componenta responsabild de optimizarea
rezolvarii problemei, ca date de intrare pentru problema. Pe de alta parte, modulul de
optimizare a sistemului joaca un rol important in prevenirea defectiunilor prin calcularea
referintelor optimale pentru parametrii controlati, conducand astfel la minimizarea
criteriilor utilizate pentru a descrie distanta dintre comportamentul normal si post-avarie a
sistemului.

2.4. Standarde utilizate

Principalele piedici in reutilizarea unor sectiuni ale logicii de control dintr-o aplicatie sunt
lipsa unei standardizari a functiilor bloc si/sau interdependenta intre echipamentul
hardware si modulele de program. Standardul IEC 61131 [26] a fost dezvoltat pentru
rezolvarea acestei probleme, insa lipsa unor specificatii referitoare la ordinea de executie a
blocurilor si diferentele de reprezentare la nivel de limbaj masina au facut ca
reutilizabilitatea sd nu fie posibila.

Standardul 1IEC 61499 [27] fost creat pornind de la caracteristicile lui IEC 61131,
pentru a sustine cerintele de reutilizabilitate, reconfigurabilitate si adaptabilitate utilizdnd o
metoda de programare bazatd pe functii bloc. Acest standard ofera 0 noua abordare din
punctul de vedere al reutilizabilitatii. O aplicatie se construieste ca un tot, implementarea
fiind bazatd pe functionalitate si nu pe echipamente. Aplicatia se poate diviza apoi in
subaplicatii, fiecare putand fi asociatd unui anumit echipament, corespunzdtor acelei
interfete. Adoptarea acestui standard la nivel industrial a inceput cu procesele de fabricatie
[28], 1nsa existd si studii care au analizat posibilitatea de utilizare pentru aplicatii de
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control al proceselor de tip batch [29-31] si chiar pentru control in bucla inchisa [32,33].
Pe masura ce standardul castigd tot mai multi adepti, se doreste largirea domeniului de
aplicatie prin dezvoltarea unor sisteme care sa permita integrarca web a acestuia.

Reglementarea din standard prin intermediul unor profiluri de conformitate duce la
obtinerea unor instrumente software deschise din punctul de vedere al portabilitatii,
configurabilitdtii si interoperabilitatii, asigurand astfel un suport ridicat pentru
reutilizabilitatea functiilor bloc dintr-o aplicatie [34]. De asemenea, trecerea de la
controlul PLC centralizat la cel distribuit permite constituirea unui sistem capabil sa se
adapteze si sa fie reconfigurat in functie de instalatie, care sa poata fi utilizat in instalatii
distincte cu o gama largd de regulatoare. Din punctul de vedere al arhitecturii [35],
sistemele de control pot fi: sisteme cu control centralizat (ca majoritatea automatelor de tip
PLC existente, ce utilizeaza standardul IEC 61131), sisteme cu control ierarhizat (unde
apar modelele de intrari-iesiri distribuite, Intalnite atat la DCS-uri, cat si la PLC-uri) si
sisteme cu control distribuit (unde functiile de control sunt distribuite intre echipamentele
care formeaza aplicatia si care lucreaza impreuna pentru indeplinirea cerintelor). Cel mai
performant sistem distribuit se bazeaza pe reglementarile tehnologiei Fieldbus Foundation
si este promotorul standardului IEC 61104. Standardul IEC 61499 aduce noutatea
distribuirii unei aplicatii software intre mai multe echipamente care pot actiona
independent pentru a-si indeplini functiile [27]. Se pot implementa astfel arhitecturi bazate
pe agenti inteligenti, capabili sd lucreze impreund in sisteme distribuite sau sd se
reconfigureze automat pentru asigurarea unor arhitecturi deschise, modulare, scalabile si
tolerante la defecte.

O analizd asupra diferentelor de abordare si a performantelor obtinute in
proiectarea unor sisteme distribuite bazate pe IEC 61131 si respectiv pe IEC 61499 a fost
facutd in [36]. Sunt analizate aspecte referitoare la usurinta de implementare, la
instrumentele disponibile, la dimensiunea si functionalitatea sistemului, precum si la
caracteristicile hardware ale echipamentelor implicate si este propusd o metodologie de
evaluare a conformitatii si performantelor obtinute in urma utilizarii celor doua standarde
intr-o aplicatie distribuitd. Se aratd ca pentru majoritatea criteriilor se obtin rezultate mai
bune prin utilizarea standardului IEC 61499, avantajele lui IEC 61131 bazandu-se in
special pe gama mai mare de echipamente disponibile si pe experienta inginerilor de
proces care nu necesita astfel instruire suplimentara.

OPC UA este cea mai recentd specificatie OLE pentru Controlul Proceselor (OPC)
de la OPC Foundation si difera semnificativ de predecesorii sai prin faptul ca include
capabilitdti ridicate de asigurare a securitdtii i fiabilitdtii datelor, permite integrarea
modelelor de date, precum date istorice, alarme sau programe si nu mai este dependent de
utilizarea DCOM din Windows, ceea ce ofera o mai mare flexibilitate. Open Platform
Communications Unified Architecture sau OPC UA este un standard de comunicatie ce
contine un set de documente care ofera reguli si informatii despre modul cum aplicatiile
software §i echipamentele pot trimite si primi diferite tipuri de date. Scopul standardului
este de a oferi o cale prin care aplicatiile software sd comunice cu diferite tipuri de
automate programabile si echipamente de proces fard a fi necesara o implementare a unui
sistem software dedicat, comercial, prin utilizarea unei platforme independente si sigure.

Arhitectura OPC este o arhitectura tipica client-server (vezi Fig. 2). Utilizarea
stivelor client si server, dar si a interfetei API (Application Programming Interface) asigura
flexibilitatea si posibilitatea de a unifica diverse tipuri de servere, permitdnd integrarea
sistemelor de control cu alte aplicatii si facand posibila migrarea de la aplicatiile curente la
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cele bazate pe OPC UA. Se pot integra echipamente de la diversi producatori, datele
putand fi vizualizate intr-o interfatd unica, pentru a putea fi incoporate in sisteme ERP sau
pentru a fi accesate din aplicatii de control bazate pe medii de dezvoltare ale altor
producatori. Aceasta a dus la o mare popularitate a standardului, in prezent existand
interfete OPC pentru conectarea la peste 150 echipamente de la cei mai cunoscuti furnizori,
precum si interfete specifice protocoalelor de comunicatie industriale (Profibus, Modbus,
DNP, BACNet, CAN etc.) si solutii pentru asigurarea redundantei bazate pe acest standard
[37,38].

Server OPC UA

R, CcP ERP WCS
Firewal
MES Server OPC UA
Firewal
Server OPC UA Client OPC UA E
Firewal
( Server OPC UA ]

Controlere Controlere

Fig. 2. Arhitectura client-server OPC

2.5. Functii bloc si elaborarea aplicatiilor de control

In dezvoltarea unei aplicatii de control, inginerii incearca si identifice cele mai simple
metode de programare ce le permit implementarea unor sisteme din ce in ce mai complexe.
Echipamentele actuale pentru controlul proceselor, de tipul DCS sau PLC, au aparut in
jurul anilor 1960 [5], ca o necesitate in evolutia de la sistemele de control bazate pe relee si
circuite analogice. In cazul PLC-urilor, metoda de programare a fost reprezentati la
inceput de diagramele Ladder, datorita asemanarii cu schemele logice cu relee, sau de
listele de instructiuni in limbaj de asamblare, care erau mai apropiate de modul de
programare a calculatoarelor din acea vreme. In prezent, cea mai des intalnitd metoda
pentru programarea PLC-urilor este standardul IEC61131-3 [26], care defineste cinci
limbaje de programare pentru acestea: diagrame de functii bloc (FBD — Function Block
Diagram), diagrame ladder (LD — Ladder Diagram), text structurat (ST — Structured Text),
lista de instructiuni (IL — Instruction List) si functii secventiale (SFC — Sequential Flow
Chart). Un avantaj important este faptul cd standardul permite utilizarea mai multor
limbaje de programare in cadrul aceluiasi controller.

10
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Functiile bloc reprezintd o metodd de programare bazata pe simboluri grafice in
care se pune in evidentd fluxul de date de la intrare la iesire, dupa cum se poate observa in
Fig. 3. Ele sunt blocuri ,,drag-and-drop” disponibile in bibliotecile de programe de
dezvoltare a aplicatiilor de control (precum STEP 7, ISaGRAF, FBDK, NxtLIB etc.) ce pot
fi interconectate prin trasarea grafica de conexiuni intre variabilele de iesire si de intrare a
diferitelor functii bloc. Aceste conexiuni simbolizeaza traseul fluxului de date.

INTRARI IESIRI

FUNCTIE

Fig. 3. Modelul general al unei funcii bloc

Modelul general al unei functii bloc constd in variabile de intrare, variabile de
iesire, variabile interne si functia implementata. Variabilele de intrare pot fi doar citite in
interiorul blocului, iar cele interne si cele de iesire pot fi si citite si scrise. Executia unei
functii bloc poate fi continua (Simulink), discreta (IEC 61131-3), sau bazata pe evenimente
(IEC 61499) [39,40].

Cei mai cunoscuti fabricanti de sisteme de automatizare (Siemens, Allen Bradley,
Fanuc, Wago, Eaton, Emerson, Yokogawa, Honeywell etc.), de la cele mai simple la cele
mai complicate, oferd posibilitatea de programare a acestora utilizand functii bloc, fie
bazate pe standardul IEC 61131-3, fie specifice mediului de programare propriu
(comercial). Motivul este faptul ca functiile bloc reprezintd o metoda intuitiva de realizare
a logicii de control care nu necesitd cunostinte avansate de programare. Principalele
avantaje in utilizarea functiilor bloc in controlul proceselor sunt:

- Posibilitatea de Incapsulare a functiilor, facand programul mai usor de urmarit;

- Posibilitatea de reutilizare a unei functii prin construirea de noi instante cu variabile de
intrare sau de iesire diferite;

- Posibilitatea de construire a unei biblioteci de functii, a cérei utilizare va micsora
timpul de dezvoltare a unor aplicatii viitoare;

- Usurinta 1n efectuarea de modificari, deoarece prin modificarea unei functii bloc se vor
modifica toate instantele acesteia.

Cele mai utilizate metode de reprezentare bazate pe functii bloc sunt IEC 61131,
IEC 61499 si Simulink.

Simulink este parte a mediului de programare MATLAB, utilizat la scara larga in
special in mediul academic, care dispune de o bibliotecd cu un numar mare de functii de
modelare, simulare si optimizare. Simulink este folosit de cele mai multe ori pentru
dezvoltarea unor modele matematice ale procesului si simularea unor strategii complexe de
control (predictiv, bazat pe predictori Smith, etc.), fara a utiliza o legatura in timp real la
proces. Utilizarea acestui mod de programare in controlul proceselor a fost posibila odata
cu crearea modulelor de compilare si conversie in standarde precum IEC 61131-3, insa
aplicatii concrete care sd utilizeze acest mediu de dezvoltare pentru realizarea si
implementarea programelor de control uzuale nu sunt numeroase, probabil datorita costului
ridicat si al complexitatii crescute.

11
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Standardul IEC 61131-3 [26] este in prezent cea mai utilizatdi metoda pentru
programarea echipamentelor de tip PLC. Chiar daca nu asigura portabilitatea codului intre
diferite aplicatii, asa cum se dorea initial, acest standard are numeroase avantaje precum:
programare standardizata (ceea ce implica timp mai redus de dezvoltare si de depanare
comparativ cu solutiile proprietare), modularitate, posibilitatea de utilizare a mai multor
modalitati de programare 1n aceeasi aplicatie (diagrame ladder, lista de instructiuni, text
structurat sau functii bloc), incapsulare, posibilitatea de utilizare a unor functii deja
existente in aplicatia de dezvoltare, suport pentru controlul executiei etc. Din punctul de
vedere al utilizarii In controlul proceselor, standardul IEC 61131-3 detine o pondere
semnificativa a aplicatiilor dezvoltate pana in prezent, in toate domeniile asociate (linii de
fabricatie, instalatii industriale de control, sisteme Incorporate, automatizari de cladiri,
retele de apa si canalizare, sisteme energetice etc.). Acest lucru se datoreaza multitudinii de
echipamente hardware care suportd acest standard, a aplicatiilor de dezvoltare utilizate
pentru programarea lor si a simplitatii dezvoltarii unor aplicatii complexe prin accesul la
biblioteci de functii de control, module de conectare hardware, interfete de comunicatie,
simboluri grafice etc.

Standardul IEC 61499 [27,39] a fost dezvoltat ca o imbunatatire pentru IEC 61131-
3, pastrand avantajele acestuia si adaugand functionalitati suplimentare pentru crearea unor
aplicatii distribuite, reutilizarea unui cod in aplicatii diverse si folosind medii de
programare diverse, controlul fluxului de executie prin intermediul unor semnale de tip
eveniment, definirea unor functii bloc de tip interfata, si dezvoltarea aplicatiilor
independent de platforma hardware. Datorita aspectelor legate de sigurantd si securitate,
care au aparut in lipsa unor practici fundamentate de elaborare, exista destul de putine
aplicatii industriale concrete bazate pe acest standard. Pand in prezent au fost dezvoltate
cateva aplicatii menite sd puna in evidentd beneficiile standardului, cele mai importante
fiind o fabrica de procesare a carnii din Noua Zeelandd, o linie experimentald pentru
fabricarea pantofilor, un sistem de sortare a bagajelor si cateva sisteme de control si
automatizare pentru cladiri [5,41].

in domeniul proceselor de fabricatie se observa o tendinta a clientilor de a avea
cerinte specifice in realizarea unui produs [42]. Aceasta implica modificarea aplicatiei si
cresterea timpului de implementare a unui sistem. Se doreste tot mai mult o abordare
orientatd pe componente care sd permitd integrarea operatiunilor de preverificare si
validare a unor sectiuni reutilizabile dintr-o aplicatie intr-un mediul simulat si comutarea
ulterioara pentru integrarea in procesul real. Prin utilizarea unor module software
predefinite se pot reduce timpul total de punere in functiune, precum si costurile asociate.

Reutilizabilitatea se refera la posibilitatea utilizarii unei functii bloc care
implementeaza un anumit algoritm in diferite aplicatii, fara a fi constransa de echipamentul
pe care aceastd functie va fi implementatd. Acest concept permite, pe de 0 parte,
micsorarea efortului si a timpului de dezvoltare a unei aplicatii, si, pe de altd parte, oferd o
noud modalitate de abordare a aplicatiilor distribute, prin faptul ca se poate gandi aplicatia
ca un intreg, pentru ca ulterior aceasta sa fie divizata in subaplicatii ce pot fi implementate
pe diferite echipamente. Astfel, se permite dezvoltarea unor aplicatii complexe bazate pe
arhitecturi flexibile Intr-un timp mai scurt si cu o calitate ridicatd, ceea ce implica costuri
reduse. De asemenea, este important ca functia bloc sa fie utilizata in aplicatie ca instanta,
astfel ca o modificare a functiei in bibliotecad sa se regaseasca in toate instantele acesteia
din program.

12
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Principalele piedici 1n reutilizarea unor sectiuni ale logicii de control dintr-0
aplicatie sunt lipsa unei standardizari a functiilor bloc si/sau interdependenta intre
echipamentul hardware si modulele de program. Acest neajuns se intdlneste si in cazul
mediului MATLAB Simulink, intrucat acesta se bazeaza pe un format propriu, proprietar.
Totusi, modulul PLC coder (de la MATLAB) sau aplicatia PLC Link de la DEIF [43]
permit generarea automatd a codului bazatd pe standardul IEC 61131-3 si utilizarea
acestuia in cele mai cunoscute medii de dezvoltare pentru PLC-uri (CoDeSys, Step 7,
RsLogix). Chiar si asa, exista foarte putine referinte ale folosirii acestor instrumente in
aplicatii de timp real pentru controlul proceselor.

In cazul aplicatiilor dezvoltate pe baza standardului IEC 61131-3, functiile bloc
folosesc varibile globale care reprezinta interfetele hardware. Atat functiile, cat si aceste
variabile, sunt apelate la fiecare ciclu de procesor. Acest ciclu depinde de echipamentul
hardware pe care este rulatad aplicatia si are o influentd mare asupra timpului total de
executie. De asemenea, mediile de dezvoltare pentru IEC 61131-3 folosesc metode diferite
pentru compilarea si stocarea functiilor bloc in biblioteca proprie. Astfel, nu exista o
compatibilizare care sd permitd utilizarea unei functii bloc bazate pe acest standard dintr-
un mediu de dezvoltare in altul. Altfel spus, echipamentele care functioneaza pe acest
standard pot fi programate cu mediile de dezvoltare proprietare, caz in care
reutilizabilitatea este la fel de limitatd ca la DCS-uri. Totusi, se poate obtine un anumit
grad de reutilizare prin intermediul unor aplicatii de dezvoltare precum CoDeSys [44] sau
ISaGRAF [45] care includ drivere la mai multe echipamente, ceea ce permite dezvoltarea
unor aplicatii comune ce pot fi ulterior compilate pentru echipamente hardware specifice.

Pentru crearea de cod reutilizabil este necesard decuplarea in programe a
interfetelor hardware incorporand logica de control si a punctelor de intrare/iesire.
Standardul IEC 61499 ofera suportul necesar pentru astfel de secvente de control prin
definirea unor functii bloc de tip interfatd SIFB (Service Interface Function Block) ce se
pot conecta la functiile bloc simple sau compuse. Acestea sunt niste module de intrari-iesiri
ce pot conecta intrarile la un echipament doar pe baza unui identificator al tipului
echipamentului, fara a mai fi astfel necesard modificarea unei intregi functii bloc de
interfatare. Totusi, nu exista limitari din punctul de vedere al locatiei unde se pot folosi
aceste interfete, astfel ca ele pot aparea in interiorul unei functii compuse, anulandu-i astfel
caracterul reutilizabil. Din acest motiv, o practica obligatorie este sa nu se foloseasca SIFB
in interiorul unei functii compuse, chiar daca aceasta poate presupune permiterea accesului
la toate intrarile si iesirile la cel mai inalt nivel de incapsulare a aplicatiei. Chiar si asa,
utilizarea unor SIFB-uri face ca aplicatia In ansamblu sa fie dependenta de echipamentul
hardware.

In incercarea de a solutiona aceastd problemid, au fost dezvoltate interfete SIFB
generice (pentru intrari si iesiri analogice si digitale), care includ specificatiile mai multor
echipamente hardware, putand fi astfel utilizate pe platforme multiple [42,46]. Aceasta
solutie a fost demonstratd prin utilizarea mediului de dezvoltare FORTE, care avea
implementate specificatiile pentru fiecare dintre platformele hardware testate. Din acest
motiv, aceasta solutie nu mai este valabila la utilizarea unui alt mediu de programare.

In [47] se propune o alti abordare, prin utilizarea unei metode de proiectare
specifice si aplicarea conceptului de interfete adaptor definite pentru standardul IEC
61499. Aceste interfete au avantajul cd separa reteaua de functii bloc care constituie
aplicatia in doud secvente: de control si de interfatare (intrari/iesiri). Mai mult, secventa de
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interfatare va congine numai interactiunea cu echipamentele hardware, procesarea datelor
primite facandu-se tot la nivelul de control.

Metoda de proiectare a sistemului de control prezentatd in [47] presupune
respectarea unor principii de baza:

- utilizarea explicita a sincronizarii prin evenimente;

- posibilitatea de identificare usoara a interfetelor de proces;

- separarea aplicatiei de control de logica de interfatare;

- organizarea ierarhicd a aplicatiilor de control In subcomponente, reprezentate
prin functii bloc compuse sau subaplicatii si legate la proces prin interfete
adaptor.

Din punctul de vedere al compatibilitatii intre instrumentele software ce pot fi
folosite in programarea aplicatiilor bazate pe acest standard, in [34] este facutd o evaluare
intre diverse instrumente software de dezvoltare si executie, dupa cum se poate vedea si in
tabelele de mai jos. Dintre acestea, FBDK (Function Block Development Kit) [48] este
primul mediu de dezvoltare gratuit care a fost creat initial pentru a demonstra
caracteristicile si beneficiile standardului IEC 61499 si ulterior a fost imbunatatit continuu
pentru a reflecta si testa schimbarile propuse asupra acestui standard [34].

Tabelul 1. Portabilitatea elementelor bibliotecii intre diferite medii software [34]

FBDK 4DIAC-IDE nxtSTUDIO ISaGRAF Workbench
FBDK X X X
4DIAC-IDE X X X
nxtSTUDIO X X X
ISaGRAF Workbench X

Tabelul 2. Configurabilitatea echipamentelor utilizand diferite medii software [34]

FBDK 4DIAC-IDE nxtSTUDIO ISaGRAF Workbench
FBRT 1+ 1+
FORTE 1+ 1+
nxtRT61499F 2
ISaGRAF Runtime 2

Notatia 1+ in Tabelul 2.2 inseamnd drepturi de scriere, citire, start, stop, reset,
interogare a oricarui tip de date sau de functii bloc, creare/stergere functii bloc, conexiuni,
aplicatii, interogare tipuri de functii bloc si tipuri de date, iar 2 adauga in plus posibilitatea
crearii/stergerii tipurilor de date sau a tipurilor de functii bloc.

Se observa astfel ca, in cazul standardului IEC 61499, reglementarea prin
intermediul unor profiluri de conformitate a dus la obtinerea unor instrumente software
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deschise din punctul devedere al portabilitatii, al configurabilitatii si al interoperabilitatii,
asigurand astfel un suport ridicat pentru reutilizabilitatea functiilor bloc dintr-o aplicatie.

Tabelul 3. Interoperabilitatea intre echipamente [34]

FBRT FORTE nxtRT61499F ISaGRAF Runtime
FBRT X X X
FORTE X X X
nxtRT61499F X X X
ISaGRAF Runtime X

2.6. Biblioteci de algoritmi

O bibliotecd de algoritmi constituie o colectie de functii, organizate intr-o manierd
intuitivd, care respectd anumite standarde de documentare si implementare. Ideea de
biblioteca de algoritmi este prezenta in toate mediile de dezvoltare de aplicatii de control
prin intermediul unui set de functii predefinite (functii matematice simple, functii logice,
functii de acces la modulele de intrari/iesiri, functii de temporizare, multiplexoare, bistabili
etc.), care pot fi utilizate in construirea unei aplicatii software. Acestea sunt de cele mai
multe ori specifice acelui mediu de programare si nu pot fi utilizate in afara lui.

MATLAB [49] si LabView [50] sunt aplicatii comerciale utilizate la scara larga in
controlul proceselor, care pun la dispozitia utilizatorului biblioteci cu un numar mare de
functii din domenii precum modelarea proceselor, simulare, optimizare, prelucrarea
semnalelor. De asemenea, SLICOT [51] este o biblioteca disponibila online (public pentru
utilizari academice), care contine algoritmi numerici pentru calcule de complexitate
ridicata din domeniul teoriei sistemelor. Aceasta utilizeaza bibliotecile de rutine de algebra
liniarda BLAS [52] si LAPACK [53] cu scopul de a oferi noi metode de analiza si proiectare
pentru controlul proceselor.

Pe langa aceste biblioteci orientate mai mult catre mediul academic, exista si unele
orientate catre implementarea practica a functiilor de control. Thinkcycle [54] este un
astfel de exemplu. Acesta este un proiect de cercetare industriala bazat pe web, care are ca
scop constituirea unei platforme colaborative deschise permitand schimbul de informatii
intre ingineri, proiectanti, cercetatori si alti specialisti din domenii de aplicatie variate.

Doua dintre principiile de baza ale standardului IEC 61499 sunt reutilizabilitatea si
folosirea unei metode de reprezentare deschise. Aceste principii permit constituirea unor
biblioteci de algoritmi care sd ofere un real suport inginerilor de control al proceselor in
dezvoltarea si implementarea unor solutii complexe cu fiabilitate ridicata intr-un timp
scizut. In acest sens in [34] este reglementat un set de profiluri de conformitate menit sa
asigure portabilitatea intre bibliotecile specifice diferitelor medii de programare. Fiecare
dintre mediile de dezvoltare de aplicatii au biblioteci de algoritmi specifice. Dintre acestea,
se remarca cei de la NxtControl, care au lansat un produs separat, numit nxtLib, ce pune la
dispozitia utilizatorului un numar mare de functii de control, de HMI (Human-Machine
Interface) sau interfete pentru componentele hardware [55]. De asemenea, aceste medii
permit dezvoltarea continud a bibliotecii prin addugarea de noi functii create de utilizator.
Seturi de functii bloc independente de aplicatie sau de mediul de programare folosit au fost
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propuse si in unele lucrari de cercetare. In [56] si [57] sunt prezentate astfel de biblioteci
de functii bloc pentru controlul in bucla inchisa al proceselor, respectiv pentru sisteme de
masuratori industriale si control al proceselor. Mare parte din functiile prezentate in [57]
sunt disponibile in mediile de dezvoltare gratuite existente sau pot fi reproduse pe baza
informatiilor oferite. Din pdacate, componentele bibliotecii prezentate in [56] sunt
inaccesibile persoanelor din afara grupului academic care le-a dezvoltat.

Biblioteca proiectului CALCULOS va contine elemente care nu se regasesc in
mediile de programare gratuite precum FBDK (Function Block Development Kit) [58] sau
4ADIAC (Framework for Distributed Industrial Automation and Control) [59]. Astfel de
medii vor fi utilizate in implementarea sistemului si dezvoltarea algoritmilor din biblioteca.
Pentru elaborarea unor algoritmi mai complecsi este posibil sa fie nevoie de extinderea
caracteristicilor mediilor de programare vizate pentru a putea sustine functionalitatea
acestora. O astfel de problematica a fost abordatd in [15], unde se studiaza cerintele de
implementare a unui algoritm predictiv bazat pe MPC (Model Predictive Controller) pe un
echipament de control.

2.7. Mediul de dezvoltare ISaGRAF

ISaGRAF este un mediu de dezvoltare a aplicatiilor de control automat ce permite crearea
de sisteme locale si distribuite. Acesta ofera un motor de control robust si un cadru intuitiv
pentru elaborarea aplicatiilor. ISSGRAF este de asemenea un sistem de programare bazat
pe logica simpla ce suporta toate limbajele de programare incluse in standardul IEC 61131-
3 (LD, FBD, ST, IL, SFC), ceea ce este ideal pentru aplicatii industriale cum ar fi sisteme
de achizitii de date, sisteme de control distribuite, automatizarea sistemelor de constructii,
controlul miscarii si sisteme de control de tip wireless. ST si IL sunt limbaje de programare
textuala, iar celelalte sunt limbaje de programare grafica. De asemenea, ISaGRAF suporta
standardul IEC 61499-1, permitand indeplinirea urmatoarelor cerinte:
o Portabilitatea: instrumentele software pot accepta si interpreta corect componentele
software si configuratiile de sistem produse de alte instrumente software;
e Interoperabilitatea: dispozitivele incorporate pot opera impreuna pentru a efectua
functiile de care este nevoie pentru aplicatiile distribuite;
e Configurabilitatea: orice dispozitiv impreund cu componentele sale software pot fi
configurate de sisteme software provenite de la furnizori multiplii.

Nucleul de rulare 1ISaGRAF este un motor portabil de executie ce are comportament
asemanator cu controllerele programabile traditionale. Totusi acesta le depaseste in
performanta si flexibilitate. Nucleul de rulare are de asemenea functii suplimentare, cum ar

Bancul de lucru ISaGRAF este un mediu de dezvoltare a aplicatiilor folosit pentru
crearea de programe a logicii de control in oricare din limbajele de programare ale
standardului IEC61131-3, dedicat pentru dezvoltarea aplicatiilor de control. Aceste
aplicatii pot fi distribuite pe diferite platforme ce vor comunica intre ele prin retea. Un
proiect ISAaGRAF va expune legaturile si distributia fiecarei bucle a unui controller
programabil. Acestea sunt executate de masina virtuala ISAaGRAF pe fiecare platforma.
Bancul de lucru verifica sintaxa unui cod sursa si realizeaza un test de coerenta a aplicatiel,
de pilda, corectitudinea legaturilor. De asemenea, ISaGRAF genereaza un cod care poate fi
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simulat sau incarcat si rulat pe masina tinta. Se ofera si facilitati de depanare si examinare
a ,,profilului” executiei, pentru optimizarea aplicatiei.

ISaGRAF 5.2 (2009) ofera posibilitatea de a utiliza limbaje de programare grafice:
Sequential Function Chart (SFC), Flow Chart (FC), Functional Block Diagram (FBD),
Function Block Diagram — IEC 61499 si Ladder Diagram (LD), cat si limbaje de
programare textuale: “Structured Text” (ST) si “Instruction List” (IL). Primele doua
limbaje au editoare dedicate, in timp ce toate celelalte folosesc un editor multilingv.

Bancul de lucru 1ISaGRAF 6 (http://www.isagraf.com/index.htm) este un mediu
modular si flexibil care permite utilizatorilor sa adauge sau elimine componente (inclusiv
adaugarea de editoare specializate, cum ar fi editorul de diagrame SAMA, pentru industria
energeticd). Fiecare componentd a fost elaboratd cu, si interactioneazd prin, noua
tehnologie ISaGRAF, bazata pe cadrul Microsoft .NET®, numitd , Automation
Collaborative Platform” (ACP). Mediul de lucru ISaGRAF ofera editoare intuitive, grafice
si textuale, incluzand ferestre dimensionabile, operatii ,stergere si copiere”, mutarea
obiectelor etc.

Un proiect ISaGRAF este divizat in unul sau mai multe bucle PLC sau ,,resurse”,
care identificd platformele hardware si defineste legaturile dintre ele. Configuratiile (adica,
platformele hardware continand una sau mai multe resurse) si retelele de comunicatii
reprezinta divizarea fizica a unui proiect, in timp ce o resursa reprezinta o tinta de executie
de tip ,,masind virtuald”. Facilitatile de management a programelor permit definirea
modulelor, operatiilor si interactiunilor acestora. Este facilitatd reutilizarea unitatilor de
cod.

O ,,placa I/O” poate reprezenta, de pilda, placi fizice, I/O la distanta si transferuri in
memoria virtuala. Datele sunt declarate folosind un browser de variabile. Toate datele unui
proiect (exceptand fisierele sursa ale programelor IEC) sunt memorate intr-o baza de date
MS-Access.

Un concept folosit este “Program Organization Unit” (POU) — un set de instructiuni
scrise Intr-unul din limbajele de mai sus, sau in limbajul IEC 61499. Unitatile de program
pot fi programe, functii, sau functii bloc. Programele sunt executate pe sistemul de calcul
tintd, respectand ierarhia de programe din resurse. Orice program poate apela o functie.
Functiile pot fi programate doar in limbajele ST, LD, sau FBD. Intr-o functie pot fi
declarate doar variabile locale (posibil structuri sau tablouri), care nu pot fi insd instante
ale unei functii bloc. La fiecare executie a unei functii, variabilele sale locale sunt repuse
la valorile lor initiale (zero, dacd nu sunt date valori intr-un dictionar). Un program sau o
functie bloc, dar nu o functie, poate apela o altd functie bloc. Functiile bloc sunt scrise n
limbajele SFC, ST, LD, sau FBD, dar si in limbajul IEC 61499. Functiile bloc SFC pot
avea descendenti de aceeasi naturd. Ordinea in care sunt definite functiile sau functiile
bloc in sectiunea lor este arbitrara. Interfata grafica permite crearea de unitati de program
din meniul principal sau meniul contextual accesdnd componenta respectivd dintr-0
resursd. Dupa creare, o unitate de program poate fi plasatd grafic intr-o noua pozitie din
aceeasi sectiune, sau dintr-o alta sectiune sau resursa.

Imaginea arhitecturii hardware reda grafic configuratiile unei proiect si legaturile
de retea dintre ele, permitand administrarea diverselor aspecte:
- crearea de configuratii sau retele;

17



CALCULOS - Proiect PN-II-PT-PCCA-2013-4-2123 — Contract 257/2014 — Etapa | — RST extins

- atasarea ,tintelor” (calculatoare destinatii) la configuratii;
- inserarea resurselor;

- deplasarea resurselor intre configuratii;

- conectarea configuratiilor si retelelor;

- definirea proprietatilor de conectare; etc.

Retelele oferda mijloacele de comunicatie intre configuratii. Calculatorul tinta atasat
unei configuratii trebuie sa suporte refeaua la care este conectatd configuratia. Nu se
limiteaza numarul de retele ale unui proiect. Proprietatile retelei sunt definite la creare.
Fiecare configuratie trebuie conectata la una sau mai multe retele si reciproc. Se pot defini
una sau mai multe tinte alternative, care au aceiasi parametrii de retea ca si tinta principala.

Dictionarul este un instrument de editare folosind arbori si grile pentru declararea
variabilelor, functiilor si a parametrilor functiilor bloc, cat si cuvintele definite ale unui
proiect. [Existd arbori de variabile (globale si locale), parametri, tipuri (structuri sau
tablouri) si cuvinte definite.

Interconexiunile de intrare/iesire (I/O) permit stabilirea legaturilor dintre variabilele
definite intr-un proiect si canalele dispozitivelor I/O de pe sistemul tintd. Este necesara
atagarea tintei la configuratia curenta si selectarea unei resurse fie in arhitectura
conexiunilor, fie in arhitectura hardware. Se poate defini transformarea de la canalele
logice si fizice.

Bibliotecile sunt proiecte speciale formate din configuratii i resurse in care se
definesc functii si functii bloc reutilizabile in alte proiecte.  Bibliotecile permit
modularizarea proiectelor si izolarea functiilor (bloc) asa incat acestea sd poata fi testate si
validate separat. La definirea dependentelor unui proiect se specificd bibliotecile utilizate.
Bibliotecile pot contine unitati de program, definitii de variabile globale si alte elemente
utilizate pentru testarea functiilor si functiilor bloc. Functiile (bloc) dintr-o biblioteca sunt
compilate de programul apelant, pentru a utiliza optiunile de compilare definite in proiect.
O biblioteca nu poate folosi functii dintr-o altd biblioteca, ceea ce constituie o limitare.

Existda doud moduri de lucru: simulare si executie online. In modul de simulare,
intrdrile si iesirile nu sunt administrate pe masina tinta, iar fiecare resursa este executata pe
0 masind virtuald de pe calculatorul care ruleaza bancul de lucru. In modul online, fiecare
resursd este executatd pe o masind virtuala de pe platforma reald. Codul fiecarei resurse
trebuie descarcat in prealabil pe acea platforma. O resursa poate fi modificatd in timpul
executiei, dar acest lucru nu este In general recomandabil. O modificare online constad in
inlocuirea unei sau mai multor secvente de cod (adica, un set complet de instructiuni ST,
IL, LD, FBD 61131, sau FBD 61499, ori un pas/o actiune sau tranzitie/test intr-un program
SFC sau FC), fara a intrerupe ciclul de executie al unui PLC.

Variabilele logice (booleene) sunt afisate utilizand culori; culorile implicite sunt
rosu pentru valoarea adevdrat si albastru pentru fals.

Un proiect de tip [EC 61499 contine functii bloc distribuite pe diferite resurse. ESte
necesara setarea dependentei fatd de libraria standardului IEC 61499 ce este instalatd o
datd cu 1ISaGRAF. O aplicatie poate contine una sau mai multe bucle de control, unde
datele de intrare sunt incarcate pe un dispozitiv, procesul de control se executd pe alt
dispozitiv, iar afisarea rezultatelor de iesire se face pe un alt dispozitiv. Aceste bucle de
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control, care colaboreaza intre ele, partajeazd date intr-un mod explicit, detaliat in
standardul 1EC 61499. Orice program poate fi o aplicatie distribuitd. Figura 4 arata
distribuirea unor aplicatii pe diverse resurse. Acesta este modelul de sistem afisat de catre
mediul de dezvoltare ISaGRAF. Functiile bloc sunt afisate in culoarea galbena. Fiecare
element al unei aplicatii este conectat catre altele prin reteaua de comunicatii. O data cu
dezvoltarea unei aplicatii, ISaGRAF face automat legaturile intre elementele acesteia.
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Fig. 4. Afisarea legaturilor intre elementele unei aplicatii

Un model de resurse prezinta parti incluse in resursa de control. Figura 5 arata cum sunt
afisate aceste blocuri in ISaGRAF. Multe dintre functiile bloc sunt interconectate cu o
interfata de tip I/O si fac parte dintr-o resursda. O resursa este considerata ca fiind o unitate
functionald incorporabild intr-un dispozitiv. Functiile unei resurse sunt de a accepta
valorile de intrare, de a procesa datele si de a furniza valorile de iesire. Un dispozitiv
reprezinta un sistem hardware capabil sd execute bucle de control programate in una sau
mai multe resurse.

O functie bloc reprezintda o unitate functionald a unui algoritm. Algoritmii inclusi
intr-o functie bloc nu sunt afisati in functia bloc si sunt programati cu ajutorul masinii de
stari ECC (Execution Control Chart), Fig. 6. Evenimentele de intrare si iesire sunt folosite
pentru sincronizarea functiilor bloc intr-o aplicatie, prin planificarea algoritmilor dintr-o
functie bloc. Datele de intrare si iesire reprezinta interfata cu partea externa a functiei bloc,
deoarece datele interne sunt ascunse. Datele unei functii bloc pot fi parte din algoritmi sau
pot fi stari de informatie. Functiile bloc sunt create prin programarea algoritmilor acestora
in fereastra ECC. In aceastd fereastrd este definit comportamentul unei functii bloc la
primirea unor date. Algoritmii programati pot functiona pe valori interne, valori de intrare
si valori de iesire. Fiecare functie bloc poate opera pe orice resursd. In timpul rulirii unei
aplicatii se observa interdependentele fiecarei functii bloc si schimbul de date intre acestea
(Fig. 7).

ISaGRAF este unul dintre putinele sisteme de dezvoltare a programelor pentru
controllere ce includ standardul IEC 61499. Totusi acest sistem nu a mai fost actualizat din
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anul 2012 si permite o functionabilitate scdzuta pe sistemele de operare mai noi decét

Windows Vista. 1SaGRAF se poate descarca in varianta demo de pe platforma
www.ISaGRAF.com.
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3. Fundamentele teoretice si  posibilitatile de
implementare

3.1. Algoritmi si modelare

Automatica este o stiintd formalizata bazata pe diferite domenii ale matematicii. Datoritd
limitdrilor de spatiu, nu este posibild includerea in acest capitol decat a unei scurte treceri
in revista a problematicii algoritmice relevante pentru proiectul CALCULOS. O categorie
de algoritmi o constituie cei de identificare experimentala [60-66 si referintele citate]. O
altd categorie o formeaza algoritmii de optimizare, in special, cei de optimizare liniar-
patraticd si tehnicile numerice asociate [67-72]. Evolutiile recente includ exploatarea
structurii problemelor de calcul optimale (implicand, de pilda, matrice Hamiltoniene sau
simplectice, sau fascicole de matrice anti-Hamiltoniene/Hamiltoniene) [73]. De mare
interes sunt sistemele tolerante la defecte si sistemele optimale reconfigurabile [74-88],
pentru care sunt adecvati algoritmi iterativi, de pilda, de tip Newton [89,90]. Multe detalii
se gasesc in referintele citate. In continuare, vom prezenta succint, dar intr-un context mai
general, problema anomaliilor in functionarea unui proces [91].

Conducerea avansatd a unui proces implicd acumularea continud de date de masura
a variabilelor procesului, cat si transmiterea, memorarea si prelucrarea lor, pentru
supraveghere (monitorizare), modelare, predictie, administrarea mai buna a resurselor etc.
Sunt parcurse diverse etape: achizitia si memorarea datelor, prelucrarea primara, extragerea
informatiei, agregarea datelor, modelarea etc. Trebuie luate in considerare diverse aspecte,
incluzand eterogeneitatea, timpul de prelucrare, securitatea si caracterul privat al datelor,
interactiunea cu operatorul uman. Extragerea informatiei si cunoasterii din multimi de date
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foloseste actualmente tehnici de cautare a formelor sau tendintelor (,,data mining”) sau
metode de Invatare statistice.

Observayiile (statistice) deviante, clar diferite ca valoare de altele dintr-un esantion,
numite in continuare si anomalii (outliers), semnifica uneori riscuri sau oportunitagi. Sunt
necesare mijloace pentru detectia lor. O abordare posibila se bazeaza pe testarea ipotezelor
statistice. Observatiile deviante pot fi cauzate de abateri trecatoare in cursul achizitiei
datelor, datorate functionarii necorespunzatoare a aparatelor de masura, zgomotelor
(inclusiv pe canalele de transmitere), sau schimbarilor abrupte ale naturii sau comportarii
procesului. Aceste observatii trebuie eliminate, de pilda, daca se doreste modelarea
functionarii normale a unui proces, dar trebuie analizate cand ar putea semnala o
comportare anormala, posibil conducand la regimuri de functionare critice, periculoase sau
inacceptabile.

Modelarea observatiilor deviante si abstractizarea problemei detectiei acestora au
trei componente importante: nivelul informatiei disponibile despre comportarea normala si
devianta, tipul deviatiilor si criteriul pentru identificarea acestora. Abordarile existente
pentru detectia anomaliilor pot fi clasificate in patru grupe: supervizate, semisupervizate,
nesupervizate si complet universale. Abordarile supervizate sunt aplicabile cand sunt
disponibile modele atat pentru observatiile normale, cat si pentru cele deviante, ceea ce
este posibil pentru date statice sau modele lent variabile in timp. Aceasta clasa include
abordari bazate pe clasificare, retele neurale, Bayes si ,,support vector machines” (SVM).
Abordarile semisupervizate folosesc doar un model, fie al datelor normale (in majoritatea
cazurilor), fie al celor deviante. Abordarile nesupervizate nu utilizeaza nici o ipoteza
despre modelele datelor; exemple sunt abordarile discriminative, abordari parametrice si
prelucrarea analitica on-line. Abordarile complet universale construiesc reguli de decizie
cu singura ipoteza ca distributiile normala si devianta sunt diferite.

O prezentare recenta a problematicii de mai sus pentru seturi mari de date se
gaseste in [91]. Instrumentul principal folsosit este testarea ipotezelor statistice. In
continuare, ne vom referi la abordarea de implementare a solutiilor folosind sisteme de
calcul moderne, de mare performanta, bazate pe Cloud Computing.

3.2. Calculul in “cloud” (cloud computing)

Calculul in “cloud” (cloud computing) este calculul bazat pe Internet in care grupuri mari
de calculatoare (servere) sunt interconectate pentru a permite stocarea centralizata a datelor
si accesul direct (online) la serviciile sau resursele de calcul (http://en.wikipedia.org/wiki/
Cloud_computing). Platformele cloud pot fi clasificate ca publice, private, sau hibride.
Resursele din cloud sunt, de regula, partajate de mai multi utilizatori si realocate dinamic la
cerere. Oracle Cloud, lansat in iunie 2012, este considerat a fi primul cloud furnizand
utilizatorilor accesul la un set integrat de solutii ale tehnologiei informatiei, incluzand
nivelurile de aplicatie, platforma, si infrastructura. Principala tehnologie inovatoare pentru
calculul in cloud este virtualizarea, care permite divizarea unui dispozitiv de calcul fizic n
unul sau mai multe dispozitive ,,virtuale”, putand fiecare sa fie usor utilizat si administrat
pentru a efectua activitati de calcul. Devine posibila optimizarea utilizarii resurselor de
calcul. Toate resursele cloud sunt oferite ca servicii si se folosesc standarde larg acceptate
si cele mai bune practici dobandite in domeniul arhitecturilor bazate pe servicii (SOA —
Service Oriented Architecture), pentru a permite accesul global si usor la capabilitatile de
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calcul in cloud. In unele oferte de platforma, ca Microsoft Azure si Google App Engine,
resursele de calcul si memorie se adapteazd automat la cerintele aplicatiei, asa incat
utilizatorul nu trebuie sa le aloce manual. Google App Engine a fost, de asemenea, propus
ca arhitectura tintind la facilitarea aplicatiilor in timp-real. Un cloud hibrid este o
compunere a doud sau mai multe sisteme cloud (private, comunitare sau publice) care
raman entitati distincte, dar sunt conectate, oferind beneficiile modelelor cu implementari
multiple. Un cloud hibrid poate utiliza un model de implementare a aplicatiilor numit
“explozia cloud”, care permite crearea unei infrastructuri informatice care suporta
incarcarile de calcul medii, dar utilizeaza resursele unui cloud public sau privat in timpul
varfurilor de Incarcare.

CALCULOS va fi construit pe o platforma sub forma unui server in cloud care
contine o interfata prietenoasa API si foloseste obiecte avansate de calcul si comunicatie.
Aceasta platforma va oferi suport pentru dezvoltarea, intr-un timp mai scurt, a unor
algoritmi cu eficienta superioard, pe baza functiilor disponibile, caracterizate prin faptul ca
sunt reutilizabile si deschise; de asemenea, va permite utilizatorului sa ruleze algoritmi de
complexitate sporitd, pentru a fi folositi pe controllere cu resurse limitate, implementand
obiecte de comunicatie si servicii cloud pentru executarea functiilor. In acord cu tendinta
pe plan mondial, se doreste implementarea unor algoritmi sub formad de functii bloc,
conforme cu standardele actuale, de pilda IEC 61499. Baza pentru obtinerea unei
arhitecturi pentru algoritmi complecsi ce ruleaza sub standardul de functii bloc este inspirat
din [18-20]; de asemenea, interesul partenerilor industriali pentru acest tip de servicii si
felul in care influenteaza activitatea industriala sunt evidentiate in [15, 17]. Se propune ca
platforma sa fie construita pe un cloud de tip hibrid, pentru a permite accesul nu doar in
cadrul grupului, ci si in afara grupului. Pentru a reduce timpul de dezvoltare si a imbunatati
calitatea proiectarii, se doreste implementarea unui mediu integrat ce va oferi suport pentru
o eficientd mai bunad in fazele de modelare, prin adaugarea accesului la functii avansate de
control, la reactiile altor utilizatori ai platformei dupa implementarea algoritmilor in
diferitele instalatii si industrii, i la instrumentele de dezvoltare.

Pentru anii urmatori, se prevede o crestere semnificativd a capacitatii de calcul in
cloud [92]. Exista mai multe tipuri de servicii disponibile pentru utilizare in cloud:
Network as a service, Storage as a service, Data as a service, Database as a service, Test
environment as a service, Desktop virtualization, API as a service, Backend as a service,
servicii Comune etc., dar cele mai frecvent folosite sunt cunoscute ca servicii SPI:

- Software as a service (SaaS)

- Platform as a service (PaaS)

- Infrastructure as a service (laaS)
laaS reprezintd modelul fundamental in care o companie isi pune la dispozitie partea de
hardware ce asigurd suport pentru stocare, comunicatie si capacitatea de calcul. Cele mai
renumite companii de hardware din lume deja isi pun la dispozitie cele mai noi modele de
echipamente pentru a-si integra produsele in arhitecturile cloud. PaaS este permis de catre
modelul TaaS si ofera o arhitectura de tip cloud ce asigura si sistemele de operare si
platformele software pe care ruleaza aplicatiile utilizatorilor. Modelul SaaS ofera un nivel
mai ridicat de abstractizare pe PaaS si se bazeaza pe furnizarea unor servicii software
specifice. Unul dintre avantajele procesarii in cloud este posibilitatea de a Inlocui
cheltuielile mari cu infrastructura, cu costuri reduse si variabile ce se dimensioneaza dupa
tipul afacerii. Un alt avantaj important al serviciilor bazate pe cloud 1l reprezintd
mobilitatea lor, limitatd numai de reteaua de comunicatie. S-au format sau s-au dezvoltat
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cateva companii care profitd de pe urma acestor oportunitati, concurand la implementarea
arhitecturilor de tip cloud si a serviciilor SPI: Google, Amazon, VMWare, Citrix Systems,
Microsoft, Rackspace, Salesforce, Verizon. Proiectul va include platforma colaborativa
pentru a utiliza procesarea cloud a algoritmilor.

3.3. Solutii comerciale si open-source pentru utilizarea
serviciilor cloud de tip Platform-as-a-Service (PaaS)

Tehnologia ,,cloud computing” devine din ce In ce mai populard in industrie, iar
companiile utilizeaza solutii precum IaaS, PaaS, precum si SaaS [1]. Solutiile cloud SaaS
sunt utilizate in mod obisnuit, deoarece acestea ofera servicii bine stabilite, cum ar fi e-
mail, mesagerie instant, calendar comun si gestiunea documentelor (oferite, de exemplu, de
Google Apps si Microsoft Office 365). Desi modelul SaaS este excelent pentru astfel de
servicii, totusi acesta nu este la fel de flexibil si usor de personalizat. Modelul IaaS ofera
accesul de la distantd (prin Internet) la infrastructuri de calcul, de obicei sub forma de
sisteme virtuale (masini virtuale sau VM-uri). Utilizatorii laaS trebuie sa administreze
intreaga stiva software pentru a rula propriile aplicatii. Astfel, modelul IaaS este potrivit
pentru acele proiecte care necesitd o configurare speciald sau pentru a construi
infrastructuri cloud de tip PaaS utilizdnd suportul IaaS. Solutiile [aaS necesita, in plus,
efectuarea unor operatiuni regulate de intretinere, cum ar fi aplicarea actualizarilor de
securitate pentru sistemul de operare de baza si mediul de executie al aplicatiilor. Aplicatia
utilizator poate deveni vulnerabild atunci cand aceastd intretinere regulatd nu este realizata
corect.

Modelul PaaS reprezintd un compromis avantajos intre nivelurile IaaS si SaaS.
Acesta oferd platforma de executie si toate serviciile necesare (de exemplu, o baza de date
sau server de aplicatii) pentru aplicatiile existente, mentinand in acelasi timp sistemul de
operare si mediul de executie. Solutiile PaaS sprijina, de asemenea, capacitatea de scalare
verticald prin cresterea sau scaderea resurselor (RAM, CPU, etc), care sunt acordate catre o
singura instantd. Scalarea verticala poate fi asigurata si de nivelul [aaS de baza. Mai multe
platforme PaaS comerciale oferd capacitdti de scalare orizontale prin addugarea sau
eliminarea de instante suplimentare pentru o aplicatie distribuita.

Serviciile de tip IaaS si PaaS sunt luate in considerare mai rar, in timp ce serviciile
de gazduire clasice sunt incd la moda, beneficiind de popularitatea lor crescuta din randul
utilizatorilor. Majoritatea acestor utilizatori nu necesitd servicii la nivelul IaaS pentru ca
pur si simplu doresc s ruleze anumite aplicatii, insa serviciile de tip PaaS devin din ce in
mai cautate deoarece oferd un raport mai avantajos intre flexibilitatea si usurinta in
utilizare a aplicatiilor.

Odata cu expansiunea tehnologiilor cloud computing s-a diversificat in ultimii ani
si numarul furnizorilor de servicii si solutii aferente. In continuare, vom prezenta cele mai
importante solutii ,,open-source” pentru servicii PaaS, rezumand caracteristicile acestora
precum si unele probleme de portare ale aplicatiilor, restrictii, politici de stabilire a
preturilor si procesul de instalare locala.

Google App Engine

Una dintre cele mai vechi platforme cloud PaaS este Google App Engine (GAE). Lansata
in 2008, GAE ofera un mediu de rulare pentru aplicatii web in centrele de date administrate
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de Google. GAE accepta in prezent limbajele Java, Python, PHP si Go. Java si Python sunt
acceptate oficial (cu unele restrictii) In timp ce PHP este suportat nativ, iar Go este
experimental. GAE ruleaza in prezent aplicatii Java folosind container-ul web Jetty. Sunt
prevazute mai multe metode de stocare a datelor. Cloud Datastore este un depozit de date
NoSQL complet scalabil bazat pe tehnologia Bigtable. Google Cloud Storage este un
sistem de stocare on-line de obiecte, de obicei fisiere, de tip RESTful. Aceste obiecte sunt
organizate In containere si permisiunile pot fi definite in listele de control al accesului
(ACL-uri). Cloud SQL este o baza de date relationala similara MySQL cu suport de
replicare a datelor.

Existd restrictii semnificative impuse de mediul de executie GAE, care sunt
rezonabile in mediul cloud. Cu toate acestea, ele pot complica portarea aplicatiilor
existente la GAE. In primul rand, este disponibil numai un subset din clasele standard JRE.
Aplicatiile care folosesc alte clase decat cele oferite de GAE trebuie sa fie rescrise si
recompilate. Aplicatiile nu pot utiliza sistemul de fisiere local si trebuie sd fie rescrise
pentru a utiliza Google Cloud Storage, Datastore sau o altd tehnologie specificd GAE.

Utilizatorii care ruleaza aplicatii pe platforma GAE trebuie sa plateasca in functie
de resursele consumate. Spre exemplu, cea mai mica instanta are 128MB RAM si un spatiu
de stocare de 5GB utilizdnd Google Cloud Storage. Google are o listd de preturi cu o
granulatie foarte find in care resursele specifice sunt facturate per gigabyte, pe ora, pe
gigabytes pe luna, etc., in functie de natura resurselor (trafic in retea, performanta masina
virtuald, stocare date, etc). De asemenea, este posibil sa se ruleze in mod gratuit aplicatii
atunci cand nu se depdseste o cotd maxima de resurse care sunt alocate gratuit.

Platforma open-source AppScale, creatd la Universitatea din California, permite
dezvoltatorilor sa implementeze si sd ruleze aplicatii construite pentru GAE oriunde in
afara ecosistemului Google, de exemplu, pe propriile servere (virtuale), pe masini virtuale
oferite de furnizori terti, cum ar fi Amazon sau pe masini virtuale gestionate de tehnologii
deschise, cum ar fi OpenStack sau Eucalyptus. AppScale foloseste unele parti ale GAE
disponibile in Google App Engine Software Development Kit (SDK). Acest SDK este
oferit de Google si permite dezvoltatorilor sa testeze si sa ruleze aplicatiile GAE la nivel
local, fara a fi necesara implementarea lor efectivd in cloud. Pe langd SDK-ul GAE,
AppScale utilizeaza si alte proiecte open-source existente, de exemplu Cassandra (baza de
date NoSQL), MySQL (baza de date relationale), MongoDB, HBase si altele.

OpenShift

OpenShift este un sistem PaaS dezvoltat de Red Hat, lansat initial in 2011, sub forma a trei
editii: OpenShift Origin este varianta open-source $i care este compatibila cu celelalte
editii, OpenShift Online este serviciul cloud public comercial si OpenShift Enterprise poate
fi implementat in centrul de date al companiei sau intr-un un cloud privat. OpenShift
accepta mai multe limbaje de programare, baze de date, servicii si aplicatii, care sunt
capabile sa ruleze pe sistemul Red Hat Linux. Suportul pentru o anumita tehnologie este
intotdeauna incapsulat sub forma unei componente denumite cartus (cartridge). Mai multe
cartuge sunt disponibile pentru Java Runtime (JBoss, Tomcat), mediul de executie PHP
(Apache cu mod php), baze de date relationale (MySQL, PostgreSQL), baze de date
NoSQL (MongoDB), servicii (Cron, Jenkins), etc. Aplicatiile existente pot fi, de asemenea,
ambalate in cartuse pregatite sa permita unor non-dezvoltatori sa ruleze aplicatiile favorite
de genul WordPress in cadrul platformei OpenShift (sunt necesari doar cativa pasi de
configurare). Se pot crea, de asemenea, propriile cartuse personalizate, desi multe cartuse
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suplimentare au fost deja implementate de catre comunitatea de utilizatori OpenShift. Spre
deosebire de platformele care sunt strans cuplate cu anumite tehnologii (cum ar fi de
exemplu Google App Engine), OpenShift este deschis catre orice tehnologie.

Pentru a satisface aceste facilitati de permisivitate este strict necesara aplicarea unei
politici de securitate foarte puternice. Prin urmare, cartusele necesare sunt implementate in
asa-numita componenta Gear. Aceasta este un mediu izolat, construit pe baza mai multor
directoare, ce utilizeaza tehnologia cgroups Linux (de punere in aplicare a limitarii
utilizarii resurselor) si politicile SELinux (consolidarea securitatii si izolare). Deoarece
componenta OpenShift Gear este de fapt un sistem GNU/Linux containerizat, restrictiile
impuse sunt minimale. Pe de altd parte, din cauza acestei arhitecturi simple, nu exista
solutii ,,avansate” pentru scalarea orizontald a sistemului de stocare de fisiere si/sau a
bazelor de date relationale. Chiar daca este permis sa scrie n sistemul local de fisiere, se
garanteazd persistenta modificarilor in decursul ciclului de viatd al unei aplicatii doar
pentru directorul OPENSHIFT DATA DIR, fapt ce poate fi considerat drept o limitare.
Astfel, toate datele persistente ale unei aplicatii ar trebui sa fie depozitate in acest director,
dar acesta nu este replicat in cadrul celorlaltor containere Gear atunci cand se solicitd
scalarea aplicatiei. Un nou container va avea directorul de date gol.

Codul sursa al aplicatiei este intotdeauna obtinut dintr-un repository al sistemului
de gestiune al codului sursd Git. Cand se face portarea unei aplicatii non-scalabile pentru
platforma OpenShift, aceasta trebuie sa fie modificata pentru a stoca toate fisierele de date
in directorul de date. Se poate implementa, de asemenea, ca baza de date necesard unei
aplicatii sa se afle in acelasi container. Insd acest lucru nu reprezintd un scenariu pentru o
implementare scalabila. Spre deosebire de Google App Engine, OpenShift nu are un suport
direct pentru scalarea/replicarea MySQL. Aplicatiile scalabile ar trebui sa utilizeze o baza
de date comund si care sa fie implementatd intr-un alt container. Iar containerul dedicat
pentru aceastd bazd de date ar trebui sa fie suficient de puternic pentru a evita o limitare a
performantei.

OpenShift utilizeaza containere in trei dimensiuni si care au preturi diferite in mod
corespunzitor. In prezent exista trei planuri de utilizare a platformei publice OpenShift
Online. Planul ,,gratuit” permite dezvoltatorilor sa ruleze aplicatiile utilizind 3 containere
mici (512MB RAM si 1 GB de stocare fiecare) fara niciun cost. Planul ,,bronz” este similar
cu cel gratuit, dar utilizatorul poate comanda containere suplimentare de depozitare (mici,
medii sau mari) si spatiu de stocare suplimentar, facturat pe ora sau per gigabyte pe luna.
Planul ,,argint” adauga spatiu de stocare suplimentar pentru o taxd lunara, permite
utilizarea a mai mult de 16 containere si ofera suport.

OpenShift Origin este versiunea open source a produsului OpenShift Enterprise si a
serviciului OpenShift Online, urmand traditia Red Hat de a oferi varianta de dezvoltare a
produselor sale comerciale cdtre comunitatea open-source. Relatia dintre OpenShift Origin
si OpenShift Enterprise este foarte similara cu cea dintre Red Hat Fedora si Red Hat
Enterprise Linux.

Pentru instalare si testare rapida, Red Hat ofera imagini configurate pentru
VirtualBox si KVM, ce permit unui utilizator sd foloseascd OpenShift in cadrul unei masini
virtuale. Exista si script-uri shell pentru instalarea generica in cadrul sistemelor Red Hat,
iar pentru o instalare complet automata se poate utiliza instrumentul Puppet.
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Cloud Foundry

Cloud Foundry este o platforma cloud open source dezvoltatd de VMware si lansatd in
anul 2011. La inceput, Cloud Foundry a oferit suport pentru limbajele Java, Scala, Ruby si
Node.js. In ultima versiune a platformei a fost introdus un nou element care oferd suport
pentru executia oricdrei aplicatii. Aceastd caracteristica se bazeazd pe tehnologia Heroku
Buildpacks care automatizeaza impachetarea unei aplicatii impreund cu mediul sau de
executie. Cloud Foundry se bazeaza pe doua tipuri de servicii: servicii utilizator si servicii
de administrare. Serviciile pentru utilizator permit unui dezvoltator de aplicatii sa furnizeze
un serviciu extern existent (de exemplu, o baza de date Oracle) citre o aplicatie. Serviciile
de administrare sunt servicii gestionate si implementate de platforma Cloud Foundry.
Unele baze de date relationale (MySQL, PostgreSQL), baze de date NoSQL (MongoDB)
sau alte servicii (Memcached) sunt suportate implicit. Serviciul MySQL cu disponibilitate
ridicata este oferit de un serviciu tert numit ClearDB.

Cloud Foundry este o platforma deschisd care permite executia aplicatiilor fara
constrangeri speciale, ceea ce face ca politicile de securitate puse in aplicare de catre
platforma sa fie foarte stricte. Cloud Foundry foloseste o componentd speciald denumita
Warden, respectiv un nivel de abstractizare care gestioneaza resursele disponibile in
containere izolate si care limiteaza utilizarea resurselor disponibile aplicatiilor care sunt
executate in cadrul platformei. Desi sistemul Warden este similar cu tehnologia Linux
Containers (LXC), acesta este proiectat special pentru a fi multi-platforma. Cu toate
acestea, implementarea de referintd suportd numai sistemele GNU/Linux care utilizeaza
tehnologia cgroups din nucleul Linux.

Interoperabilitatea infrastructurilor cloud

Tehnologia cloud computing reprezintd o noua paradigma de calcul prin care se ofera
posibilitatea de a accesa la cerere anumite resurse (spre exemplu CPU, spatiu de stocare,
retea, baze de date, aplicatii) si pentru care se plateste doar costul utilizarii efective. Prin
provizionarea rapida si eliberarea resurselor cu un minim de efort din partea utilizatorului
si de interactiune cu furnizorul de servicii cloud, aceastd tehnologie faciliteaza
implementarea unor solutii de calcul scalabile si eficiente. Modelul cloud computing are
urmatoarele caracteristici esentiale:

este disponibil la cerere;
se bazeaza pe auto-servirea de catre utilizator;
usor accesibil prin intermediul Internet-ului;
partajarea resurselor de calcul,

e clasticitate si contabilizarea utilizarii serviciilor.
Tehnologia cloud este extrem de utila in diverse aplicatii, inclusiv cele care sunt mari
consumatoare de resurse de calcul sau de spatiu de stocare, ori cele care necesitd o largime
de banda foarte mare [94]. Furnizorii de servicii cloud au proliferat rapid in ultimii 6-7 ani,
cei mai importanti fiind Amazon, Google, Microsoft si Salesforce. Fiecare dintre acestia 1si
promoveaza propria infrastructurd cloud, precum si standarde si formate incompatibile
pentru accesarea resurselor cloud.

Din punctul de vedere al utilizatorilor, clientii cloud sunt de obicei reticenti in a fi
legati de serviciile cloud oferite de un singur furnizor, care nu ar fi Tn masura sa satisfaca
toate cerintele utilizatorilor, cum ar fi distributia geografica a centrelor de date, oferirea de
Service Level Agreements (SLAs), etc., existand riscul potential de crestere exageratd a
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costurilor ca urmare a dependentei de un singur furnizor. Utilizatorii cloud doresc
infrastructuri cloud interoperabile, in care sd poatd avea un control deplin asupra modului
de instalare a aplicatiilor si, de asemenea, sa poatd sa migreze cu usuringa atunci cand este
nevoie, fara investitii de dezvoltare suplimentare.

Din punctul de vedere al furnizorilor de servicii cloud, aceastd incompatibilitate
intre furnizorii de solutii cloud poate proteja temporar interesul fiecarui furnizor, insd nu si
pe termen lung, in cazul in care piata de servicii cloud se maturizeazi. In acest sens, au
aparut inifiative pentru stabilirea unor standarde pentru federalizarea infrastructurilor cloud
detinute de diferiti furnizori, in special sustinute de catre furnizorii de servicii cloud relativ
mici (de exemplu, Rackspace, GoGrid), dar si de catre cei nou intrati pe piatd (de exemplu,
Red Hat, Dell, Oracle, etc.).

Interoperabilitatea infrastructurilor cloud reprezintd un trend promitator al acestei
tehnologii, deoarece promoveaza mai bine indeplinirea scopului final al paradigmei cloud
computing, si anume acela de furnizare la scara globala, ,nelimitatd”, cu acces prin
interfete unificate, a resurselor de calcul. Importanta interoperabilitatii cloud a fost
evidentiata atat de catre industrie, cat si de catre mediul academic. Industria incearca sa
abordeze problemele de interoperabilitate cloud prin standardizare. O alta solutie pe termen
scurt, promovatd de unii cercetdtori atat in industrie cat si din mediul academic, a fost
dezvoltarea de solutii tehnologice care sa permita interoperarea Intre anumite infrastructurii
cloud, eficiente atat din perspectiva furnizorului de servicii cloud, cat si a utilizatorului.

Interoperabilitatea se referd, in general, la capacitatea unor diferite sisteme
eterogene de a functiona si de a interactiona unele cu altele. Potrivit Comisiei Europene
(CE), interoperabilitatea este definitda ca fiind capacitatea sistemelor §i proceselor din
domeniul Tehnologiei Informatiei si Comunicatiilor (TIC) de a face schimb de date si de a
permite distribuirea de informatii si cunostinte. In cadrul tehnologiei cloud,
interoperabilitatea poate fi definitd ca fiind capacitatea de a utiliza aplicatiile, SLA-urile,
modurile de autentificare si autorizare intre diferite infrastructuri cloud astfel incat acestea
sa poatd coopera sau interopera. Interoperabilitatea, compatibilitatea si portabilitatea in
cloud sunt notiuni strans legate si pot fi adesea confundate. O clarificare privind
asemanarile si diferentele dintre acesti termeni a fost realizata de Cohen in [95], astfel:

e interoperabilitatea cloud reprezinta abilitatea mai multor furnizori de servicii cloud
de a lucra impreuna;

e atat compatibilitatea cloud, cat si portabilitatea cloud, rdspund la intrebarea
»cum?”: compatibilitatea cloud se refera la faptul cd aplicatiile si datele pot fi
utilizate in acelasi mod, indiferent de furnizorul de servicii cloud, in timp ce
portabilitatea cloud reprezinta capacitatea de a migra si refolosi datele si aplicatiile
indiferent de alegerea furnizorului de servicii cloud, a sistemului de operare, ori a
formatului de stocare a datelor sau API-urilor.

O fintelegere cat mai clara si clasificarea cerintelor care asigura interoperabilitatea
serviciilor cloud reprezinta primul pas spre standardizarea platformelor cloud computing, a
API-urilor si serviciilor cloud.

Pe baza celor trei modele de servicii cloud adoptate pe scara largd de catre comunitatea
cloud, o abordare semanticd in delimitarea interoperabilitatii cloud computing a fost
prezentata de catre Sheth si Ranabahu [96], astfel:

e Infrastructura ca Serviciu (IaaS). Capacitatea furnizatd consumatorului cloud este
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de resurse computationale, stocare date, crearea de retele, si alte resurse de calcul
fundamentale, consumatorul fiind capabil de a implementa si de a rula orice
software, precum sisteme de operare si aplicatii. Exemple de servicii laaS sunt
Amazon EC2 si Google Compute Engine.

e Platforma ca Serviciu (PaaS). Capacitatea furnizatd consumatorului cloud este de a
implementa aplicatii folosind limbaje de programare, biblioteci, servicii si
instrumente sustinute de catre furnizorul cloud. Un exemplu PaaS este Google App
Engine.

e Software ca Serviciu (SaaS). Capacitatea furnizatd consumatorului este de a utiliza
aplicatii oferite de catre furnizorul de servicii cloud, acestea ruland pe infrastructura
cloud a acestuia. Exemple in acest sens sunt Salesforce CRM (Customer
Relationship Management) si Gmail.

Utilizatorii cloud pot alege intre diferitele tipuri de servicii cloud, in functie de propriile
nevoi de portabilitate si automatizare. De exemplu, in cadrul PaaS se ofera posibilitatea de
configurare mai rapida a aplicatiilor decat in cadrul IaaS, iar utilizatorii pot exploata
oportunitatile de gazduire gratuitd oferite de unii furnizori de solutii PaaS (de exemplu,
Google App Engine). Serviciile de tip PaaS si SaaS oferite de catre un furnizor cloud sunt
de obicei implementate pe baza unei infrastructuri de tip IaaS, ceea ce face ca
interoperabilitatea nivelului [aaS sa fie mult mai importantd decat a celorlaltor doua
niveluri superioare. Interoperabilitatea PaaS depinde in cea mai mare parte de mediile de
dezvoltare (de exemplu, Django, Ruby pe Rail, PHP, etc), ce pot fi mai bine sustinute de
catre comunitatile proprii de dezvoltatori atunci cand este necesar. Nivelul SaaS ofera un
cadru complet pentru un serviciu utilizator, astfel cd principala problema de
interoperabilitate este Tn mare parte legata de accesul la date.

Sisteme de management cloud care suporta interoperabilitatea

Implementarile reprezentative, la nivel de referintd pentru sistemele de management cloud
de tip IaaS sunt OpenStack, OpenNebula si Eucalyptus. In baza practicii actuale, aproape
toate implementdrile reprezentative de platforme de management cloud de tip laaS
incearcd sd asigure interoperabilitatea cu platforma dominantd, respectiv Amazon EC2.

OpenStack

OpenStack este un proiect open-source administrat de catre fundatia omonima. OpenStack
este o platforma de management cloud de tip laaS ce se bazeaza pe o suitd de servicii de
baza (Fig. 8):

e Controllerul sistemului de calcul, numit Nova, ofera servere virtuale la cerere.
Arhitectura Nova este conceputd pentru a putea fi scalatd orizontal utilizdnd
echipamente standard, fara cerinte hardware sau software proprietare, si cu
capacitatea de a se integra cu sistemele existente, precum si cu alte sisteme de tip
laaS. In ceea ce priveste hipervizorul acceptat, Nova poate sa utilizeze Xen, KVM,
LXC si chiar Microsoft Hyper-V. Nova suportd, de asemenea, diferite arhitecturi
(de exemplu, x86, amd64 si ARM). Acestea fac ca Nova sa fie interoperabil cu alte
servicii similare din infrastructuri IaaS, cum ar fi Amazon EC2.

e Sistemele de stocare, Swift si Cinder, asigura stocarea la nivel de obiect si respectiv
dispozitiv de tip bloc. Acestea sunt concepute pentru a fi interoperabile cu sistemele
de stocare similare de la Amazon S3 si EBS, in special Swift, care implementeaza
un subset al API-ului S3 cu ajutorul middleware-ului WSGI.
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e Serviciul de stocare imagini, Glance, oferda un catalog de imagini ale discurilor
virtuale, si care include multe caracteristici ale serviciului Amazon AMI (Amazon
Machine Imagine). Aceste imagini de disc sunt utilizate in mod obisnuit de cétre
modulul OpenStack Compute. Desi AMI-urile de la Amazon inca nu pot fi utilizate
direct de catre serviciul Glance, elementele din API care sunt comune permit unor
clienti terfi de management laaS, cum ar fi ca exemplu RightScale sa automatizeze
managementul imaginilor in cadrul OpenStack (folosind propriul format de
imagine, compatibil cu AMI).

Image

Compute Networking Storage

Standard Hardware

Fig. 8. Arhitectura OpenStack [94]
Sistemul OpenStack pentru retelisticd, Quantum, gestioneaza configurarea retelelor si a
adresele IP in cloud. Serviciul Quantum faciliteaza capacitatea de retea definita de software
in cadrul OpenStack, ce reprezintd o solutie eficientd pentru implementarea nivelului de
retea la nivel WAN.

Eucalyptus
Eucalyptus, creat de Eucalyptus Systems, Inc, este o platforma software care creeaza
infrastructuri cloud private si hibride scalabile in cadrul unei infrastructuri IT existente.
Acesta oferd un API care reproduce cu mare fidelitate API-ul Amazon AWS (Amazon Web
Services), cu scopul de a interopera cu cloud-ul AWS.

Principalele componente ale platformei Eucalyptus sunt (Fig. 9):

e Cloud Controller, care ofera o functionalitate compatibila cu Amazon EC2;
e Walrus, un sistem de stocare care asigura o functionalitate compatibila Amazon S3;
e Cluster Controller, care gestioneaza un cluster in cloud;

e Storage Controller, care asigura o functionalitate compatibila Amazon EBS;
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e Node Controller, care controleaza instantele masinilor virtuale.

Walrus Storage Cloud Controller

Cluster Controller

Node Controllers Storage Controller

Storage Area Network

Fig. 9. Arhitectura Eucalyptus [94]

Platforma Eucalyptus ofera flexibilitate In alegerea formatului masinii virtuale utilizate
astfel Incat se pot executa atdt imagini cu sisteme Windows cat si Linux, si se poate
construi o biblioteca de imagini ale masinilor virtuale care sa fie compatibild cu formatul
AMI. De asemenea, imaginile VMware si vApps pot fi usor modificate pentru a rula pe
Eucalyptus. Utilizatorii cloud au libertatea de a folosi diverse modele de hipervizoare,
Eucalyptus fiind compatibil cu vSphere, ESX, KVM si Xen. Componenta de management
a identitatii utilizatorilor poate fi integrata cu sisteme Microsoft Systems Directory sau
LDAP. in plus, aceastd componenti este compatibild cu API-ul AWS Identity and Access
Management (IAM), permitdnd managementul integrat al infrastructurilor cloud hibride
Eucalytus s1i AWS.

OpenNebula

OpenNebula este o platforma open-source ce ofera solutii flexibile pentru managementul
complet al centrelor de date virtualizate, si permite crearea de infrastructuri cloud private.
OpenNebula poseda interfete diferite care pot fi folosite pentru a interactiona cu, si
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gestiona resursele fizice si virtuale. Principale moduri de de interactionare cu OpenNebula
sunt (Fig. 10):

e Interfete cloud pentru consumatorii cloud, ce includ API-uri precum OCCI, EC2 si
interfata EBS, si un portal self-service;

o Interfete de administrare pentru administratorii cloud, utilizdnd linia de comanda si
o interfata grafica foarte flexibila, denumita Sunstone;

e Un API extensibil pentru diferite limbaje de programare precum Ruby, Java;

e Un catalog de aplicatii care sunt gata de utilizat in cadrul unei instante
OpenNebula.

In ceea ce priveste interoperabilitatea cu alte infrastructuri cloud, OpenNebula
implementeaza API-ul EC2 Query care permite integrarea cu infrastructura cloud Amazon
EC2, dar si o interfata bazata pe standardul OCCI care este deschis si public. Prin utilizarea
interfetelor EC2 Query si OCCI se inlesneste implementarea de infrastructuri cloud de
mari dimensiuni ce sunt deschise catre un public larg.

Cloud Consumers

Occi
mazon | Gose

— N

OpenNebulla

Cloud Integrators Cloud Admin

API

e XML-RPC
e OCA CLI

Fig. 10. Arhitectura OpenNebula [94]

Administrarea unei infrastructuri cloud de mari dimensiuni reprezintd o provocare

.....

OpenNebula implementeaza doua tehnologii specifice, respectiv oZones si VDCs (centre
de date virtuale):

e o0Zones permite managementul centralizat al mai multor instante OpenNebula care
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sunt numite zone. Aceasta permite administratorilor oZone sa monitorizeze fiecare
zona, si sa acorde acces la zone diferite pentru anumiti utilizatori, utilizand pentru
aceasta o interfatd CLI si o interfatd grafica web;

e 1n interiorul fiecarei zone este posibil sa se defineasca mai multe VDCs care contin
un set de resurse virtuale (imagini, machete de masini virtuale, retele virtuale si
magini virtuale) si utilizatorii care folosesc si controleaza aceste resurse virtuale.

3.4. Virtualizarea sistemului de operare prin intermediul
containerelor Docker

Docker este un instrument open-source care automatizeaza lansarea aplicatiilor in cadrul
containerelor software prin introducerea unui nivel de abstractizare la nivelul virtualizarii
sistemului de operare. Docker utilizeaza facilitati de izolare a resurselor ce sunt prezente in
cadrul nucleului (kernel) Linux, precum cgroups si namespaces, ce permit unor containere
independente sd fie executate in cadrul unei singure instante a unui sistem de operare
Linux. Aceasta reduce consumul de resurse si creste performanta in comparatie cu
utilizarea masinilor virtuale. Componenta namespaces oferd posibilitatea ca fiecare
aplicatie sa aiba propria imagine asupra mediului in cadrul sistemului de operare, inclusiv a
listei de procese, a id-urilor utilizatorilor, a stivei de protocoale TCP/IP sau a sistemelor de
fisiere montate, in timp ce componenta cgroups oferd izolarea resurselor computationale
precum CPU, memorie, subsistem I/O ce include accesul la disc si retea.

Docker include biblioteca libcontainer ca implementare de referintd pentru
utilizarea containerelor. Aceasta este construitd pe baza componentelor libvirt, LXC si
systemd-nspawn ce furnizeaza interfete pentru facilitatile oferite de catre nucleul Linux
mai sus mentionate.

Docker implementeaza un API de nivel inalt ce oferd suport pentru crearea de
containere ce executd procese izolate. Utilizand cgroups si namespaces, un container
Docker, spre deosebire de o masind virtuala obignuitd, nu necesita sau nu include un sistem
de operare propriu. In schimb acesta se bazeazi pe functionalitatea oferita de nucleu, ce
este accesat prin intermediul bibliotecii libcontainer, sau a componentelor libvirt, LXC sau
systemd-nspawn (Fig. 11).

Prin utilizarea containerelor, resursele sunt izolate, serviciile pot fi restrictionate iar
procesele pot fi create cu o vedere proprie asupra sistemului de operare. Acesta include
propriul spatiu de procese si propria structurd de fisiere sau de interfete de retea. Mai multe
containere pot sa acceseze acelasi nucleu, dar fiecare container poate fi izolat si constrans
sd utilizeze o cota de resurse precum CPU, memorie si I/O. Prin utilizarea Docker pentru
crearea i administrarea containerelor, activitatea de implementare a sistemelor distribuite
devine mult mai simplu de realizat. Astfel, este posibil ca mai multe aplicatii §i procese
care au sarcina de a executa anumite activitati sa fie rulate in mod independent in cadrul
unei magini fizice sau a unui grup de masini virtuale. Aceasta permite lansarea in executie
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a sistemelor in functie de disponibilitatea resurselor sau a necesarului de putere de calcul.
Prin acest model de executie se pot implementa infrastructuri de calcul cloud de tip PaaS si
se pot scala aplicatii precum Apache Cassandra, MongoDB sau Riak. De asemenea, se
simplificd crearea §i operarea cozilor de execufie pentru job-uri sau a altor sisteme

distribuite.

Docker
libcontainer
libvirt e ﬁ;’:: -
Linux

cgroups  namespaces  netlink

selinux netfilter

capabilities apparmor

Fig.11. Arhitectura Docker [97]

Docker poate fi integrat in cadrul mai multor instrumente de administrare a
infrastructurilor de calcul, inclusiv in cadrul unor platforme cloud publice. Spre exemplu,
Docker poate fi utilizat Tmpreuna cu Amazon Web Services (AWS), Microsoft Azure,
OpenStack Nova, Vagrant, Puppet, Chef, CFEngine, Salt, Ansible, Jenkins, etc.
[Wikipedia, Docker].

LXC reprezinta o facilitate de virtualizare a sistemului de operare prin care se pot
crea medii de executfie izolate si independente, fara a fi necesara utilizarea masinilor
virtuale ce implica un anumit grad de penalizare in ceea ce priveste performanta [98].
Docker extinde tehnologia LXC, facdnd sa devind mult mai accesibila pentru utilizatori,
oferind posibilitatea crearii de versiuni, distribuirea si lansarea In executie a sistemelor
virtuale. Costul utilizarii Docker n termeni de consum al resurselor este mult mai mic
decat in cazul utilizarii masinilor virtuale, deoarece acesta nu emuleaza sistemul de operare
complet, ci doar bibliotecile si fisierele binare ale aplicatiilor virtualizate (Fig. 12).

Un container Docker se executd in cadrul unui mediu complet virtualizat, astfel
incat un algoritm poate fi implementat in orice limbaj care este suportat de sistemul Linux
(ex. R, Python, Matlab, C, etc.) si poate fi compilat utilizand orice biblioteca compatibila
cu sistemul Linux, fara a cauza conflicte din cauza versiunilor diferite utilizate de catre alte
aplicatii. In plus, un container Docker poate fi exportat si arhivat, si poate fi executat
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indiferent daca mediul in care va fi rulat este sau nu la fel cu cel initial in care a fost

implementat.

docker

Containers vs. VMs

Containers are isolated,
but share OS and, where

— appropriate, bins/libraries

Container —

Host 0S Host OS

Server Server

Fig. 12. Comparare intre containere si masini virtuale [99]

In afara de facilitatile deja mentionate, respectiv furnizarea de medii computationale

complete si izolate, Docker mai oferd si alte functionalitati care il fac sa fie extrem de

atractiv pentru implementarea aplicatiilor stiintifice:

Containerele Docker pot fi implementate cu ajutorul unui script obisnuit, astfel
incét acestea pot avea mai multe versiuni, pot fi partajate, si pot fi recreate cu un
simplu fisier text (asa numitul fisier Dockerfile).

Containerul Docker poate avea mai multe versiuni si poate fi modificat in paralel in
mai multe ramuri, similar cu un repository in care se pastreaza versiunile codului
sursda al unui program, spre exemplu un repository Git. Aceste versiuni pot fi
partajate in mod direct utilizdnd repository-ul administrat chiar de catre Docker —
Docker Hub.

Spre deosebire de o masina virtuald, un container Docker isi poate salva si restabili
continutul original de fiecare datd cand este lansat in executie, asigurand
consistenta mediului computational.

In cadrul unui container pot fi incapsulate si alte fisiere precum date sau
documentatie, astfel incat poate fi utilizatda o singurda arhiva pentru partajarea
intregului mediu de executie a aplicatiei.

Existd o comunitate foarte mare de utilizatori, in special grupurile dedicate
dezvoltarii de instrumente operationale (DevOps) si cel al dezvoltarii de aplicatii
web, care pot oferi informatii specifice pentru un anumit caz de utilizare sau suport
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pentru rezolvarea problemelor.

e Containerele Docker gestioneaza doar resursele pe care le utileaza curent, astfel
incat penalizarea performantei este minima in comparatie cu o aplicatie nativa, spre
deosebire de o masina virtuald ce trebuie sd aiba pre-alocate anumite resurse,
precum CPU si memorie, pentru intreaga perioada de executie.

e Directoarele din cadrul sistemului gazda pot fi montate cu usurintd in cadrul unui
sistem de fisiere Docker, astfel incat codul sursa si datele unei aplicatii pot fi
partajate comod intre cele doud sisteme.

In continuare se vor exemplifica cateva din beneficiile tehnologiei Docker [100].

Utilizarea imaginilor Docker rezolva problema dependentelor intre diverse versiuni
de aplicatii si biblioteci.

Abordarea 1n cazul Docker este similara cu cea in cazul utilizarii unei masini virtuale, in
sensul ca se rezolva problema dependentelor intre diverse versiuni de aplicatii si biblioteci
prin utilizarea unei singure imagini binare in care toate componentele software necesare
sunt pre-instalate, configurate si testate. O diferentd esentiald intre imaginile Docker si
imaginile masinilor virtuale constd in faptul ca imaginile Docker folosesc acelasi nucleu
Linux cu sistemul gazdd. Din punctul de vedere al utilizatorului aceasta Tnseamnd cad o
imagine Docker trebuie sa fie bazata pe sistemul de operare Linux si sa foloseasca aplicatii
compatibile Linux. Partajarea nucleului Linux cu sistemul gazda face ca Docker sa fie mai
eficient, din punct de vedere al consumului de resurse, ca o masina virtuala. Spre exemplu,
un sistem gazda de tip desktop poate sa execute cateva masini virtuale simultan, Tnsa nu are
probleme in a executa sute de containere Docker — un container reprezinta instanta in
executie a unei imagini. Din acest motiv, Docker este extrem de popular si atractiv pentru
utilizatorii i furnizorii de servicii cloud.

Fisierele Dockerfile pot suplini lipsa unei documentatii clare in ceea ce priveste
dependentele unei aplicatii.

Cu toate cd imaginile Docker pot fi create in mod interactiv, aceasta modalitate de lucru
ingreuneaza inregistrarea transparentd a actiunilor intreprinse, astfel Incat acestea sd poatd
fi repetate cand este necesar. Un fisier Dockerfile contine un script similar cu un fisier de
tip Makefile in care este definit exact modul in care imaginea a fost construitd. Sintaxa
fisierelor Dockerfile este mai simpla decat a altor instrumente utilizate pentru
managementul configuratiei, precum Chef, Puppet sau Ansible, sau a unor instrumente
utilizate pentru integrarea componentelor software ale unui proiect, precum Travis CI.
Utilizatorii nu trebuie decat sa fie familiarizati cu programarea script-urilor shell si cu
mediul de lucru al distributiilor Linux (de pilda, utilizarea instrumentului apt-get in cadrul
distributiilor bazate pe Debian). Acest mod de lucru are numeroase avantaje, astfel:

e Chiar dacd imaginea unui sistem devine foarte mare (de ordinul gigabytes), un
fisier Dockerfile este doar un simplu script care poate sa fie stocat si partajat cu
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usurinta.

e Figierele de tip text sunt ideale pentru a fi utilizate in cadrul unui sistem de
management al versiunilor precum Subversion sau Git, acestea fiind capabile sa
urmareasca toate modificarile efectuate in cadrul fisierului Dockerfile.

e Fisierul Dockerfile oferd o imagine de ansamblu extrem de eficientd care rezuma
toate dependentele software, variabilele de mediu utilizate, si alte elemente
necesare pentru executia aplicatiei. Dependentele unei aplicatii sunt mult mai usor
de evidentiat in acest fel, suplinind efortul de realizare a unei documentatii finale in
care sa fie mentionate toate dependentele aplicatiei. Aceste sunt efectiv mentionate
in momentul realizarii fisierului Dockerfile.

e Spre deosebire de un fisier de tip Makefile, un fisier Dockerfile include toate
dependentele software, inclusiv la nivel de sistem de operare. Acesta este compilat
cu ajutorului unui instrument specific, astfel incat posibilitatea ca versiunea
executabila sa difere in functie de sistemul gazda pe care trebuie sd ruleze este
putin probabila.

e Este posibil sa fie adaugate teste si sa se faca verificari ale comenzilor utilizate
pentru instalarea aplicatiilor, astfel incat sa se asigure faptul ca procesul de instalare
si configurare al componentelor software dintr-o imagine s-a terminat cu succes.

e Utilizatorii pot extinde si personaliza cu usurintd imaginile create de alti utilizatori,
prin simpla editare a fisierului Dockerfile.

Utilizarea Docker ca mediu local de dezvoltare

O cerinta foarte importanta in cadrul activitdtii de cercetare constd in posibilitatea de
reproducere a rezultatelor unui experiment. De asemenea, este foarte important ca un
instrument software sa poata fi utilizat cu usurinta si sd poata fi integrat in cadrul unui flux
de activitati de cercetare. Din acest motiv, se poate explica interesul scdzut acordat unor
tehnologii similare care au fost propuse in trecut. Orice instrument nou care nu este foarte
familiar utilizatorilor poate intdmpina o rezistentd in adoptarea ca solutie standard. Totusi,
Docker propune cateva elemente inovative, care sunt atat utile, cat si usor de aplicat in
cadrul activitdtilor curente, astfel incat efortul de migrare sau de portare a unei aplicatii
native in cadrul containerelor Docker este minim.

In timp ce sustinitorii utilizirii masinilor virtuale pentru aplicatiile native
mentioneazd faptul ca acestea sunt disponibile exclusiv in cadrul infrastructurilor cloud,
foarte mulfi cercetdtori lucreaza pe sisteme locale, respectiv utilizeaza calculatoarele
portabile sau desktop-urile in care au instalate toate aplicatiile necesare. Nevoia de utilizare
a serviciilor cloud poate sa apard doar pentru anumite activitd{i cu caracter colaborativ sau
atunci cand rezultatele obtinute sunt suficient de satisfacatoare astfel incat si fie pusa
problema unei necesar suplimentar de putere calcul. In cadrul procesului de dezvoltare
local, un cercetator poate sd utilizeze diverse aplicatii pentru editarea fisierelor, compilarea
si depanarea codului sursd a unei aplicatii, medii de dezvoltare integrate sau sisteme de
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control al versiunilor unui program. Calculul stiintific ce utilizeaza sisteme la distanta, prin
contrast, se bazeaza pe interactiunea cu un mediu mai putin familiar, Tn marea majoritate a
cazurilor in mod text si In linie de comanda.

Docker poate fi instalat cu usurintd pe majoritatea platformelor de calcul. In cadrul
sistemelor de operare care nu se bazeaza pe nucleul Linux, precum Mac si Windows,
Docker poate fi instalat cu ajutorul unei masini virtuale de tip VirtualBox, si apoi poate fi
executat local. Docker permite utilizatorului sa asocieze orice director, precum directorul
curent pentru un anumit program sau proiect, cu un container Docker aflat in executie.
Aceasta permite unui utilizator sa beneficieze in continuare de familiaritatea oferita de
sistemul de operare local, in cazul efectudrii operatiunilor uzuale, cum ar fi: editarea de
fisiere, navigare pe Internet, control al versiunilor, iar executia codului sd se petreaca in
cadrul mediului creat in mod controlat de catre Docker, prin instantierea unei imagini si
rularea aplicatiei in cadrul unui container.

Portabilitatea si partajarea aplicatiilor

Un avantaj imediat al utilizarii Docker constd in faptul cd mediul de executie al unei
aplicatii este portabil. Containerele LXC nu ofera aceastd garantie a pastrarii mediului in
care se executa aplicatiile pe care le contin din diverse motive: configuratii diferite ale
sistemului de stocare, ale stivei de protocoale TCP/IP, politici diferite de audit, etc. Pe de
alta parte, Docker gestioneaza distribuirea si executia unui container astfel incat acesta
ruleaza in acelasi mediu indiferent de sistemul gazda si expune acelasi set de interfete de
retea sau de stocare. Aceastd facilitate este extrem de utild pentru capacitatea de
reproducere a executiel unei aplicatii sau a unui experiment, in situatia in care un utilizator
doreste sa recreeze mediul de executie al unei aplicatii care a fost dezvoltatd de cétre o
tertd persoand. Spre exemplu, un cercetator ar dori sa execute un algoritm in cadrul unui
server cloud, care are mai multd memorie si mai multd putere de calcul decat sistemul
local, sau ar dori si depaneze o anumita problema. In ambele situatii, utilizatorul poate sa
exporte o imagine a containerului aflat in executie:

docker export container-name > container.tar
si apoi poate sa ruleze un container similar In cadrul serverului cloud.

Partajarea imaginilor este facilitatd de catre infrastructura Docker Hub. Imaginile
Docker tind sa aiba o dimensiune mai mica decat a masinilor virtuale echivalente. Copierea
unei imagini mari poate sd dureze foarte mult i sd devina astfel o problema. Serviciul
Docker Hub este disponibil n mod public tuturor utilizatorilor inregistrati, si, de asemenea,
este disponibil ca aplicatie open-source care poate fi implementata local in cadrul propriei
infrastructuri. Spre exemplu, partajarea unei imagini publice se poate face utilizand
comanda Docker push, urmatd de numele imaginii respective:

docker push username/r-recommended
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Daca un fisier Dockerfile este disponibil in cadrul unui repository public precum Github
sau Bitbucket, Docker Hub poate sa utilizeze acel fisier pentru construirea automata a
imaginii. Acest lucru se poate realiza de fiecare data cand se modifica fisierul Dockerfile,
astfel incat comanda push poate sa nu mai fie necesara. Un utilizator poate sa actualizeze
varianta locala a imaginii utilizdnd comanda pull. Aceasta descarca toate modificarile care
au fost facute in cadrul imaginii publicate in Docker Hub.

Reutilizarea modulelor

Modul de abordare al Docker ofera o solutie tehnica pentru o problema comuna in cadrul
modelului bazat pe utilizarea masinilor virtuale: reutilizarea si combinarea elementelor
componente. Acest lucru se realizeaza prin utilizarea fisierelor Dockerfile, prin care se
creeaza o descriere programatica a mediului de executie al aplicatiei, ce poate fi configurat
in functie de necesititi. In plus, Docker are si o caracteristicd proprie: faciliteazi
reutilizarea componentelor modulare prin construirea unui container pe suportul unui alt
container. In loc ca fisierul Dockerfile si fie copiat si apoi si fie adiugate mai multe
componente la final, se poate declara ca un nou fisier Dockerfile este construit pe baza
unui fisier Dockerfile anterior, utilizand directiva FROM. Spre exemplu, intr-un fisier
Dockerfile se adaugda mediul de executie pentru calcule statistice R in cadrul unei
distributii Ubuntu Linux:

FROM ubuntu:latest
RUN apt-get update
RUN apt-get -y install r-recommended

Aceste comenzi sunt aproximativ similare cu declararea dependentelor pentru o aplicatie
software. Spre deosebire insa de modul in care se declara dependentele pentru aplicatiile
native, un fisier Dockerfile poate avea doar o singurd dependenta (o singurd linie FROM).
Acest fisier Dockerfile poate fi apoi compilat prin executarea in directorul curent a
urmatoarei comenzi:

docker build -t username/r-recommended

Daca aceasta imagine este partajata (fie direct, fie prin intermediul infrastructurii Docker
Hub), atunci un alt utilizator va putea construi un alt container pe baza acestei imagini, in
loc sa utilizeze imaginea de baza ubuntu:latest ce a fost declaratd in cadrul primului figier
Dockerfile. Aceasta se face prin utilizarea directivei FROM in cadrul figierului Dockerfile.
Spre exemplu:

FROM username/r-recommended

RUN apt-get update

RUN apt-get -y install r-cran-matrix

Desi acest exemplu prezinta doar un simplu caz in care existd o singura dependenta in
fiecare nivel, prin acest procedeu extrem de flexibil se pot crea medii de executie foarte
complexe.
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Fiecare nivel reprezintd o parte componentd ce oferd doar ceea ce este necesar
pentru a executa un anumit serviciu, iar interfetele sunt strict dedicate conectarii mai
multor niveluri. Spre exemplu, un container poate rula serviciul PostgreSQL, ce ofera
acces la date pentru un alt container, in care ruleaza un algoritm care analizeaza datele din
baza de date PostgreSQL:

docker run -d --name db training/postgres
docker run -d -P --link db:db training/webapp python app.py

Faptul ca un singur sistem desktop obisnuit poate sd execute cu usurin{d un numar de
containere de ordinul sutelor permite descompunerea arhitecturilor complexe in elemente
logice compacte ce pot fi reutilizate si recreate identic intr-un alt context. Spre exemplu, un
utilizator poate sa creeze un container ce oferda mediul computational necesar pentru
implementarea algoritmului de analiza a datelor intr-un alt limbaj de programare, si apoi sa
il conecteze cu acelasi container initial ce oferd baza de date PostgreSQL.

Utilizarea versiunilor pentru containere

In plus fata de posibilitatea credrii de versiuni pentru fisierul Dockerfile, este posibila
crearea de versiuni §i pentru imagini. Imaginile Docker, la fel ca si containerele, contin
elemente de tip metadata ce specificad data, autorul, imaginea pdrinte si alte detalii
importante pentru identificare. O imagine poate fi restauratd la o versiune anterioard, iar
modificarile realizate in cadrul unui container pot fi corectate prin revenirea la o stare
initiald sau o versiune anume. Modificarile facute in cadrul imaginii ubuntu:latest pot fi
inspectate cu ajutorul urmatoarei comenzi:

docker history ubuntu:latest

Se poate identifica astfel o versiune anterioard, la care se doreste sd se revind, prin
ajustarea elementului tag, corespunzator cu valoarea hash-ului asociat imaginii respective.
Spre exemplu:

docker tag 25f ubuntu.latest

Pe langa aceastd facilitate, Docker oferd si posibilitatea de a Incdrcd si descarca
incremental imaginile prin transferarea numai a diferentelor intre doud imagini, in loc ca
acestea sa fie transferate complet.

Cele mai bune practici pentru utilizarea containerelor Docker

e Este important sd se utilizeze containerele Docker in etapa de dezvoltare a unui
proiect software. Un avantaj al Docker consta in faptul ca acesta reproduce cit mai
fidel modul in care un utilizator dezvoltd o aplicatie. Codul care se executd in
cadrul unui container pe un sistem local este identic cu cel care se executa nativ, dar
are avantajul ca poate fi transferat cu usurinta Intr-un mediu de executie similar, dar
care beneficiaza de resurse computationale mai puternice.
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e Este de preferat sa se utilizeze fisierele Dockerfile in locul sesiunilor interactive.
Desi Docker poate fi utilizat intr-o maniera interactiva, acest procedeu nu este
foarte eficient in situatia in care se doreste refacerea unui experiment.

e [Este foarte util sa se adauge teste si sd se faca verificari ale fisierului Dockerfile.
Comenzile prezente in cadrul unui fisier Dockerfile nu se limiteaza doar la
instalarea de aplicatii software, ci pot include si executia unor alte aplicatii. Astfel
se poate verifica dacad o imagine a fost construitd corect si daca ea contine toate
componenentele software necesare pentru aplicatia de interes.

e Este bine sa se utilizeze si sa se furnizeze imaginile de baza relevante. Cu toate ca
Docker permite o arhitectura modulara, este in sarcina utilizatorului sa profite de
aceasta facilitate. Un flux de lucru normal se bazeaza pe un fisier Dockerfile ce
include toate dependentele software necesare in procesul de dezvoltare si care pot fi
extinse prin utilizarea unei imagini Docker dedicate unui anumit proiect sau
aplicatii. Prin reutilizarea imaginilor existente se reduce efortul necesar pentru
implementarea §i configurarea unui mediu de dezvoltare. De asemenea, se
promoveaza efortul de standardizare intr-un anumit domeniu si se beneficiaza de
facilitatea Docker de a transfera doar diferentele dintre imagini.

e [Este recomandat sd se partajeze imaginile Docker si fisierele Dockerfile.
Infrastructura Docker Hub reduce in mod semnificativ efortul necesar pentru
distribuirea de imagini ce au o dimensiune foarte mare. Prin publicarea imaginilor,
acestea pot sa fie accesate apoi si de catre alti utilizatori.

e Este bine sd se foloseasca arhive si sa se utilizeze replici ale stérii curente. Docker
ofera facilitatea de creare de versiuni, atat pentru imagini, cat si pentru fisierele
Dockerfile.

Limitari ale Docker

Docker are potentialul necesar rezolvarii unor limitari existente in anumite situatii Tn care
trebuie recreate medii computationale complexe. Docker prezintd, de asemenea, mai multe
avantaje fatd de alte tehnologii similare. Spre exemplu, posibilitatea de a utiliza versiuni
atat pentru imagini, cat si pentru fisierele Dockerfile, arhitectura modulara, portabilitatea
containerelor si interfetele simple, au reprezentat factori de succes in adoptarea acestei
tehnologii in industrie. Similar, Docker are un potential important sa devina o tehnologie
standard si in mediul stiintific si de cercetare. Cu toate acestea, exista mai multe limitari si
este necesar sd se evalueze impactul acestora asupra activitdtii in care se doreste utilizarea
Docker:

e Docker nu ofera o solutie completd de virtualizare, ci se bazeaza pe nucleul Linux
ce este oferit de catre sistemul gazda.

e Docker este limitat la sisteme gazda cu arhitecturda de tip 64 bit, deci nu este
disponibil pe sisteme de calcul mai vechi.

e Pe sistemele Mac si Windows, Docker trebuie sa fie executat in cadrul unei masini
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virtuale Linux. Desi instrumentul boot2docker faciliteaza acest proces, totusi,
aceasta situatie poate reprezenta un incovenient.

e Problemele potentiale de securitate trebuie inca sa fie evaluate. Suportul pentru
semnarea imaginilor Docker utilizdnd certificate digitale ar putea simplifica
construirea de containere sigure.

e Deocamdata nu existd date certe cu privire la gradul de adoptie al Docker in cadrul
comunitatii stiintifice, si ramane de vazut cat de popular va fi acesta in viitor.

4. Elaborarea unui cadru arhitectural standardizat
comun

4.1. Arhitectura sistemului

Progresul eficient si sustenabil, atit in domeniul controlului proceselor, cét si al activitatii
de cercetare-dezvoltare, poate fi asigurat prin utilizarea unor mijloace adecvate in
dezvoltarea de algoritmi integrand reactiile de la implementarile in industrie, formuland
problemele legate direct de cazuri reale si gasind rezolvari la aceste probleme. Cele mai
eficiente sisteme automate dedicate pentru controlul proceselor industriale sunt in prezent
caracterizate printr-o structura ierarhica presupunand existenta a cel putin doud niveluri de
automatizare: un nivel executiv responsabil de controlul clasic al parametrilor principali de
proces si un nivel de supraveghere, responsabil de monitorizarea instalatiilor si de luare a
deciziilor. Cele mai multe dintre mediile industriale necesitd un sistem cu un nivel de
control superior, capabil sd imbunatateasca si sd optimizeze functionarea instalatiei.
Paradigma RH Control [101,102] (Fig. 13) impune implementarea unui astfel de nivel, dar
realizarea acestuia este dependenta de existenta unei biblioteci de algoritmi bine
documentata si a unei metodologii riguroase de reprezentare care sa faciliteze comunicarea
si schimbul de informatii. Incorporarea ultimelor cercetari in sfera algoritmilor intareste
relatiile intre mediul academic si cercetarea industriala, permitand transferul de cunostinte
catre aplicatiile industriale si acoperind golul dintre dezvoltarea teoretica si implementarea
in timp real.

Resurse (algoritmi, librarii,
etc)

A

\ 4

> Centru remote F——a

Sistem de control al L 4
procesului

\ 4

A

Proces

Fig. 13. Structura functionala
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Arhitectura sistemului este prezentatd in Fig. 14, in care sunt evidentiate cele trei
componente principale ale acestuia: modulul de dezvoltare si testare, biblioteca online si
subsistemul de executie online. Din punct de vedere structural, sistemul va functiona ca o
aplicatie web standard avand o baza de date relationald, care va permite accesul la figierele
cu diversi algoritmi prin organizarea acestora in functie de tipul algoritmilor si de
procesele carora li se preteaza. La aceasta aplicatie web se adauga un modul responsabil cu
implementarea si testarea algoritmilor. Acest modul poate folosi FBDK pentru elaborarea
algoritmilor, pornind de la un fisier descriptor ce contine diagrame de executie, formule,
diagrame de stare etc. Pentru fiecare algoritm se va adduga o descriere care sa defineasca
concret domeniul de utilizare, sa detalieze performantele si limitarile. Daca este cazul, se
va specifica daca un anumit algoritm foloseste alte functii din biblioteca, daca au existat
implementari ale acestuia in mediul industrial, caracteristicile procesului si rezultatele
obtinute.

Biblioteca permite doud moduri de utilizare a componentelor sale: descarcare
pentru a putea fi integrate intr-un controller de proces (implementare offline) sau executie
directa in bibliotecd (executie online). In cazul utilizarii offline, utilizatorului i se pune la
dispozitie un figier ce contine o functie bloc simpla sau compusa ce implementeaza
functionalitatea doritd. In cazul utilizarii online, reprezentarea va fi sub forma unei
configuratii de sistem care sa permitd rularea si conectarea la o aplicatie existentd. Pentru
aceasta vor fi dezvoltate functii bloc speciale necesare pentru interfatarea cu procesul.
Biblioteca online va fi alcatuita dintr-un sistem de baze de date care va asigura stocarea
coerenta a algoritmilor si accesarea lor intr-un mod optim, un sistem de asamblare si
prezentare a informatiilor, folosit pentru interactiunea cu exteriorul si validarea introducerii
algoritmilor/blocurilor functionale si un modul de comunicatie care va prezenta algoritmii
stocati folosind standardul ales (fie el IEC 61499 sau orice alt standard ulterior preferat)
astfel incat algoritmii sa poatd fi implementati in sistemul de control al procesului pentru
executia acestora in mod optimizat. In plus, este necesarid existenta unui modul de
simulare/testare, fie inglobat in biblioteca, fie extern acesteia, care sa se ocupe cu validarea
si simularea ruldrii acestor date, pentru a se putea identifica oportunitatea folosirii unui
anume algoritm in situatii concrete. Reala valoare a acestui modul constd in culegerea
datelor din timpul ruldrii si integrarea acestora in cadrul informatiilor despre algoritmi,
continute in biblioteca de algoritmi, oferind un istoric util in clasificarea eficientei,
impreund cu rata de success/esec a fiecarui algoritm n parte.

In ceea ce priveste implementarea efectiva a bibliotecii, este preferatd abordarea
modulara, care sa permita un nivel crescut de portabilitate si o abstractizare a cadrului in
care ruleaza. Astfel se poate folosi o implementare bazata pe masini virtuale (VM)
integrate in mediul cloud, continand fiecare toate resursele necesare ruldrii modulului/
modulelor incluse in acel VM, lucru ce permite portarea bibliotecii intre diferitii ofertanti
de solutii cloud, fie ele solutii publice, cat si private sau hibride, conform paradigmei PaaS.
Alternativa este folosirea containerelor Linux (LXC sau Docker), care permite izolarea
resurselor, fie ele CPU, memorie, I/O, retea, sau chiar a proceselor care ruleaza pe acea
masind, facandu-se astfel posibila separarea si portarea fard a mai fi nevoie de folosirea
unei masini virtuale pentru fiecare componenta/proces din biblioteca. Avantajul acestei
solutii este Tnaltul grad de integrare cu solutiile cloud deja existente pe piata si flexibilitatea
portabilitatii, inclusiv in timpul functionarii, farda a afecta disponibilitatea serviciului
conform paradigmei SaasS.
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Fig. 14. Arhitectura sistem

Sistemul online trebuie sa indeplineasca anumite functii:

- Sa permita stocarea algoritmilor reutilizabili de control.

- Sa permitd accesul online la algoritmii disponibili in biblioteca.

- Sa ofere posibilitatea de executare online a unor algoritmi din bliblioteca si furnizarea
rezultatului executiei acestora catre un controller aflat la distanta;

- Sa puna la dispozitia administratorilor de sistem mecanismele necesare gestionarii
inregistrarilor (algoritmi si utilizatori), astfel incat sd nu existe duplicate;

- Sa asigurare corectitudinea si indeplinirea criteriilor de performanta ale algoritmilor,
prin verificarea si validarea acestora inainte de a fi disponibili utilizatorilor;

- Sa defineasca limitele de utilizare ale algoritmilor disponibili (tipul de aplicatie,
numarul de variabile de intrare/iesire etc.).
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Biblioteca online va avea patru tipuri de utilizatori: utilizatori neinregistrati,
utilizatori privilegiati, utilizatori avansati si administratori de sistem. Cele patru tipuri de
utilizatori au un nivel de privilegii diferit, dupa cum a fost ilustrat in Fig. 15.

— <L
——N
_I/ [}
- N
—/

Utilizatori neinregistrati

Descdrcare algoritmi si
specificatii

Addugare feedback

Utilizatori privilegiati

Testare algoritmi . olidare algoritmi

Ad3ugare algoritmi - Ad3ugare caracteristici - Conflgur;.:are pt?ntru
execufie online

Validare comentarii si
feedback

Biblioteca online de algoritmi

Vizualizare status ' Gestionare sesiuni

algoritmi si utilizatori executie online . . .
Utilizatori avansati

Ad3ugare / Modificare /
Stergere inregistrari

Administratori de sistem

Fig. 15. Functiile sistemului

Utilizatorii neinregistrati au acces la interfata de baza a aplicatiei. Ei pot cauta algoritmi,
vizualiza caracteristicile acestora si eventualele rezultate obtinute in urma implementarii
lor intr-o aplicatie. Ei se pot inregistra, prin completarea unui formular, pentru a putea avea
acces la functiile specifice utilizatorilor privilegiati. Utilizatorii privilegiati pot n plus sa
descarce algoritmii pentru a-i putea folosi in aplicatii de control al proceselor, sau pot
configura executia lor online astfel incat rezultatul sa fie trimis la un echipament aflat la
distanta. Ei isi pot accesa istoricul actiunilor (ce algoritmi au descarcat, ce feedback sau
comentarii au addugat si ce algoritmi au avut sau au in executie online, precum si
caracteristicile acestora). Acesti utilizatori pot, de asemenea, introduce comentarii sau
fisiere Inregistrand raspunsul procesului in care au fost implementati. Utilizatorii avansati
au la dispozitie aceleasi functii ca si utilizatorii privilegiati si pot, in plus, sa vada care sunt
algoritmii aflati in executie la acel moment, sd vada istoricul activitatii utilizatorilor
privilegiati, sa adauge algoritmi noi si sd vizualizeze algoritmii adaugati care nu au fost
incd validati. De asemenea, ei pot gestiona algoritmii online, astfel cd pot opri executia fara
a fi necesar acordul utilizatorului privilegiat care o lansase, dar instiintandu-l de acest
lucru. Acesti utilizatori pot aplica metode de verificare, validare sau optimizare a
algoritmilor prin utilizarea unor platforme de simulare. Administratorii bibliotecii au
drepturi depline asupra inregistrarilor din baza de date. Ei pot adduga sau sterge noi
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categorii de procese sau algoritmi, pot adauga sau sterge utilizatori si sunt responsabili de
asigurarea integritatii bibliotecii si a componentelor acesteia.

4.2. Platforma colaborativa

Aplicatiile informatice sprijind inginerii si cercetdtorii in indeplinirea sarcinilor si
obiectivelor, prin:

- obtinerea mai rapida de informatii (din surse deschise sau multisursd) prin intermediul
unor instrumente automate;

- diseminarea documentatiei, rapoartelor, analizelor, prin intermediul unor canale de
comunicare multiple;

- coordonarea echipelor de cercetare, aproape in timp real, cu ajutorul instrumentelor de
colaborare si fluxurilor informationale.

Platformele colaborative ofera cercetatorilor capacitatea de a lucra impreuna, de a produce
sinergie intr-un mediu si la nivelul relatiilor ce actioneazd in acel mediu. Aceasta
tehnologie informationald ofera un sprijin instrumental analitic menit sa permita integrarea
informatiilor din mai multe surse, prin reproiectarea intregului ciclu de viatd al unui sistem
informatic, utilizand tehnologiile web. Construirea unei platforme colaborative ajuta
realizarea unui management eficient al cunostintelor, solutiile avute in vedere continand un
grad ridicat de noutate si flexibilitate, in urmatorul context: partajarea informatiilor utile,
generarea de idei inovative, promovarea lucrului 1in echipa, delocalizarea si
descentralizarea activitatilor, valorificarea rezultatelor activitatilor stiintifice desfasurate.

Dezvoltarea societatii informationale ca societate a cunoasterii este conditionata de
prezenta unor organizatii cu capacitati avansate de gestionare a competentelor lor colective
ca surse de performanta. Asigurarea fezabilitatii proiectelor de dezvoltare, de catre
organizatii bazate pe cunoastere, presupune conjugarea efortului strategic de informatizare
cu o sustinere educationala si manageriala adecvata. Procesul de cercetare poate fi asimilat
teoretic unui proces de productie, in care uneltele si mijloacele de fabricatie sunt inlocuite
cu documente si informatii. Rolul platformei colaborative este acela de a asigura
instrumentele necesare comunitatilor de cercetare, in domeniul unui anumit proiect, cu
scopul cresterii competitivitatii.

Obiectivele generale sunt:

e constituirea unui spatiu virtual pentru gestiunea productiei intelectuale din domeniul
proiectului;

e construirea unei structuri de informatii si cunostinte in format electronic, clasificate pe
diferite arii sau domenii de interes, astfel incat sa se optimizeze timpul si costurile de
accesare a informatiilor pertinente si relevante, necesare diverselor activitati din cadrul
proiectului;

e realizarea unui sistem de stimulare si tranzactionare a cunostintelor in sprijinul
procesului de inovare;

e gestiunea fluxurilor de informatii si comunicatie intre membrii consortiului;

e gestiunea accesului rapid la resursele documentare ale consortiului, reducerea timpilor
de cautare a informatiilor si accelerarea proceselor de cercetare;

e identificarea contextuala a informatiilor utile proiectului;

e evaluarea valorica a contribugiilor membrilor consortiului;

e documentarea membrilor echipelor de cercetare si stimularea colaborarii;
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e reducerea impactului migratiei personalului din cercetare prin retentia contributiilor de
valoare, respectiv accelerarea integrarii in sistem a tinerilor cercetatori;

e durabilitatea si continuitatea procesului de cercetare prin mentinerea si actualizarea
permanenta a stadiului activitatii de cercetare.

Conceptul de platforma colaborativa este menit sa asigure o reunire a diferitelor colective,
care sa formeze grupuri de lucru, in cadrul unor proiecte de cercetare-dezvoltare. Ca
organizatii interesate, se au in vedere institute nationale de cercetare, firme reprezentative,
universitati cu centre de cercetare-dezvoltare, asociatii profesionale, centre de excelenta
etc. Rolul de conducator al unei platforme poate fi detinut de un centru de excelenta, de un
institut de cercetare, de o universitate, prin intermediul careia se pot constitui grupuri de
lucru, sau grupuri de reprezentare la nivel national, pe domenii, care sa inglobeze parteneri
interesati in desfasurarea unor activitati de cercetare-dezvoltare.

Etapele de formare a unei platforme colaborative sunt:

Etapa 1 : Intdlnirea partilor interesate, pentru a stabili o viziune comuna asupra realizarii
proiectului.

Etapa 2 : Definirea de citre parteneri a unei Agende Strategice de Cercetare (ASC).

Etapa 3 : Implementarea ASC stabilitd de catre membrii grupului de lucru, in jurul unor
proiecte.

Etapa 4 : Proiectarea platformei colaborative.

In domeniul infrastructurii, sunt implicate, in principal, resurse cum ar fi servere, medii de
stocare, sisteme distribuite si retele. In viziunea cerintelor actuale, arhitectura orientata pe
servicii — Service Oriented Architecture (SOA) a devenit principala arhitectura aflata la
baza realizarii platformelor. SOA furnizeaza sisteme complexe intr-o configuratie in
format modular.

Semantica este un element cheie pentru transformarea informatiilor in cunostinte. O
cale de a construi aceste cunostinte este de a gasi metode avansate care sa permita cautari
rapide intr-un volum mare de date nestructurate. Prin tehnologiile web, exista posibilitatea
de a comunica de la masina la masina si de a manipula date.

Realizarea unui serviciu include mai multe etape:

- Crearea - realizarea continutului primar al serviciului;

- Combinarea - crearea contextului care sustine construirea unui set de aplicatii cu
continut specific, destinat unui anumit segment de utilizatori sau unor situatii precizate;

- Conectarea - realizarea conditiilor pentru conectarea persoanelor si a dispozitivelor, in
vederea unor legaturi de comunicatie intre acestea;

- Gazduirea - stabilirea unor modalitdti pentru oferirea de suport de stocare pentru
comunicatii, operatii, servicii, aplicatii si utilitati.

4 3. Platforma colaborativa CALCULQOS
Platforma colaborativa CALCULOS utilizeaza o Arhitectura Client-Server. Clientul
acceseaza platforma utilizand un browser de pe un calculator, selecteaza o locatie pentru a

trimite o cerere cdtre server, cererea ajunge la server, care raspunde si trimite raspunsul
catre client.

47



CALCULOS - Proiect PN-II-PT-PCCA-2013-4-2123 — Contract 257/2014 — Etapa | — RST extins

Aceasta arhitectura presupune:

- Existenta unui calculator (clientul) care formuleaza o cerere;

- Cererea clientului este expediatd unui server;

- Serverul analizeaza aceasta cerere, o executd, formuleaza raspunsul si il expediaza
clientului;

- Clientul receptioneaza raspunsul la cererea solicitata;

- Cererea clientului poate implica si consultarea unei baze de date aflate pe un server de
baze de date.

Arhitectura Client-Server, cu relatiile sale, este prezentata in Figura 16:

Client Server

Calculator la
distanta

Calculator

local =>Clientul cere un

fisier

Fig. 16. Arhitectura client - server

Mai multi clienti pot formula simultan cereri catre acelasi server. Serverul poate raspunde
clientului :

- oferind informatia solicitata;

- anuntand ca nu este autorizat sa acceseze fisierul (informatia) respectiv(a);

- anuntand ca fisierul (informatia) cautat(d) nu a fost gasit(a) pe acest server.

O aplicatie pe trei niveluri este impartita conform Figurii 17:

Nivel 1 Nivel 2 Nivel 3
Client Se.rver Server
(aplicatie) (baze de date)

Fig. 17. Aplicatie pe trei niveluri

Aplicatiile pe 3 niveluri au precedat aparitia WWW (World Wide Web), dar acesta a
influentat Intr-un mod hotarator noile aplicatii, deoarece o aplicatie Web se bazeaza pe un
standard deschis si larg acceptat. Aplicatia foloseste un browser Web pentru rularea
interfetei cu utilizatorul. Acest lucru inseamna ca ruleazd intr-un mediu TCP/IP si
utilizeazd protocolul HTTP pentru a comunica cu serverul. Protocolul HTTP foloseste
HTML si alte tipuri de date MIME pentru datele pe care le transfera intre server si client.
Schema de proiectare pentru o platforma colaborativa imparte aplicatia in trei
mari parti componente: Prezentare, Model si Baza de date. Acestea reprezinta, in general,
componentele logice ale unei aplicatii web. Prezentarea (sau logica prezentarii) afiseaza
utilizatorului diferite parti si aspecte ale Modelului si Bazei de date (sau logica
functionala), permite utilizatorului sa modifice valorile Modelului, sau sa schimbe modul
in care Modelul este prezentat. De cele mai multe ori, utilizatorul nici nu observa
existenta Bazei de date. In forma sa cea mai simpla, el nu se ocupa de comunicarea dintre
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celelalte doua componente. In functie de necesitatile proiectului, se pot realiza unele
variante de amplasament a aplicatiei si a logicii functionale.
In general, orice aplicatic Web are la baza trei componente :
- baza de date;
- programele care ruleaza pe server si care reprezinta modulul cel mai important al unei
aplicatii WEB,;
- subsistemul “client”.

Brows
av ninh < >
I I
J K Server web
Apache, html, php,
jayascript

Verificare

logare
ntilizatnr -
Validare date
4 citite (nume,
parola)
A 4
Acces la
Meniul complet meniu
pentru utilizatori cu

drepturi speciale. Cautare si afisare
pentru utilizator fara
drepturi speciale

BAZA DE

~ AT

Fig. 18. Structura unei aplicatii Web

In cazul platformei colaborative CALCULQS, baza de date a fost construita folosind
tehnologia Oracle. A fost ales acest sistem de baza de date deoarece este robust, stabil,
distribuit si ofera o mare siguranta a datelor, oricat de numeroase ar fi acestea.
Programele (partea de script) reprezinta partea cheie in cadrul unei aplicatii
Client-Server, pentru ca faciliteaza legatura intre “Client” si baza de date cu ajutorul
Serverului. Au fost alese scripturi PHP pe o platforma Windows, prin intermediul
sistemului de operare Windows XP, si serviciul Apache, care este un server de Web. Cu
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ajutorul acestuia se ruleaza scripturile PHP care efectueaza transferul de date intre
“Client” si baza de date. Clientul are la dispozitie un instrument specializat, si anume un
browser, cu ajutorul caruia se leaga la server printr-o anumita adresa. Serverul se afla la
distanta si sta in asteptare ca anumiti clienti sa se conecteze. Dupa ce acestia s-au
conectat, folosind un nume de utilizator si o parola, programul server satisface cererile
facute de client, ruland diferitele scripturi pentru realizarea functiilor solicitate. Un fisier
cu extensia php nu contine numai scripturi php, ci contine si cod html si cod javascript.
Codurile html si javascript sunt acele coduri care pot fi interpretate de catre browser.
Astfel, clientul se leaga de la distanta la un server, la o adresa care contine, de regula, un
fisier index.php, care este fisierul de pornire. In continuare, pentru ca cererea clientului sa
fie satisfacuta, trebuie ca acel fisier index.php sa fie executat de catre serverul de Web
Apache, care parcurge fisierul cu extensia php si executa acele linii care sunt cuprinse in
tagul specific.

Dupa realizarea legaturii la baza de date se pot face toate operatiile ce tin de baza
de date, conform drepturilor acordate utilizatorului, cu ajutorul comenzilor sql. Dupa ce
aceste linii de cod php au fost executate, serverul raspunde cererii clientului. Browserul
clientului primeste acele linii ce contin cod html si javascript si le interpreteaza, astfel
incat clientul poate vizualiza rezultatul cererii. Baza de date, in care se stocheaza
permanent informatiile, permite introducerca de documente si utilizatori, cautare date,
afisare date, actualizare date, stergere date.

Instrumentele pentru realizarea aplicatiilor tranzactionale de tip client-server se
bazeaza, in general, pe tehnici dedicate unor tipuri anume de platforme software si
hardware, implicand cerinte specifice, referitoare la comunicarea in retele de
calculatoare, utilizarea unor anumite tipuri de baze de date si a anumitor produse software
de tip client sau server. Toate acestea conduc la realizarea unor arhitecturi mai putin
flexibile si la elaborarea unor aplicatii dedicate.

Utilizarea tehnologiilor Internet permite lucrul in retele de calculatoare distribuite,
acces global la componentele software ale sistemelor, independenta fata de platforma
hardware si software si exploatarea in comun a informatiilor. Datorita infrastructurii de
comunicatie prin Internet, este posibila conectarea de la distanta a participantilor la
procesul de dezvoltare a unei aplicatii si oferirea unui suport pentru intreg ciclul de viata
al unui produs. Se stabileste astfel un mediu de dezvoltare a produselor software care are
o infrastructura configurabila si entitati flexibile de stocare a informatiilor. Aceste entitati
accepta un set de instrumente software care pot coopera in cadrul unei retele de
calculatoare distribuite.

Platforma colaborativda CALCULOS cuprinde urmatoarele module:
- Modulul pentru introducere utilizator nou.
- Modulul pentru afisarea datelor.
- Modulul pentru stergerea datelor.
- Modulul pentru cautarea datelor.
- Modulul pentru actualizarea datelor.
Acestea sunt ilustrate in figura urmatoare, iar in continuare sunt prezentate cateva ecrane
ale platformei colaborative CALCULOS.
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1. SClarchitecture
2 shows the system architecture of SCL. We divided it into the following main parts.

1) Client: Users s the user interface of SCI using their Web browsers.
2) Portal: Portal provides lhc user interface for S(‘l

3) Provisioning: Provisioning provides ¢ provisioning of virtual sensor groups including virtual sensors.
4) Resource Management: SCI uses IT resources for the virtual sensors and the templates for provisioning.

5) Monitoring: SCI provides monitoring mechanisms.

6) Virtual Sensor Group: SCI provisions virtual sensor groups for end users.

7) Sensors: Sensors are used in SCI

Client | Portal Provisioning Resource Management | Monitoring | Virtual Sensor | Physical
Group Sensors
Portsl server Retrieve monitoring information for Sensor-
. Cloud admin / end users
Virtual sensor
Web group template
browser Request Send monitoring and health check data
yvirtual sensor -
group Virtual sensor Physical
Ask
late; ¢ ok Virtual sensor sensors
Register group on
o virtual
m growp 6 machine S
‘Provfslonkt server | resources ' J_I'T‘
J;ontrd virtual sensors [ ;‘" X
| ] l

Fig.2. System architecture of SCI
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CALCULOS - Arhitectura cloud pentru o biblioteca deschisa de blocuri
functionale logice reutilizabile pentru sisteme optimizate

CALCULQS - Cloud Architecture for an open Library of Complex
re-Usable Logical function blocks for Optimized Systems

CALCULOS

Cele mai eficiente sisteme automate dedicate pentru controlul
proceselor industriale sunt in prezent caracterizate printr-o structurd
ierarhicd presupunand existenta a cel putin doud niveluri de
automatizare: un nivel executiv responsabil de controlul clasic al
parametrilor principali de proces sl un nivel de supraveghere,
responsabil de monitorizarea instalatiilor si de luare a deciziilor. Cele
mai multe dintre mediile industriale necesitd un sistem cu un nivel de
control superior, capabil s& imbunatateasca si s3 optimizeze
functionarea instalatiei. Din pacate, eficienta algoritmilor scade cu
cresterea complexitatii sistemelor. Este necesar sa se prevadd
intretineri si modernizari periodice, care sunt costisitoare si
consumatoare de timp. Tehnologia bazatd pe Cloud Computing oferd
servicii bazate pe protocoale Internet, care permit accesul la resurse
scalabile §i virtuale. Un rezultat major al proiectului CALCULOS va fi o
platforma deschisa de servicii in Cloud ce va oferi pachete de servicii
pentru modelare si calcul cu algoritmi complecsi, capabili s3 asigure
optimizarea functionarii si comportarea adecvata in caz de avarii sau
in situatii de risc major. Acesti algoritmi vor fi standardizati sub forma
de functil bloc conform standardului IEC 61499, pentru a putea fi
compatibili si a fi utilizati pe orice sistem de control. Fiind o platforma
deschisa care se poate accesa de oriunde, diferitele clase de utilizatori
vor putea imbuntati sau chiar adapta anumite servicii si algoritmi
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Figura 19 prezinta structura platformei colaborative (CP). Aceasta va fi utilizata pentru a asigura
schimbul de informatii intre partenerii de proiect si utilizatorii inregistrati care doresc sa contribuie
la analiza specificatiilor utilizatorilor si sa testeze rezultatele proiectului chiar din faza de
dezvoltare. Utilizatorii vor fi incurajati sa descarce functiile bloc si sa le testeze pentru diverse
instalatii din diferite domenii industriale, utilizdnd infrastructura de modelare bazata pe tehnologii
cloud, ce suportd simulare in bucld cu modele de instalatii. Pe baza raspunsului primit de la
utilizatorii finali, se va efectua un proces de selectare, astfel incat numai cei mai eficienti algoritmi
vor fi pastrati in biblioteca bazei de date, in timp ce acei algoritmi mai neperformanti vor fi
eliminati sau optimizati, pentru a indeplini criteriile utilizatorilor. Aceste date vor fi stocate
utilizand etichetele semantice corespunzatoare pentru cautari ulterioare mai eficiente.

Structura de conducere

&
v9 g &

@ Partener Partener
Coordonator ‘ A;
"' 'I
\ Spatiul de lucru ~
‘ pentru partener 1

) Zona

Spatiul de lucru

pentru partener 2

Spatiu de lucru
pentru coordonator,

documentatiei
finale

Spatiul de lucru al
partenerilor Conducere
proiect

Zona utilizatori

Utilizator final 1 Utilizator final 2

Fig. 19. Platforma Colaborativa

Diferitele categorii de utilizatori vor putea accesa aceasta platforma colaborativa in diverse scopuri,
in functie de statutul lor. Astfel, Administratorul Bazei de Date va fi responsabil de monitorizarea
drepturilor si statuturilor utilizatorilor si va asigura suportul tehnic si mentenanta pe acest server.
Cand un utilizator final/client furnizeaza date despre proces in vederea crearii unui algoritm de
control pentru o anumita instalatie, informatiile vor fi strict confidentiale. Inginerii specializati pot
coopera in diverse faze ale procesului de elaborare a unui algoritm, pentru a identifica cele mai
bune solutii de implementare a functionalitatii acestuia. Ei colaboreaza pentru a identifica cele mai
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bune solutii pentru client, dar vor pune la dispozitie si serviciul de mentenantd pentru modulul in
care sunt specializati. Ei au acces numai la anumite module specifice si la modulele de validare,
simulare si testare. Astfel, CALCULOS ajuta la imbunatatirea relatiei dintre mediul academic si
companiile industriale. Un alt tip de utilizator este potentialul client. Asemenea utilizatori au acces
la modulul de baza de date, in care ei pot vedea algoritmii, 1i pot testa si primi raspuns/reactii.
Interfata cu utilizatorul ghideaza clientii si 11 informeaza pe clientii potentiali despre ofertele de
suport tehnic. Proiectul va trata si problematica defectoscopiei si diagnozei, precum si cea a
prevenirii situatiilor periculoase, aspecte de importantd si relevantd capitala pentru multe procese
industriale.

Platforma Colaborativa este sustinuta de catre Platforma Cloud, dupa cum este ilustrat in
Fig. 20. Prin Platforma Colaborativa este creata o interfata intre utilizatori si serviciile cloud. Toate
celelalte parti implicate sunt clasificate in diferite tipuri de utilizatori.

Resurse de
stocare si
procesare

Parteneri
proiect

Utilizatori
inregistrati

Interfata
obiect de
comunicare

PLC

Ry
|||.

Proces

Aplicatia de interfata
BIBLIODAS

Utilizator 1 ———— Utilizator 1

Fig. 20. Integrarea platformei colaborative intr-o structura de tip cloud

Fluxul informatiilor in sistem foloseste o structura ierarhizata ilustrata in Fig. 21. Modulul de Baze
de Date, amplasat la nivelul 0, serveste la stocarea informatiilor incarcate de catre utilizatori prin
API. Acest modul va prezenta o aplicatie de data-mining, capabila sd facd un prim pas in
descoperirea informatiilor in baza de date (KDD—Knowledge Discovery in Databases) si pre-
procesarea informatiilor. De asemenea, platforma asigura un Modul de Masina Virtuala, in care
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utilizatorii privilegiati interesati pot avea acces la baza de date nu numai pentru a vizualiza
algoritmii, dar si pentru a-i testa si a oferi reactii, sau, in cazul unor utilizatori avansati, chiar pentru
a contribui la extinderea bazei de date. Acest lucru va servi la exploatarea rapida a rezultatelor si,
potrivit necesitatii pentru un algoritm specific in procesul industrial, la obtinerea unei valori
adaugate mari prin implementarea sa. Mai mult, avand un punct valid de plecare pentru rezolvarea
problemelor specifice, abordarea va conduce la obtinerea unor produse mai fiabile, imbunatatite,
intr-o gama larga de sisteme de control al proceselor (de la productie discretd pana la instalatii
industriale cu functionare continud).

Modulul de Testare si Validare, localizat la nivelul 1, este capabil sa verifice informatia
cuprinsd, colectata de la nivelul inferior si sd trimitd un raspuns. Cand informatiile sunt pre-
procesate, atunci acestea sunt trimise la nivelul 2, Modulul de Modelare a Proceselor, unde se
creeazd structura procesului pe baza informatiilor procesate la nivelul inferior. Se poate folosi un
Modul de Identificare Parametrica, amplasat la acel nivel, pentru a obtine coeficientii modelului, pe
baza informatiilor de intrare/iesire si a altor informatii incarcate de catre utilizatori.

Structura sistemului de control include Modulul de Dezvoltare a Algoritmilor si Modulul de
Simulare; rezultatele sunt accesibile utilizatorilor prin interfata aplicatiei. Modelarea si simularea
sunt necesare pentru configurarea unui algoritm pentru o anumita instalatie, respectiv, verificarea
aplicabilitatii algoritmului pentru un sistem specific, iar apoi raspunsul obtinut din proces va fi
folosit in optimizarea algoritmului. Nivelul superior este reprezentat prin Modulul de Dezvoltare a
Functiilor bloc.

Nivel 3

Modul dezvoltare de functii bloc

<l

Interfata aplicatii de programare

Nivel 2

Dezvoltare algoritm Module de

simulare

Utilizatori Modul modelare proces

UTILIZATOR FINAL DEZVOLTATORI CONSULTANTA API
@ @)
) )

POTENTIAL CLIENTI ADMINISTRATOR

Utilizatori
Nivel 1
Modul testare si validare

> >

Module baza de date

Nivel 0
Modul masina virtuala

Fig. 21. Interfata Aplicatiei de Programare

4.4. Infrastructura de preluare in cloud a datelor de la senzori fizici
Scop. Se propune o infrastructura dedicata, denumita Sensor-Cloud Infrastructure (SCI), care

permite virtualizarea unui senzor fizic pentru acces in cloud si, prin extensie, virtualizarea unei
retele de senzori fizici, care devine astfel parte componenta in cloud. In particular, a fost tratata
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doar problema virtualizarii retelelor de senzori wireless (WSN). Interactiunea dintre cloud si
lumea reala, reprezentata de WSN, este decuplata, in sensul ca toate operatiile executate in cloud se
fac cu date furnizate de senzorul virtual). Ca atare, interactiunile pot fi grupate in doua categorii:
cloud vs. senzor virtual si, respectiv, senzor virtual vs. nod din reteaua de senzori reali.

Avantajele solutiei propuse:

- Nu mai este necesara instalarea de sisteme SCADA pe calculatoarele locale;
- Utilizatorii au acces la diverse tehnologii informatice cu suport off-side;

- Se ofera un spatiu scalabil de server intr-un cloud privat;

- Pot fi satisfacute la parametri de calitate superioara cerintele de timp real.

Arhitectura SCI. Arhitectura software SCI are sapte componente (vezi fig.9).

1) Client: Utilizatorii pot accesa interfata utilizator a SCI prin browsere Web.

2) Portal: Portalul furnizeaza interfata utilizator a SCI.

3) Alocare (provisioning): Punere in functiune/alocare automata a senzorilor virtuali.
4) Managementul resurselor: SCI utilizeaza resurse IT pentru senzorii virtuali.

5) Monitorizare: SCI furnizeaza mecanisme dedicate de supraveghere si monitorizare.
6) Gruparea Senzorilor Virtuali: SCI permite gruparea senzorilor la utilizatorii finali.
7) Senzori: Senzori fizici (reali) utilizati in SCI.

Client | Portal Provisioning Resource Management | Monitoring | Virtual Sensor | Physical
Group Sensors
Monitoring
Portal server Retrieve monitoring information for Sensor- server
| . Cloud admin / end users -
| L # Virtual sensor i l y
Web group tomplate N
browser . Request Send monitoring and health check data
virtual sensor —y—
rou Virtual sensor
oo Ask group definition . Physical
temp = Virtual sensor SBnsors
Register ] group on
Vil nsor ~—— virtual
= group IT resource pyol machine "E
B <o) %
4 eserve | ’ 4
o WY

g~/
server resources — '
o ' | — A

Control virtual sensors

Fig.22. Arhitectura unui sistem SCI

Functiile componentelor

1) Server Portal: Atunci cand un utilizator se conecteaza la portal printr-un browser Web, trebuie
sa-si precizeze statutul (utilizator final, proprietar al retelei de senzori sau administrator SCI),
pentru a determina operatiile admise. Pentru utilizatorii finali, serverul portal indica meniurile de
conectare/deconectare, cererile de alocare sau de anulare a grupurilor de senzori virtuali, precum si
procedurile de monitorizare si control ale acestora. Pentru proprietarii retelelor de senzori, serverul
portal indica meniurile de conectare/deconectare si de inregistrare sau stergere a senzorilor fizici.
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2) Serverul de alocare (Provisioning Server). Acest server transmite grupurilor de senzori virtuali
cererile de alocare de la serverul portal. Totodata, el defineste fluxurile de lucru pe care le executa
in ordinea prestabilita.

3) Grup de senzori virtuali. Un grup de senzori virtuali este alocat automat unui server virtual de
serverul de alocare. El poate fi activat sau dezactivitat de proprietarul grupului si poate fi controlat
de acesta direct sau printr-un browser Web.

4) Serverul de Monitorizare primeste date despre senzorii virtuali de la agentii din serverele
virtuale, date care sunt preluate de administratorul SCI.

Fluxul de activitati pentru alocarea grupurilor de senzori virtuali

1) Conectare.

2) Selectarea de formulare (templates) pentru grupurile de senzori virtuali.

3) Solicitarea unui grup de senzori virtuali prin selectarea formularelor adecvate prin portal.
Portalul apeleaza la randul sau serverul de alocare.

4) Rezervarea resurselor IT.

5) Alocarea grupului de senzori virtuali pe serverul virtual selectat.

6) Notificarea reusitei alocirii.

Detalii de implementare. Fig. 22 ilustreaza schema de implementare.

Server Server Server virtual
. Monitorizare
Administrare Rosures HW o Set de senzori virtuali
Sw Model set Parametri
de senzori monitorizare
virtuali
Senzor II
Definire Informatie virtua
Bazade senzori Model monitorizare
date fizici St.EnZOI' Controlerset de
virtual - .
senzori virtuali
Defin_in_—:‘set . BZZatde Bazade
senzori virtuali ate date
Manager
o senzor virtual
Portal Manager flux Flux Monitorizare
activitati activitati Agent
monitorizare
SO SO SO
Virtualizare

Fig.22. Prototip SCI

In aceasta varianta, serverul de administrare asigura functiile atat pentru serverul portal cat si
pentru cel de alocare, asigurand si managementul bazei de date. Baza de date stocheaza
caracteristicile senzorilor fizici (ID-ul proprietarului, tipul de senzor si sursa datelor preluate de
senzor), ale grupurilor de senzori virtuali (ID-urile grupului de senzori virtuali, ale utilizatorului
final si, respectiv, serverului virtual, cat si datele create) si ale resurselor IT (date despre servere si
despre servere virtuale, ca de exemplu, adresa IP sau numele gazdei). Totodata, se creaza un
registru depozit care stocheaza formularele tipizate pentru senzorii virtuali (un astfel de formular
contine biblioteca de programe si fisierele cu reguli de prelucrare si clasificare a datelor).
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Descrierea fluxului de activitiati. Fig. 23 prezinta fluxul activitatilor de alocare a unui grup de
senzori virtuali.

Manager flux > Pregatire flux > Manager senzor Grup senzori

Browser WEB 9 Portal 9 activitati activitati virtual virtuali

2

Grup de senzori =1 Senzor virtual

0 virtuali

w 7

Tipizat senzor
virtual

esurse HW si SW

Baza de date

== Senzor virtual

Definire grup
senzori virtuali

Controller set de
senzori virtuali

Fig. 23. Fluxul activitatilor de alocare

1. Cerere. Un utilizator se conecteaza la portal prin browser (1). Serverul portal obtine lista de
formulare tip ale senzorilor virtuali si ale grupurilor de senzori virtuali de la registrul depozit (2) si
0 prezinta utilizatorului. Acesta solicita alocarea unui anumit grup de senzori. Serverul portal
apeleaza managerul fluxului de activitati cu ID-ul utilizatorului si cel al grupului de senzori virtuali
prin nume (3).

2) Apelarea managerului de activitari. Acest mecanism executa fluxul de activitati de alocare a
grupului de senzori virtuali (4), configureaza resursele IT pentru rezervarea si furnizarea
informatiei de la grupul de senzori virtuali (5), obtine ID-ul grupului de senzori virtuali (6) si
formularul tipizat al grupului de senzori virtuali (7). Totodata, instantiaza managerul senzorului
virtual (8), diferitii senzori virtuali creati si controllerul grupului de senzori virtuali (9).

3) Post alocare. La final, definitia noului grup de senzori virtuali este inscrisa in baza de date (10),
iar utilizatorul final este anuntat ca alocarea a fost reusita.

5. Analiza posibilitatilor de interfatare

5.1. Interfatarea cu sisteme SCADA

O mare contributie la succesul arhitecturii prezentate este adusa de modul in care este executata
interfatarea. Asa cum s-a mentionat anterior, pentru structurarea algoritmilor de control se va folosi
conceptul de functii bloc distribuite. Similar cu circuitele integrate utilizate in proiectarea
circuitelor electronice, o functie bloc incorporeaza o anumita functionalitate si poate fi conectata la
alte functii bloc prin intrarile si iesirile sale.

In dezvoltarea algoritmilor se poate utiliza Standardul IEC 61499, ce defineste o arhitectura
deschisa pentru noile generatii de control distribuit si automatizari. La elaborarea acestui standard,
IEC a luat in considerare proprietatile de portabilitate, reutilizare, interoperabilitate si reconfigurare
a aplicatiilor distribuite. Spre deosebire de predecesorul sau, IEC 61131-3, o functie bloc in IEC
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61499 ramane pasiva pana in momentul in care apare un eveniment ce armeaza functionalitatea
respectiva si este executata, producand evenimente de iesire si date. Daca initial aceasta interfata a
evenimentelor a fost criticata pentru ca facea scrierea aplicatiilor mai complicata comparativ cu
IEC 61131, faptul ca se permite specificarea explicitd a secventei de executie a functiilor bloc da
dezvoltatorilor un nou nivel de flexibilitate inexistent anterior.

Sistemele de control industrial de tip SCADA (Supervisory Control and Data Acquisition)
se afla in centrul majoritatii industriilor moderne, cum ar fi cele de productie, energie electrica,
retele de alimentare cu apa si transport etc. Practic, in orice domeniu actual se vor gasi versiuni de
sisteme SCADA, acestea implicand diverse tehnologii ce permit organizatiilor atit functii de
comanda cat si de monitorizare, colectare si prelucrare a datelor extrase din procesele industriale.
Aceste sisteme variaza de la configuratii simple la proiecte de amploare, majoritatea acestora
utilizdnd software de tip HMI (Human-Machine Interface) ce permite utilizatorilor sa
interactioneze si sa controleze dispozitivele implicate (valve, pompe, motoare etc.).

SCADA primeste informatiile de la RTU-uri (Remote Terminal Units) sau PLC-uri, care la
randul lor sunt alimentate cu informatii de catre senzori sau cu valori introduse manual. Datele
colectate sunt apoi monitorizate si prelucrate cu scopul principal de a creste eficienta si eficacitatea
instalatiilor. Majoritatea sistemelor moderne SCADA permit accesarea datelor in timp real si de la
mare distantd permitdnd luarea deciziilor imediate. Utilizarea de catre programele SCADA a
standardelor si practicilor IT de ultima generatie, precum bazele de date puternice si integrarea cu
sisteme de tip MES si ERP, permite, pe langa o crestere a eficientei, securitatii si productivitatii, si
un flux mai facil al datelor.

Sistemele SCADA au evoluat in timp distingdndu-se trei generatii, 0 arhitectura de baza
fiind prezentatd in Fig 24. In solutia de fatd se doreste ca platforma de Cloud Computing si preia
atributiile sistemelor SCADA, adoptand tehnologia numita 10T (Internet of Things). Ca rezultat,
sistemul SCADA poate raporta starea aproape in timp real si se poate folosi de proprietatea
scalabilitatii orizontale, pe care mediul Cloud Computing o pune la dispozitie, pentru a implementa
algoritmi de control mai complecsi decat s-ar putea implementa in mod traditional in PLC.
Folosirea protocoalelor deschise de retea ca TLS (intrinsec IoT) ofera in mod implicit o arie de
securitate mai mare decét in cazul utilizdrii unui mix de protocoale de retea proprietare, cum se
intampld in cazul multor implementdri de sisteme SCADA descentralizate. O analiza a
performantei unui sistem SCADA distribuit in cloud este efectuata in [1], implementarea utilizand
patru masini virtuale. Analiza este realizatd atat din punctul de vedere al performantei, cat si al
securitatii. Se distinge un tip particular de cloud, anume cloud hibrid, ce este capabil sa satisfaca
cerintele de mentenanta, acces la distanta si management al datelor necesare unui sistem SCADA.

Cea mai mare provocare ramane totusi cea a asigurdrii securitatii, tinind seama ca unele
tipuri de brese sunt inca mai pregnante in mediul distribuit cloud, cum ar fi partajarea resurselor si
imposibilitatea pastrarii datelor senzitive sub controlul direct al organizatiei. Partajarea resurselor in
cloud este realizata prin tehnologii de virtualizare, care poate fi de tip Full-Virtualization sau Para-
Virtualization. In primul caz, mediul virtual este situat direct peste mediul hardware, pe cand in
cazul al doilea, mediul virtual este implementat indirect prin asa numitele middleware
(hipervizoare), situate intre sistemul de operare si hardware. O solutie care preintampina unele
considerente in materie de securitate asupra serviciilor oferite de furnizori este adoptarea de cloud
privat si utilizarea canalelor VPN (Virtual Private Networks).
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Fig. 24. Integrarea arhitecturii SCADA de baza

Fiind inca in stadiu incipient pe plan mondial, adoptarea de sisteme SCADA “in cloud” este privita
rezervat, paradigma abstractizarii complete a arhitecturii fizice si transferul responsabilitatii
dezvoltatorului si utilizatorilor doar catre furnizorul de servicii fiind posibila dupa o perioda initiala
de adaptare si probare. Se propune ca pentru sistemele SCADA complexe existente trecerea sa se
faca treptat, pastrand o parte din functionalitatile esentiale in sisteme de rezerva.

5.2. Interfatarea M2M pentru integrare in cloud

In acceptiunea IoT sunt interconectate trei tehnologii uzuale, senzori wireless, Internet si cloud
computing, pentru a crea comunicatia de tip M2M (machine-to-machine). Comunicatia M2M este
facutd posibila de catre senzori ce capteaza anumite evenimente, care sunt apoi transmise catre
aplicatiile ce le vor procesa. Senzorii inteligenti sunt incorporati in dispozitive aflate la distanta si
transmit parametrii, precum temperatura, locatia, viteza, gradul de luminozitate, parametrii
medicali, etc. Senzorii includ adaptoare de comunicatie wireless, capabile sia primeasca si sa
transmitd date prin retelele de comunicatii catre un server central sau distribuit, unde aplicatia le
traduce in informatie semnificativa ce poate fi si prelucratd. Comunicatia M2M poate fi utilizata
pentru aplicatii din domenii variate:

- Productie: Senzorii monitorizeaza instalatiile de productie;

- Transport si Logistica: Urmarirea in timp real a vehiculelor, furnizand informatii precum viteza,
distanta parcursa, consum de combustibil;

- Energie si Utilitati: Contoare ,,smart” ce transmit consumul inregistrat in interval de cateva
secunde;

- Servicii Publice: Orase inteligente in care luminile stradale si semafoarele ajuta la ghidarea
vehiculelor ce intervin in caz de urgenta;

- Medical: Echipament medical ce poate monitoriza pacientii la distanta, etc.

Dispozitivele M2M genereaza tipare diferite de trafic de la caz la caz, ce pot include tipare de
periodicitate, bazate pe eveniment, fluxuri multimedia etc. Acest fapt rezulta de cele mai multe ori
in seturi de date mari si complexe (Big Data), greu de prelucrat intr-un sistem nedistribuit, cum este
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cel de tip cloud. Figura 25 ilustreaza amestecul de tipare de trafic prezent in comunicatiile M2M
apartinand diferitelor aplicatii.
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Fig. 25. Exemplu de tipar de trafic in comunicatia M2M

Semnalele S1 pana la S4 sunt exemple de tipare constante, bazate pe eveniment si, respectiv,
periodice, generate de senzori apartinand, de exemplu, aplicatiilor de supraveghere video, urgente,
contorizare. Trebuie avut in vedere si faptul ca acest trafic trebuie preluat si manevrat de mediul de
comunicatie. Prin mecanismele puse la dispozitie, retelele de telecomunicatii mobile pot asigura
nivelul de QoS (Quality of Service) dorit.

O implementare moderna cu securitate sporitd presupune ca schimbul de date se va face
intr-un mediu controlat. Acest lucru se poate realiza incorporand senzorilor din sistem carduri SIM,
efectudnd astfel comunicatia intre senzori si platforma cloud prin intermediul unei retele de
telecomunicatii mobile. Furnizorul de servicii de comunicatie poate fi in acelasi timp si cel care
pune la dispozitie serviciile cloud sau doar va facilita o interconectare sigura cu acestea.
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Fig. 26. Comunicatie M2M intre senzorii wireless si o aplicatie din cloud
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Figura 26 rezuma cele doua variante posibile de implementare a comunicatiei M2M. Se propune o
structura cu doi senzori virtuali (VS A, VS B), prezenta in platforma cloud, care vor putea fi
controlati prin functii standard. Alocarea si gruparea este facutd dinamic, ca raspuns la cerintele
utilizatorilor sau ale aplicatiei. Pentru cazurile in care senzorii sunt localizati in zone ce nu pot fi
acoperite in mod normal de catre reteaua radio a furnizorului de servicii de comunicatii mobile (de
pilda, ecranare sau interferentd cu aparatura existentd), se poate adopta solutia amplasarii
dispozitivelor ad-hoc, numite femtocell. Acestea pot opera in locatia si frecventa adecvata pentru a
maximiza capacitatea de comunicare.

In [24] este facutd o analiza a principalelor dificultati intdlnite la realizarea comunicatiei
M2M a unei retele de senzori si este prezentat un exemplu de Arhitectura de Retea Orientatd pe
Serviciu (SONA — Service Oriented Network Architecture) pentru retele de senzori ce comunica
M2M. Sunt tratate aspecte privind scalabilitatea, latenta, si irosirea resurselor sistemelor de
comunicatii, datorate naturii distribuite a sistemului. Solutia propusd este inglobata 1intr-o
infrastructura orientata pe serviciu, numita AAN (Application Assist Network). Structura acesteia
este stratificata pe patru nivele logice, iar pentru a atinge eficieta maxima, in stratul de retea este
folosit un controller ce are ca functionalitate optimizarea algoritmilor si gasirea punctului cel mai
apropiat de sursa comunicatiei pentru a fi executati. De asemenea, controllerul este in permanenta
legaturda cu nodurile de comunicatic din retea pentru a determina integrarea. O modalitate
interesanta de reutilizare a algoritmilor este adusa in discutie prin conceptul de date “cache” in
nodurile aflate ,,in apropierea utilizatorilor”.

Pentru solutia de fata, instantierea dinamica a senzorilor sau grupului de senzori virtuali
(priviti ca resurse) poate fi coordonata astfel incat comunicatia sa nu incarce inutil reteaua de date.
Aceasta abordare vine totusi cu o complexitate crescutd, fiind dificil de realizat in acest moment, in
special in cazul in care sistemul este distribuit pe platforme aflate sub controlul a diferite entitati.
Un model de solutie ce meritd mentionat, bazat pe arhitectura M2M a organismului de
standardizare in telecomunicatie ETSI (European Telecommunications Standards Institute), este
prezentat in [25]. Aceasta arhitectura este construita atat pe baza standardelor mature, verificate ale
ETSI, dar si ale altor entitati, cum ar fi IETF, 3GPP, OMA (Open Mobile Alliance) si Broadband
Forum. Este facutd o analiza a unui model comercial generator de platforme M2M in cloud, fiind
pus accentul pe faptul ca implementarile comerciale adoptate de operatorii actuali trebuie inter-
relationate si aduse la un standard comun, denumit "oneM2M". Dezvoltarea solutiei in cloud cu
sisteme si software standardizat aduce implicit economii de scara, dar si specificatii clare ale
componentelor arhitecturale, interfetelor, aplicatiilor, tehnologiilor de acces, QoS, securitatii si
caracteristicilor de gestionare a ciclului de viata (lifecycle management).

5.3. Interfatarea cu arhitecturi unificate OPC

OPC UA (OLE for process control Unified Architecture) este un protocol industrial de comunicatie
M2M, dezvoltat de OPC Foundation si folosit pentru interoperabilitate. Acesta este succesorul lui
OPC, dar difera semnificativ fata de predecesori, desi este dezvoltat de aceeasi organizatie. Scopul
fundatiei in legatura cu acest proiect a fost sa furnizeze o continuare a modelului original de
comunicatie, OPC (bazat pe tehnologia Microsoft COM/DCOM), la o arhitectura SOA (Service
Oriented Architecture) pentru controlul proceselor, independenta de platforma si, in acelasi timp,
ajutand la sporirea securitatii si furnizand un model informational.
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OPC UA suporta doua protocoale: unul de tip binar ce implica un minim de resurse,
permitand activarea simpla prin firewall-uri si un protocol de tip Web Service (SOAP) ce foloseste
porturile standard HTTP/HTTPS. Gratie beneficiilor acestui nou protocol, se poate observa o
tendinta crescatoare a aplicatiilor industriale ce au adoptat OPC UA, atat in industriile de
automatizari traditionale OPC-centrice, cat si in cele emergente, cum ar fi cele energetice.

Modelul anterior ,,Classic OPC” necesita ca sistem de operare Microsoft Windows pentru a
implementa functionalitatea de server COM/DCOM. Utilizand SOA si Servicii Web, OPC UA este
un sistem independent de platforma, iar prin SOAP/XML peste HTTP, OPC UA poate fi
implementat intr-o varietate de sisteme integrate, ce utilizeaza sisteme de operare in timp real
deterministe (Fig. 27).
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Fig. 27. OPC UA poate comunica direct cu sistemele integrate OPC UA de pe PLC

In [25] este facuta o prezentare detaliatda a metamodelului OPC UA, conceptul de baza fiind nodul.
Sunt definite diverse clase de noduri extinzand si specializand clasa de bazd. Fiecare nod detine o
multime fixa de atribute, depinzand de clasa, unele dintre ele fiind optionale. Relatiile dintre noduri
sunt realizate prin referinte de diverse tipuri cu ierarhii extensibile. Sunt expuse, de asemenea, 34
de servicii OPC UA, grupate in seturi de servicii.

Un aspect important de considerat este procedeul de migrare a serverelor bazate pe Classic
OPC (COM/DCOM) la noua tehnologie UA bazati pe Servicii Web. In mod tipic, serverele OPC
bazate pe tehnologia COM utilizeaza interfete proprietare pentru a accesa datele dispozitivelor in
reteaua de control. Se disting doua abordari ce pot fi adoptate: impachetarea serverelor existente
(wrapping) sau accesare directa a datelor dispozitivului. impachetarea poate avea un timp mai scurt
de implementare, putandu-se utiliza serverele OPC existente.

DPWS (Devices Profile for Web Services) defineste un set minimal de constrangeri de
implementare pentru a permite dispozitivelor cu constrangeri de resurse accesul la Servicii Web
sigure. In cadrul proiectului SIRENA, sub auspiciile initiativei de cercetare Europene ITEA,
Schneider Electric a produs o implementare initiala a DPWS avand ca tintd dispozitivele
incorporate (embedded). Aceasta a devenit ulterior open-source prin platforma SOA4D.org (SOA
for Devices), de unde poate fi descarcata gratuit. De asemenea, pornind de la proiectul SIRENA,
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WS4D.org (Web Services for Devices) furnizeaza informatii si stiri despre trei implementari
DPWS. SODA (Service Oriented Device and Delivery Architecture) a continuat dezvoltarea si
implementarea unei stive DPWS incorporate pentru dispozitive si instrumentele asociate.
Actualmente, proiecte de cercetare precum SOCRADES, alcatuit din companii ca ABB, SAP,
Schneider Electric si Siemens, si AESOP, se concentreaza in implementarea, testarea si crearea de
prototipuri de dispozitive de tip DPWS in domeniul automatizarii industriale.

Tehnologiile OPC UA si DPWS au cateva puncte distinctive, cum ar fi faptul ca provin din
domenii disjuncte — daca OPC UA provine din mediul industrial, DPWS s-a nascut in lumea IT si a
fost gandit ca o modalitate de a implementa Servicii Web pe dispozitive mici, sau ca ele au fost
construite avand abordari distincte, ca “discovery” si “eventing”, insd au un larg set de asemanari,
de exemplu, amandoua sunt bazate pe SOAP. Datorita acestui fapt, este posibil sia se gaseasca
cazuri de utilizare unde cele doua tehnologii pot lucra in comun sau pot beneficia una de pe urma
celeilalte, iar o fuziune a acestora ar putea fi implementata intr-un dispozitiv incorporat.

O cheie a succesului IoT pentru aplicatiile de automatizare industriald o reprezinta scalarea
OPC UA pe dispozitive cu resurse limitate, cum sunt senzorii. Se investigheazd aspectul
implementarilor curente ale OPC UA, prin faptul ca sunt inzestrate cu caracteristici numeroase,
ceea ce le face voluminoase, unele consumand chiar si 10MB de memorie. Aceasta se datoreaza
faptului ca memoria consumata este direct proportionala cu complexitatea si densitatea modelului
informational specific aplicatiei.

Aspectele de interfatare pentru o retea tipica de senzori virtuali wireless (WSN) a fost
descrisa si analizata in sectiunea 4.4. Este resimtitda nevoia de putere inaltd de calcul, scalabila si de
infrastructuri de stocare masiva de date pentru prelucrarea, pastrarea si analiza datelor WSN, atat
online cat si offline. In acest context, platforma Cloud Computing devine alegerea naturala, care
furnizeaza o stiva flexibila de calcul, stocare si servicii software intr-o maniera scalabila si
virtualizata.

6. CONCLUZII

Prezentarea facuta in acest raport dovedeste ca obiectivele propuse pentru aceastd etapa a
proiectului, Etapa I, au fost atinse in intregime. Toate cele patru activitati prevazute au fost
efectuate, iar aspectele teoretice si tehnice au fost prezentate in sectiuni distincte ale raportului.
Investigatiile intreprinse se vor dovedi foarte utile pentru realizarea etapelor urmatoare.

Orientarea spre utilizarea standardului IEC 61499 este motivata de avantajele pe care acest
standard le ofera in privinta portabilitatii, reutilizabilitatii si a gradului de interes si acceptare in
practica inginereasca. Exista zeci de publicatii care se refera la acest standard, un mare numar
dintre ele fiind incluse in capitolul 7. De asemenea, folosirea cloud pentru realizarea platformei
colaborative si rezolvarea problemelor de modelare si optimizare, analiza riscului si prevenirea
avariilor etc., cat si a solutiilor de interfaatare prezentate, ofera sanse mari de indeplinire a
obiectivelor proiectului. Implementarea acestuia implica insa un efort considerabil, lucru vadit si de
duratele mari de dezvoltare a unor proiecte similare, dar mai putin ambitioase, cum ar fi ISaGRAF
[45], sau a unor medii de calcul mai generale, cum ar fi MATLAB si Simulink [49].
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Etapa I nu a presupus diseminarea explicita a unor rezultate. Totusi, in ultimele trei luni au
fost publicate trei lucrari elaborate de unii membri ai echipei proiectului, cu subiecte pe tematica
proiectului. Una dintre lucrari, [103], a aparut intr-o revista indexata ISI, iar alte doua lucrari,
[90,104], au fost publicate in ,,proceedings”, anume la o conferintd internationala care a avut loc la
Sinaia si care a fost co-sponsorizata de IEEE (Institute for Electrical and Electronics Engineers).
Lucrarile conferitei vor fi accesibile de pe platforma IEEExplore, iar volumul de lucrari va fi
indexat de ISI.
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