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1 Introducere

Obiectivul principal al proiectului este proiectarea unei platforme cloud si a serviciilor asociate, platforma
care va furniza resursele de prelucrare pentru accesarea si rularea algoritmilor de control avansat si optimizare
a instalatiilor industriale la scard mare. Aceste servicii vor permite utilizatorului sa efectueze analize de
risc online si prevenirea pericolelor folosind algoritmi generici de control, optimizare, diagnozd, prevenire a
avariilor i analizd a defectiunilor.

Obiectivele specifice ale proiectului sunt:

e Proiectarea unei platforme care si foloseascd o interfatd prietenoasd de programare adresatd mai multor
tipuri de utilizator;

e Crearea unor magini virtuale care sd poatd gdzdui module si aplicatii complexe;
e Reducerea costurilor de mentenantd pentru instalatiile industriale;

Imbunatatirea relatiei Intre mediul academic si cel industrial;

Imbunitatirea proceselor si instalatiilor industriale prin metode si servicii accesibile.

In cadrul primei etape de executie a proiectului, Etapa I — Cerintele utilizatorului, analiza acceptabilitdtii
si platforma colaborativd, au fost efectuate de citre parteneri patru activitdti principale, avand ca rezultate
un studiu privind stadiul industriei, cerintele si asteptérile sale, un raport de analiza stiintificd si tehnicd cu

In Etapa I — Arhitectura de sistem. Algoritmi pentru calculul riscului si de detectie a avariilor, diagnozd
si acomodare, au fost prezentate elementele de bazi ale unui model functional, specificatiile tehnice pentru
componentele sistemului, algoritmi pentru calculul riscului si algoritmi de detectie a avariilor, diagnoza si
acomodare.

Obiectivul etapei de executie. Conform planului de realizare a proiectului, in cadrul acestei etape de
executie a proiectului, Etapa IIl — Algoritmi pentru control avansat §i optimizarea proceselor; arhitectura
cloud, au fost efectuate de catre parteneri urmétoarele activitdti principale:

e Activitatea III.1 (A3.1): Elaborare algoritmi de optimizare a sistemului,

o Activitatea II1.2 (A3.2): Elaborarea unei metodologii sistematice de evaluare si clasificare a riscurilor
pentru diferite hazarduri,

Activitatea II1.3 (A3.3): Elaborare metodologie de standardizare a algoritmilor,

Activitatea I11.4 (A3.4): Implementarea algoritmilor standardizati.

o Activitatea II1.5 (A3.5): Elaborare arhitecturd cloud si specificatii.

Obiectivele propuse pentru aceastd etapa a proiectului au fost atinse. Toate cele cinci activitafi prevazute au
fost efectuate si au fost orientate spre indeplinirea obiectivului principal si a obiectivelor specifice mentionate
mai sus.

2 Elaborare algoritmi de optimizare a sistemului

Un domeniu de mare interes actual pe plan mondial este fuziunea datelor distribuite (FDD), reprezentand
procesul prin care un grup de agenti (de pilda, in contextul proiectului CALCULOS, o retea de senzori)
inregistreaza date din mediul lor local, comunica cu alti agenti si Tmpreuna Incearcd s infereze cunoastere
despre un proces particular. Problema generald FDD include patru componente [3]: procesul, senzorii, agentii
si comunicatia. Masurdtorile efectuate de senzorii din proces sunt intotdeauna Tnsotite de erori (zgomote) si,
de reguld, masoard doar o parte a procesului. Lucrarea [3] trateazd detaliat FDD Bayesiand, care oferd un
cadru teoretic foarte general, extensibil la numeroase clase importante de probleme de estimare distribuitd,
care depdgesc zona estimadrii liniar-Gaussiene si filtrdrii Kalman. Se considerd succesiv procese Gaussiene
dinamice liniare, procese statice cu senzori stationari, liniari sau neliniari, sisteme dinamice liniare sau ne-
liniare, senzori cu dinamica, repartitii ne-Gaussiene, comunicarea informatiei in retele cu topologii speciale
sau generale si sincronizarea 1n timp.
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Un alt domeniu care trebuie luat In considerare este cel al identificdrii proceselor pentru obtinerea mo-
delelor matematice utilizate in analiza sistemelor §i proiectarea regulatoarelor automate. Se are in vedere si
utilizarea expertizei existente 1n echipa proiectului (de pilda, [16]). Chiar daca interesul actual se indreapta
spre identificarea sistemelor neliniare, lucru dovedit prin publicarea unui numar dedicat acestui subiect in
IEEE Control Systems Magazine (vol. 36, nr. 4, 2016), tehnicile de identificare neliniard nu au ajuns Tncd
la maturitate (spre deosebire de cele liniare). in plus, aceste tehnici necesitd mai multe date decat n cazul
liniar gi un efort de calcul mult mai mare. in [14] se considera identificarea sistemelor liniare intr-un cadru
neliniar, 1n spetd, analiza neparametricd a distorsiunilor neliniare si impactul acestora asupra celei mai bune
aproximdri liniare. Se propune o proceduri care furnizeaza informatie suplimentara pentru a garanta utilitatea
investirii aditionale de timp si resurse financiare i umane intr-o abordare neliniara.

Situatia descrisd in paragraful anterior demonstreaza incd o datd necesitatea de a dispune de instrumente
performante pentru identificarea sistemelor liniare. Aspectele de performantd au fost investigate, de pilda,
in [16]. Algoritmii de identificare liniard au fost testati si in cadrul unei configuratii GRID si se doregte
portarea lor in cloud. Similar, se urméreste si incorporarea unor regulatoare optimale folosind algoritmi de
tip Newton [15] (recomandati 1n contextul recuperdrii dupd o functionare anormala).

In continuare, se prezinti ctiva algoritmi simpli de monitorizare si optimizare.

2.1 Algoritmi optimali pentru monitorizare si alertare industriala
2.1.1 Algoritm pe baza comportamentului normal

In realizarea unui sistem de alertare pentru situatii de urgent intr-o unitate de productie se pot aborda mai
multe strategii. Una dintre acestea presupune culegerea a cat mai multe date despre structura cauzala a ele-
mentelor unitdfii si combinarea acestor date cu un model de Tnvétare bazat pe date. Din pécate nivelul actual
la care se situeazd algoritmii de Tnvatare structurald nu poate rezolva probleme cu un set masiv de variabile
ascunse. O strategie alternativd pentru detectia online a comportamentului anormal, ce nu necesitd informatii
despre defectele posibile, sau un model al acestui comportament anormal, propune Invitarea unui model pen-
tru operatiile normale, reprezentat printr-o retea Bayesiand. La fiecare instantd temporala modelul este apoi
folosit pentru a calcula probabilitatea setului de indicatii ale senzorilor pentru acel pas. Apoi, prin confrun-
tarea cu datele citite se poate evalua dacd senzorii se afld in mod unitar in plaja de valori specifice operdrii
normale. Aceastd metodologie presupune doud etape: 1) Tnvitarea unui model al senzorilor pentru operarea
normald; 2) utilizarea modelului invdtat pentru a monitoriza sistemul, a initia alerte si a realiza diagnoza
online. Pe baza unui model pre-specificat al normalitatii, fiecdrei componente din sistem i se asociaza o stare
(normal sau anormal), care este In concordantd atit cu modelul, cét si cu observatiile facute asupra sistemului.

Invitarea unui model consti in invitarea unei retele bayesiene folosind o bazi de date ce contine citiri
ale senzorilor retinute in timpul operdrii normale a sistemului. Fiecare Inregistrare a bazei de date poate fi
privitd ca o instantd a procesului de productie in ansamblu. Odatd modelul Invitat, acesta poate fi confruntat
cu indicatiile senzorilor din timpul desfasurarii procesului. O cuantificare a acestei comparatii este datd de
mdsura de conflict, definitd prin,

conf(e) = log M,
P(e)

unde ey, eg, ..., €, sunt citiri ale senzorilor, iar € = {ey,e,...,e,}. Probabilititile P(e;) pot fi citite
direct din reteaua bayesiani in starea initiald. Deoarece toate variabilele modelului sunt instantiate, P(é)
este simplu de calculat ca fiind produsul intrérilor corespunzitoare in tabela de probabilitafi conditionate a
retelei bayesiene. Intrucat modelul invitat corespunde functionarii normale a sistemului, se asteaptd ca citirile
senzorilor in timpul functionirii normale si fie pozitiv corelate (conf(€) < 0). Dacd insi conf(€) > 0, atunci
aceasta indica o functionare anormald i ca atare va fi declangatd o alarma.

2.1.2 Algoritm bazat pe clase de defect

Deoarece pentru conducerea proceselor industriale se monitorizeazd mii de puncte de misurd, este necesard
activarea unui mecanism de selectare a caracteristicilor. Algoritmul de selectie a caracteristicilor determind
automat cei mai importanti parametri. Toate cunostintele relevante sunt capturate si integrate In baza de date
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Figura 1: Algoritmul de clasificare.

astfel Tncat in situatia curentd sd se poatd beneficia de experienta cipdtatd si insusitd din situatiile anterioare.
Schema unui astfel de algoritm de captura si fuziune de cunostinte este prezentatd in Fig. 1.

Procedura are o sectiune initiala care are loc offline, cu interventie umana, si o secventd automata online
care ruleazii continuu. Partea offline este executatd numai la configurarea initiald a solutiei. Intr-o primi
etapa, datele utile trebuie separate de intreaga masd de date ce sunt permanent monitorizate si arhivate n-
tr-o instalatie industriald. Selectarea caracteristicilor este diferitd de extragerea caracteristicilor si se efectu-
eazd prin metode specifice precum “Principal component analysis” [6], “Singular value decomposition” [9],
“Manifold learning” [18] si “Factor analysis” [19], care creeazi noi caracteristici extrase din cele existente,
combinatii ale celor originale. Metodele de selectare a caracteristicilor Incearca sa exploreze proprietitile
intrinseci ale datelor, folosind statistica matematica sau teoria informatiei. Selectarea caracteristicilor deter-
mind setul de parametri care sunt de interes pentru determinarea iesirii din clasificator.

Pentru antrenarea corectd a clasificatorului este utilizatd validarea incrucigatd. Aceasta partifioneazd in
mod repetat setul disponibil de date in douad subseturi complementare. La fiecare pas, antrenarea se face
pe unul dintre ele si testarea pe celilalt. In final, rezultatele sunt agregate, de obicei prin simpla mediere.
Esantioanele prea apropiate In ambele seturi, de antrenare si de testare, trebuie eliminate din procedura de
validare. Odatd ce este obtinut un clasificator corespunzitor, acesta poate fi implementat si folosit ca atare
in faza de clasificare efectivd. Precizia clasificatorului poate fi imbundtdtitd introducand o fazd de preselectie
corespunzdtor implementatd inainte de faza de antrenare.

In sectiunile urmitoare vor fi prezentanti citiva algoritmi performanti ce pot fi folositi in etapele de
invatare, respectiv de clasificare.

2.1.3 Metode de invitare si de clasificare

Pentru recunoasterea tiparelor din caracteristicile unor date reprezentate vectorial, o abordare populard este
aceea de a folosi metode nucleu (kernel), care rezolva problemele de eficientd computationald, robustete si
stabilitate statisticd. Eficienta computationald este o caracteristicd importantd a unui algoritm de invatare
automata, intrucat de obicei se pune problema unui set foarte mare de date ce trebuie analizat, iar timpul de
executie al unui algoritm nu trebuie sd fie foarte mare; robustetea se referd la capacitatea algoritmului de a
fi insensibil la date perturbate de zgomot; stabilitatea statisticd implicd urmdtorul fapt: corelatiile gdsite Tn
caracteristici sa fie Intr-adevar tipare 1n date, adicé similaritéti relevante care pot fi folosite pentru a prezice
date noi in etapa de antrenare.

Functii nucleu. O abordare populara pentru invatarea bazatd pe similaritate este tratarea perechilor de
similaritdti ca produse scalare Tntr-un spatiu Hilbert. Metodele nucleu sunt definite prin doud componente:

1. O functie ¢ care scufunda spatiul de intrare X intr-un spatiu I’ (eventual de dimensiune mai mare) cu
produs scalar, denumit spatiul caracteristicilor.
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2. Un algoritm de detectare a functiilor tipar liniare Tn spatiul caracteristicilor F' (reprezentate ca produse
scalare intre puncte ale spatiului caracteristicilor).

a. Normalizarea functiilor nucleu

Fiind dat un nucleu care corespunde unui vector de trdsdturi ¢, normalizarea nucleului l%(x, y) cores-
punde vectorului de trisituri dat de z — ¢(z) — ¢(z)/||¢(x)||. Normalizarea datelor ajutd la imbunétiirea
performantelor invatirii automate pentru diferite aplicatii practice. Trdsdturile sunt normalizate printr-un
proces numit standardizare, care face ca valorile fiecdrei trasdturi sd aibd medie zero si variantd unitara.
Prin normalizare, fiecare trdsdturd are o contributie aproximativ egald pentru distanta dintre doud exemple.
Normalizarea functiilor nucleu poate fi realizatd direct pe matricea nucleu.

b. Metoda combindrii functiilor nucleu

Prin combinarea mai multe functii nucleu, trasaturile sunt scufundate intr-un spatiu dimensional mai mare,
imbunatdtindu-se performanta clasificatorulului prin cresterea spatiului de cdutare. Conceptul de invitare
utilizdnd mai multe functii nucleu este cunoscut drept multiple kernel learning (MKL). Cel mai natural mod
de a combina doud functii nucleu este de a le insuma. Adunarea functiilor nucleu sau a matricelor nucleu
este echivalenta cu concatenarea vectorilor de trasaturi. O alta posibilitate de a obtine o combinare este de a
inmulti functiile nucleu.

Clasificatori liniari

Existd numeroase metode de Tnvdtare consacrate, o parte din acestea fiind prezentate in cele ce urmeaza,
dar sunt trei mari categorii de metode folosite Tn mod uzual si anume: logica fuzzy, retele neuronale artificiale
si “support vector machines” (SVM).

In cazul problemelor de clasificare binard, algoritmii de invitare bazati pe metode nucleu au nevoie de
o functie discriminantd care adaugd +1 exemplelor care apartin unei clase si —1 exemplelor care apartin
celeilaltei clase. Aceastd functie va fi o functie liniard in spatiul de forma, f(z) = sign ((w, ¢(x)) + b),
pentru un vector de ponderi w si o functie de scufundare ¢ . Nucleul poate fi utilizat atat timp cat vectorul de
ponderi poate fi exprimat ca o combinatie liniara de puncte de antrenare, implicand ca definitie:

f(z) = sign Zaik(xi,x) +b
i=1

Multe dintre metodele nucleu se diferentiazd prin modul in care gédsesc vectorul w (sau, in forma duald,
vectorul a echivalent).

a. Magini cu vectori suport (SVM). Clasificatorul bazat pe vectori suport (SVM) este printre cele mai
utilizate metode pentru invitarea automata si este popular in multe probleme de recunoastere incluzand cla-
sificarea texturilor. SVM este conceput sd maximizeze distanta marginald dintre clase cu margini de decizie
trasate utilizand diferite functii nucleu. SVM este proiectat sa functioneze numai cu doud clase. Acest lucru
este realizat prin maximizarea separdrii printr-un hiperplan a celor doua clase. Exemplele din vecindtate care
au fost selectate pentru a determina hiperplanul sunt cunoscute drept vectori suport.

b. Regresia Ridge in formd duald (KRR) combind Regresia Ridge (regularizarea celor mai mici patrate
cu norma Lo) cu asa numitul kernel trick. Acesta Tnvaté o functie liniard data de nucleul respectiv si de date.
Pentru functiile nucleu neliniare, acesta corespunde unei functii neliniare in spatiul original. Regresia Ridge
in formd duald selecteaza vectorul w care are simultan o eroare empiricd mica si o norma micd pentru RKHS
(“Reproduced Kernel Hilbert Space”) generat de nucleul k. Problema de minimizare care rezulti este:

n

1
min > Z(yi — (w, ¢(2:)))* + Al|wll?,
i=1
unde y; este eticheta (+1/ — 1) exemplului de antrenare x; si \ este un parametru de regularizare.
¢. Analiza discriminantd liniard (LDA), cunoscutd si drept analiza discriminantd Fisher, maximizeaza
raportul dintre varianta inter-clase si varianta intra-clase, pentru a garanta separabilitate maximald pentru un
set particular de exemple. De reguld, se apeleaza la abordarea LDA pentru o problemd cu doua clase, sub
prezumtia cd cele doud clase au distributii normale si matrice de covariantd identice, implicand liniaritatea
clasificatorului Bayes. Astfel, LDA furnizeazd o proiectie a punctelor datelor pe un subspatiu de dimensiune
1, unde eroarea de clasificare Bayes este minimd. Metoda KDA este forma dualé a algoritmului LDA, care
este oarecum similar cu algoritmul KRR.
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d. Regresia de tip “Partial Least Squares” in formd duald. Pentru problemele de regresie, covarianta
vectorilor initiali este uneori mai importantd decét varianta vectorilor. Abordarea “partial least squares”
(PLS) se bazeaza pe covariantd pentru a dirija selectarea trasiturilor, Tnainte de a face regresia celor mai mici
patrate in spatiul de trasdturi derivat. Versiunea nucleu a PLS este un algoritm puternic care poate fi folosit si
pentru problemele de clasificare a imaginilor.

e. Modelul celor mai apropiati vecini. Algoritmul celor mai apropiati vecini (k-NN) este unul dintre cei
mai simpli algoritmi de Tnvatare automatd. Un obiect este atribuit celei mai apropiate clase din cele k clase
din vecinitate, unde k este un numdr intreg pozitiv. Dacd k = 1, atunci obiectul este atribuit clasei celei mai
apropiate. Cand k£ > 1, decizia se ia in functie de votul majoritar. Este convenabil sd fie k£ impar, pentru a
evita cazurile de egalitate a voturilor. Nefiind o metoda de clasificare parametricd, nu exista parametri care
trebuie sd fie invitati. Ca atare, modelul £-NN nu necesitd deloc antrenare. Decizia de clasificare se bazeaza
numai pe cei mai apropiati k& vecini ai unui obiect in functie de o similaritate sau o distantd, cel mai adesea
distanta euclidiani. Performanta clasificatorului £-NN depinde de numarul si puterea discriminanta a masurii
distantei utilizate. In faza de testare, modelul k-NN presupune calcule care cresc timpul de executie.

2.2 Algoritmul de optimizare PSO
2.2.1 Prezentarea algoritmului

Algoritmul Particle Swarm Optimization (PSO) este o metoda de inteligenta artificiald ce propune rezolvarea
unor probleme de optimizare pornind de la analiza comportamentului social al unor grupuri, precum stolurile
de pasari sau bancurile de pesti [11]. Algoritmul PSO este o metoda rapidi, robusta si usor de implementat,
capabili si giiseascii optimul global in probleme de optimizare continue neliniare [11, 8, 1, 12, 2]. In aplicatii
de control al proceselor, aceasta metoda este deseori folositd pentru acordarea online sau offline a buclelor de
reglare PID, pentru care s-au obtinut rezultate mai bune decét in cazul altor metode [1, 8, 13].

Fie o problemi de minimizare pentru o functie f, f(X) = f(x1,%2,...,xp), unde f : R® — IRsi D
este numdrul total de variabile. Trebuie sd gdsim X* pentru care f(X*) < f(X), VX € S, unde S este
spatiul de cdutare. Algoritmul PSO utilizeazd un grup de P particule avand pozitii x; si viteze v; initiale
aleatoare intr-un spatiu D-dimensional. Fiecare particuld isi cunoaste cea mai bund pozitie curentd, Pbest,
precum si cea mai buna pozitie a grupului, Gbest, in spatiul de cautare corespunzitor. La fiecare pas, Pbest si
Gbest sunt modificate pe baza urmatoarelor relatii (adaptate din [2]), pentrui = 1,2,..., P,t =1,2,..., N,

t t+1 t
%“ﬁd{§$?7ﬂg%¥;£§?’ Gbest' = min{Pbest}}, (1)

unde: N este numdrul de iteratii ale algoritmului, X} este vectorul de pozitie al particulei i la momentul ¢,
Phbest! este cea mai bund pozitie a particulei 7 de la initializare i pAnd la momentul ¢, iar Gbest® este cea mai
bund pozitie a grupului de la initializare gi pana la momentul ¢. Viteza fiecérei particule se modifica in functie
de propria experientd, reprezentata de distanta pana la locatia Pbest, si, de asemenea, in functie de experienta
grupului, mésurata in distanta pana la locatia Gbest. Modificarea pozitiei si a vitezei fiecdrei particule are loc
pe baza urmétoarelor formule (adaptate din [2]):

ot =l 4 ary; [Phest; — xl] 4 corh; [Ghest!t — al] )
ettt = a4t i=12,...,Pj=12,...,D,t=12,...,N, 3)
unde: vfj si xij sunt vectori ce stocheaza viteza, respectiv, pozitia particulei ¢ in dimensiunea j la momentul
t, Pbest! , este cea mai bund pozitie a particulei ¢ in dimensiunea j de la inifializare si pand la momentul ¢,
Gbest! este cea mai bund pozitie a tuturor particulelor din dimensiunea j de la inifializare i pAni la momentul
t, c1 si co sunt constantele de accelerare, iar rﬁj si 7‘5 ,j sunt numere aleatoare 1n intervalul (0, 1), generate de
algoritm la momentul ¢.

Algoritmul se opreste atunci cand se atinge numérul maxim de iteratii /V. Solutia problemei de optimizare
este datd de X* = Gbest = (Gbesty, Gbests, . .., Gbestp). O dimensiune mare, P, a grupului Tnseamnd un
spatiu de cdutare mai mare, ceea ce poate duce de asemenea la un numédr mai mic de iteratii necesare. Totusi,
aceasta alegere va creste complexitatea de calcul pe iteratie. Studii precum [11] au arétat ca de obicei se alege
o valoare a lui P 1n intervalul [20, 60]. Numadrul de iteratii afecteaza de asemenea eficienta algoritmului. De
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aceea, o practicd recomandatd este de a defini numéirul maxim de iteratii ca fiind IV si de a opri executia
algoritmului fie cand acel numdr a fost atins, fie cand algoritmul stagneaza pentru o perioadd predefinitd [12].
Constantele c; si ¢y reprezinta acceleratia cognitivi, respectiv sociald, si ele exprima increderea in propria
pozitie, si respectiv Increderea in grupul din care particula face parte. Aceste constante iau de obicei valoarea
c1 = ¢ = 2, conform studiilor existente [1, 2].

3 Elaborarea unei metodologii sistematice de evaluare si clasificare a
riscurilor pentru diferite hazarduri

3.1 Model integrat de analiza a riscului folosind suport de decizie MAS

Integrarea modelelor poate fi descrisd ca o modalitate de a dezvolta modele de decizie prin adaptarea unei
paradigme specifice conform cu o situatie concretd, ceea ce conduce la realizarea unui model compozit,
obtinut prin combinarea a doud sau mai multe modele. Rezultd astfel un model dinamic integrat care se
bazeaza pe un grup de rutine selectate printr-o tehnicd inteligentd; acest model este denumit 1n cele ce urmeaza
model dinamic integrat pentru sisteme suport de decizie (DSS) pentru managementul riscului industrial,
asociat cu posibilitatea de producere a unor defectiuni majore (dezastre). Pentru a optimiza acest model, se
sugereazd folosirea rutinelor modulare utilizate In modelul DSS ca agenti ai unui sistem multiagent (MAS).
In acest cadru, modelul integrat este obtinut in trei pasi:

1. selectarea unei tehnici inteligente adecvate reprezentdrii evenimentelor;
2. corelarea evenimentelor;

3. implementarea unei baze de cunostinte cu relatii dinamice intre rutine pentru un scenariu de hazard
anume, cu posibilitatea dezvoltdrii ulterioare a acesteia.

Modelul integrat va fi prezentat in continuare ca un sistem inteligent pentru managementul dezastrelor (Inte-
lligent System for Disasters Management — ISDM). Corelarea evenimentelor este una dintre tehnicile cheie
in descrierea evenimentelor complexe, cu surse multiple. Sarcina coreldrii evenimentelor poate fi definita ca
o procedura de (re)interpretare conceptuald a unui set de evenimente care au loc Intr-un interval predefinit de
timp. Recunoasterea unei noi situatii printr-o procedurd de corelare poate fi tratatd formal ca un eveniment
sintetic, putand fi totodata subiectul altor corelatii ulterioare. Procesul de construire de noi corelatii permite
formarea unor procese complexe, interconectate. Utilizarea unor diferite baze de date cuplate pentru mo-
nitorizarea evenimentelor de alertare a favorizat dezvoltarea si implementarea unor sisteme integrate pentru
monitorizarea informatiilor si pentru procesarea cognitiva a acestora, bazate pe management situational, cal-
cul distribuit si tehnologii multiagent. Sistemele multiagent (MAS) sunt recunoscute ca o solutie eficientd Tn
modelarea interactiunii dintre un numdr mare de entitdti datoritd: 1) organizdrii structurale distribuite a MAS;
2) folosirii modelelor perceptive si rationale ale agentilor mobili inteligenti; 3) potrivirii naturale cu modelul
colaborativ dintre echipele de agenti. Aceste caracteristici ale MAS corespund cerintelor unui ISDM, mai
ales dacd in procesul decizional se recurge la arhitectura denumitd Belief-Desire-Intention (BDI), care per-
mite scalarea unei populatii eterogene si variabile de agenti pentru mai multe sisteme de agenti in interactiune,
cu folosirea unui tip specific de rationare orientatd pe cazuri (COR), in care fiecare caz este un sablon pentru
o situatie genericd, accesibil prin accesarea unei biblioteci de cazuri sablon standard [7].

In Fig. 2 este prezentati relatia dintre doud procese principale implicate in luarea unei decizii, unul pentru
Recunoasterea Situatiei (SR) prin Corelarea Evenimentelor (EC), care foloseste Memoria de corelare, iar
celdlalt, pentru Rationarea pe bazd de Plan (PR) prin Rationarea Orientatd pe Caz (COR), care foloseste
Memoria de cazuri. Ambele procese functioneaza intr-o bucld majora in care principalele situatii recunoscute
de EC pot fi rafinate si combinate de cdtre COR, iar EC poate primi meta-situatii dependente de context pentru
a continua procesul de corelare a evenimentelor. In cazul informatiilor incomplete, EC poate trimite cereri
citre procedurile de colectare de evenimente, solicitind informatii aditionale. O altd bucla apare 1n procesul
PR, unde sectiuni ale unui plan pot declanga un proces deliberativ iterativ. Principalele activitdti care pot
fi asigurate de un ISDM avand o arhitecturd MAS de tip BDI pentru managementul riscului industrial si al
situatiilor de urgentd sunt:

e Aprecierea hazardului (analiza vulnerabilitdtii si a frecventei de producere a evenimentelor);
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Constrangeri Scopuri
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Figura 2: Relatii reactive 1n procesul de luare a unei decizii.

e Managementul riscului (analiza riscului, evaluarea si tratarea riscului);

Evaluarea si indepartarea efectelor (elaborarea unui plan de tratare a avariilor, analiza mésurilor);

Disponibilitate (planificarea si managementul resurselor);
e Rispuns (proceduri de interventie de urgentd, analiza si evaluarea situatiei curente);

e Recuperare (evaluare, probleme de relocare).

Avand posibilitatea de a combina si adapta diferite strategii, un ISDM folosind un DSS, care actioneaza prin
efortul cooperativ al mai multor agenti inteligenti Tn cadrul unei structuri multiagent, poate realiza:

e Monitorizare: observarea mediului si detectarea comportamentelor problematice;
e Generare de alarme: activarea unei alarme dacd apare o situatie critica;

e Avertizare, cu privire la consecintele negative ale unei actiuni si sugerarea unor variante mai bune.

Pentru a genera raspunsuri pentru diferite clase de actiuni mentionate mai sus au fost precizate patru sarcini:
e Identificarea problemei: Analizand informatia, clasificatorul alege starea sistemului monitorizat;
e Diagnozi: Explicatie in termeni cauzali a evenimentelor si situatiilor inacceptabile;
e Planificarea actiunii: Stabilirea unei posibile succesiuni de actiuni relevante;

e Predictie: Consecintele evenimentelor si ale actiunilor operatorilor pot fi previzionate prin simulare.

O abordare generald a acestor probleme este de a concepe chiar ISDM ca un sistem multiagent, in care fiecare
entitate distribuita este controlatd de citre un agent. Sarcinile locale vor fi de o complexitate mai redusa, dar
interdependente. Sarcina de coordonare intr-un astfel de sistem se referd la managementul dependentelor
intre sarcinile locale, realizat de regula printr-o metodologie orientatd pe cunostinge. In procesul de rezolvare
de probleme asociat unei sarcini, fiecare pas poate stabili mai multe sub-sarcini, care la randul lor trebuie
rezolvate recursiv de metode mai simple, pand cand se ajunge la o sarcind elementard, direct indeplinita.

3.2 Metode de analiza decizionala multicriteriala utilizate in detectia hazardurilor
3.2.1 Consideratii generale

Formularea problemei. Ipoteza initiald a unei probleme de decizie multicriteriala consté in existenta a m
criterii si n variante notate C1, Cs, ..., Cpy,, respectiv Ay, Ao, ..., A, (ambele finite). Particularitatea acestor
metode este datd de existenta matricei decizionale, care este prezentatd sub forma unei tabele (vezi Tab. 1).
Fiecare rand apartine unui criteriu si fiecare coloand unei variante. Valoarea a.,,, stabileste importanta vari-
antei A,, functie de criteriul C,,. Pentru simplificare, se presupune cé un scor mai bun inseamna un loc mai
inalt pe scara preferintelor in conditiile In care o minimizare poate fi usor transformatd Intr-o maximizare.
Fiecdrui criteriu i se asigneaza o pondere notatd cu w;, care evidentiazd importanta criteriului C; in procesul
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Tabela 1: Forma generald a unei tabele decizionale

Aq Ay | ... | A,
Cq a11 a12 e Q1n
Cs a1 22 I A2n,
Cm Am1 Am2 oo Amn

decizional si este reprezentatd printr-un numar pozitiv. Valorile sale sunt, de reguld, determinate Tn urma unui
proces subiectiv, fiind rezultatul evaludrii unui expert sau grup de experti.
Desi problemele multicriteriale pot diferi, totusi ele au o serie de caracteristici specifice:

e Existenta criteriilor si subcriteriilor multiple, care formeaza o ierarhie; orice variantd a unei probleme
decizionale poate fi evaluatd pe baza criteriilor care descriu proprietdti sau caracteristici ale acestora.
Unele criterii pot avea la randul lor caracteristici care vor fi definite ca subcriterii.

o Existenta criteriilor conflictuale. (Criteriile multiple se afld uneori in situatii conflictuale.)

e Natura hibrida este determinatd de trei caracteristici: existenta unor caracteristici imposibil de masurat;
amestecul de criterii calitative i cantitative; existenta criteriilor deterministe si probabiliste.

e Gradul de incertitudine a rezultatelor (incertitudine subiectivd, informatie incompletd).

Metode elementare de analiza decizionala multicriteriala. Céateva metode sunt enumerate mai jos [4].
Analiza bazatd pe argumentele pro si contra este o metoda de comparare calitativd in care sunt identificate
lucrurile bune (pro) si lucrurile rele (contra) cu privire la fiecare variantd. Listele rezultate de argumente sunt
comparate una cu alta. Este aleasd varianta cu cele mai puternice argumente pro si putine argumente contra.
Nu este nevoie de nici o pregatire matematici si este usor de implementat.

Metoda maximin se bazeazd pe o strategie care incearcd si evite cea mai slaba caracteristicd prin ma-
ximizarea criteriului minim de performantd. Varianta care are ponderea cea mai mare raportatd la cel mai
drastic criteriu este consideratd optima. Metoda maximin poate fi utilizatd numai dacd toate criteriile sunt
comparabile, astfel incat acestea pot fi masurate pe o scald comund.

Aceste metode presupun o pondere satisficdtoare, mai degrabd decat foarte buna, pentru fiecare criteriu.
Metoda conjunctivd presupune cd o variantd trebuie sd respecte un prag minim de performantd pentru toate
criteriile. Metoda disjunctivd impune ca o variantd ar trebui sd depdseascd pragul dat pentru cel putin un
criteriu. Este eliminatd orice variantd care nu respectd normele conjunctive sau disjunctive. Aceste reguli pot
fi folosite pentru a selecta un subset de variante pentru analizarea cu algoritmi decizionali mai complecsi.

Criteriile Tn metoda lexicograficd sunt clasificate in ordinea importantei lor. Este aleasd varianta cu cel
mai bun scor de performanti la cel mai important criteriu. In cazul in care existi mai multe variante care
satisfac acest criteriu, performanta acestora va fi comparatd, pand cand este determinatd o variantd unica.

3.2.2 Metoda Analitica Ierarhizata

Metoda de analizd multicriteriald poate sd creascd Tn complexitate prin rafinarea criteriilor, introducerea de
subcriterii si optimizarea procesului de alocare a ponderilor.

Metoda Analiticd lerarhizatd (MAI) este o abordare de luare a deciziilor multicriteriale care a atras intere-
sul multor cercetdtori. Ca instrument de suport decizional, este folositd pentru a rezolva probleme complexe
prin intermediul unei structuri ierarhice multi-nivel a obiectivului, criteriilor, subcriteriilor, i variantelor.
Datele de intrare sunt obtinute prin utilizarea unui set de comparatii perechi care sunt folosite apoi pentru
a obtine ponderile criteriilor de decizie, precum si pentru masurarea performantei relative a variantelor in
functie de fiecare criteriu. In cazul in care comparatiile nu sunt perfect determinate, atunci se poate aplica un
procedeu matematic pentru imbunatagtirea acestora.

Considerand multimile de criterii C' = {C4, Cs, ..., Cy}, subcriterii SC= {SCy,SCa, ..., SC,}, vari-
ante V = {V1,Va,...,V,}, unde n > 1, dar finit, si notdnd cu a;; cuantificdrile obfinute in urma aplicarii
Tabelei 1, debutul algoritmului MALI este de constituire a matricei decizionale comparative A, cu elementele
a;;. Elementele diagonalei principale, a;;, pot fi interpretate ca rezultat al cuantificdrii intre doud variante
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identice (V4 si V1, Vo si Vo, ..., V), si V). Asadar, se poate considera cd a;; = 1. Reciprocitatea cuantificdrii
poate fi enuntata de asemenea astfel: fiind datd cuantificarea a;; a doud variante V; si Vj, ¢ # j, reciproca
acesteia va fi exprimatd de relatia: a;; = 1/a;;.

Considerand cunoscute datele primare de intrare definite de multimile C, SC, precum si cuantificirile
a;; asociate acestora, pasul urmdtor al algoritmului consté in normalizarea matricei decizionale A, pentru ca
punctajele diferitelor criterii sd poatd fi comparate. MAI nu mentine ordinea de marime relativd, ci stabileste
punctajele clare ale optiunilor in intervalul [0,1]. Pentru aceasta, se aplicd normalizarea bruta,

n n

ai; = aj/ Z Zakl. 4)

k=11=1

Al doilea pas in algoritmul MAI calculeaza ponderile partiale, exprimate, de reguld, sub forma de procente.
Se foloseste formula,

1 n
n — — i 5 5
w nkg_la,m (5)

unde w,, reprezintd gradul de preferintd (ponderea alternativei in preferintele decidentilor) si n rangul ma-
tricei decizionale. Ultimul pas al MAI este realizarea matricei de putere care va furniza clasamentul final al
variantelor, reprezentat de vectorul W, al preferintelor finale, care este vectorul propriu corespunzitor valorii
proprii maxime, Ap,ax, @ matricei A. Asadar, W satisface ecuatia AW = Ao W, cu W # 0.

Metoda puterilor permite calculul vectorului propriu W al variantelor, cu grad de precizie variabil, functie
de iteratiile succesive de aproximare ale acestuia. Astfel se stabileste valoarea doritd a preciziei € ce caracteri-
zeaza vectorul W. Pasii iterativi sunt notati cu k, k = 1,2, ..., m, iar numdrul iteratiilor este m. Fiecare pas
obtine o aproximare imbunitititd a vectorului propriu al lui A corespunzitor lui \py,. Dacd la un moment
dat este atinsa precizia e, acea aproximare a vectorului propriu corespunzdtor lui A\p,,x este considerat ca fi-
ind vectorul W. Prima aproximare a vectorului propriu are forma W1 = [nil, coonThH o n’l] " Pentru
k > 2, se introduce vectorul d* = AW*~1, Aproximirile succesive ale vectorului W* sunt W* = a* /||d"|| .
Sfarsitul calculelor este realizat cand aproximirile devin mai mici ca e: |[W* — Wk=1|| < e.

4 Elaborare metodologie de standardizare a algoritmilor

4.1 Principii de urmat in dezvoltarea algoritmilor

Biblioteca trebuie sd asigure ca algoritmii pusi la dispozitia utilizatorului respectd anumite principii de
functionare, astfel incat sd nu afecteze in mod negativ stabilitatea, fiabilitatea si/sau eficienta aplicatiilor
in care sunt integrati. Algoritmii bibliotecii trebuie sd se conformeze unor standarde specifice de documen-
tare si implementare, pentru a oferi o interfata uniforma cu utilizatorul, mentenantd usoara si adaptabilitatea
si portabilitatea necesare pentru executia pe diferite platforme. Pentru a putea fi addugati in biblioteci, al-
goritmii vor parcurge Inti un proces de evaluare, care sd confirme indeplinirea criteriilor de calitate si de
reutilizabilitate enuntate Tn continuare. Biblioteca nu va trebui sd contind un numér prea mare de inregistrari
si se vor elimina duplicatele. Pentru implementarea unor functionalititi similare, se poate deseori folosi o
singurd componenta avind unul sau mai multe moduri de functionare selectabile prin parametri externi.

4.1.1 Asigurarea calitatii algoritmilor

Principalele criterii pe care trebuie sd le Indeplineascd un algoritm pentru a putea fi addugat in bibliotecd sunt:
e Utilitatea: algoritmul trebuie sd rezolve o problema care are o necesitate practica;

e Robustetea: algoritmul trebuie sa ofere rezultate corecte sau un mesaj de eroare in cazul in care este
utilizat incorect (de exemplu, In cazul in care problema nu este bine conditionatd sau nu este inclusd in
clasa de probleme pentru care a fost proiectat algoritmul);

e Stabilitate numericd si precizie: sd ofere rezultatele asteptate, similare celor obtinute prin evaluarea
numericd a reprezentdrii matematice;
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e Viteza de executie: s fie cat de mare cu putintd, fird insd a afecta robustetea, stabilitatea numericd si
precizia;

e Unicitatea: algoritmul nu trebuie sd se mai regdseasca in biblioteca.

In scopul asiguririi acestor criterii, fiecare algoritm va avea asociat un fisier de descriere care si detalieze
utilitatea si aplicabilitatea algoritmului, domeniul de utilizare, formulele matematice care au stat la baza
reprezentirii, precum si rezultatele asteptate. Inainte de a fi adiugati in biblioteci, algoritmii vor fi testati
intr-un mediu simulat, iar rezultatele vor fi disponibile in aplicatia web.

4.1.2 Asigurarea reutilizabilitatii algoritmilor

Pentru asigurarea reutilizabilitdtii algoritmilor trebuie definitd o strategie si un set de reguli a reprezentdrii
acestora. Aceste reguli asiguri criteriile de performantd ce trebuie respectate de componentele bibliotecii
astfel incat sa se poatd indeplini obiectivul principal, acela de a pune la dispozitia utilizatorilor o biblioteca
deschisi de algoritmi reutilizabili ce pot fi folositi pentru controlul proceselor industriale. In [17] este pro-
pusd o metoda de proiectare a unor regulatoare bazate pe functii bloc reutilizabile, independente de aplicatia
concretd Tn care vor fi folosite, care sd poatd gestiona toate situatiile ce pot aparea. Metoda propusad este exem-
plificatd pe proiectarea unui regulator pentru o componenta mecatronici, Insd ea poate fi adaptata si pentru
elementele bibliotecii de algoritmi reutilizabili, numite functii bloc reutilizabile in cele ce urmeazi. Aceasta
metodd presupune parcurgerea unor pasi necesari proiectdrii unui regulator independent de aplicatie, la care
se adaugd componentele specifice rezolvérii unei anumite probleme, iar 1n final, componentele de interfatare
cu restul sistemului. Pasii care definesc comportamentul functiei bloc independent de aplicatie sunt:

e Specificarea functionalitdtii. Functionalitatea se referd la operatiile ce trebuie efectuate prin interme-
diul algoritmilor definiti in cadrul functiei bloc. Este important de notat cd echipamente similare pot
avea functionalitdti diferite, ceea ce impune si functii bloc de control diferite.

e Autoperceptia. Functia bloc trebuie sd analizeze informatiile pe care le primeste ca date de intrare de
la senzori. Astfel functia bloc are o perceptie asupra contextului in care se executd, aga Tncat sa 1si
adapteze starea la acel context. Altfel spus, toate datele de intrare trebuie asociate unui eveniment de
intrare pentru ca ele sd 1si actualizeze valoarea Tn momentul modificdrii médrimilor primite de la senzori.

o Initializarea. Initializarea unei functii bloc are rolul atribuirii unor valori variabilelor de iesire Tnaintea
executiei normale a acestei functii. Aceasta se face prin intermediul unui eveniment de intrare INIT
care declangeaza executia secventei de initializare.

Acesti pasi sunt cei care asigurd definirea functiei bloc in interiorul unui proces. Chiar daca au fost definiti
algoritmii care implementeaza functionalitatea, la acest nivel nu se stie Tn ce conditii acestia vor fi executati
si nici impactul pe care executia lor 1l are asupra elementelor din proces. Pentru adaptarea unei functii bloc
la o problemad specifica trebuie definite urmétoarele caracteristici:

e Perceptia mediului. Aceasta Insemni ca functionarea poate fi conditionatd de anumite limite specifice
procesului (de exemplu, domenii de variatie, in cazul proceselor continue, sau informatii referitoare la
limite fizice, care sa permita, de pilda, unui brat al unui robot sa evite coliziunea cu alte obiecte).

e Perceptia sarcinilor. Aceasta presupune ca functia bloc sd primeasca anumiti parametri de intrare care
sd 1i permitd sa inteleagd ce se doreste sd se obtind. Acesti parametri pot fi primifi de la alte blocuri
sau de la senzorii din proces si pot fi, de asemenea, transmisi mai departe cdtre alte functii bloc. Acest
concept este reprezentat prin conditiile tranzitiilor dintr-o diagrama de executie ECC.

e Decizia. In urma analizei datelor de intrare, functia bloc trebuie si decidd actiunile ce urmeazi a fi
intreprinse. Aceste decizii sunt reprezentate de tranzitiile ilustrate intr-un ECC. Tranzitiile sunt fie
conditionate de valoarea de adevir a expresiilor pe care le contin, fie se executd instantaneu 1n cazul in
care conditia este simbolizatd cu 1.

Ultimul aspect influenteaza proiectarea unei functii bloc in scopul integrarii intr-un sistem distribuit. Acesta
se referd la modul in care functia interactioneazi cu restul componentelor sistemului. intre componentele
unui sistem existd un schimb continuu de evenimente si date astfel incit sa se realizeze un scop comun. Acest
schimb se poate clasifica in informatii (date ce trebuie prelucrate si care influenteaza procesul de decizie) si
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comenzi (care trebuie executate). Intrucat poate fi dificild identificarea numérului de evenimente de intrare si
de iesire necesar interfetei unei functii bloc, astfel incat sa fie indeplinite toate cerintele, in [17] se propune o
uniformizare a numelui si tipului lor, ceea ce face sa fie posibila asocierea cu ugurinta intre acestea gi datele
de intrare. Se recomanda clasificarea evenimentelor si a datelor dupa cum urmeaza.

e [nitializare. Evenimentele de initializare INIT-INITO existd definite in majoritatea functiilor bloc si
trebuie conectate numai la acele date care sunt implicate 1n acest proces.

e Perceptie. Aceste tipuri de evenimente (propuse ca fiind perechea REQ-CNF) sunt responsabile pentru
schimbul de informatii cu alte blocuri sau cu elementele din proces (senzori si elemente de executie).
Acestea trebuie utilizate numai pentru actualizarea datelor de intrare, iar nu pentru conditionarea
tranzitiilor din diagrama ECC.

e Ordonarea evenimentelor. Se propune perechea de evenimente IN_FBD-OUT_CMD care vor fi fo-
losite atunci cand o functie bloc comanda altd functie bloc, de la care primeste un feedback. Pentru
fiecare comanda independentd (folosita intr-o singura operatie) trebuie adaugate in ECC o stare si o
tranzitie. in cazul in care pentru efectuarea unei tranzitii este necesarda o combinatie de comenzi, atunci
evenimentul OUT_CMD va fi insotit de variabild booleand care va conditiona tranzitia. Evenimentul
IN_FBD are rolul de a indica disponibilitatea functiei bloc comandati de a executa o noud comanda.

e Executia evenimentelor. Presupune perechea de evenimente IN.CMD-OUT_FBD, aplicatd unei functii
bloc care primeste comezi de la altd functie bloc, pe care le executd pentru ca apoi sd genereze eveni-
mentul de feedback.

4.1.3 Structura algoritmilor

Algoritmii vor fi reprezentati sub forma unor functii bloc compuse, cu o structurd deschisd, astfel Incat utiliza-
torul sd poatd efectua eventuale modificdri dorite. Vor putea fi executati pe platforma cloud numai algoritmii
disponibili 1n platforma cloud, care au fost, in prealabil, testati si validati de un administrator de sistem, nu
si algoritmii modificati de cétre un utilizator. Algoritmii vor fi disponibili atat sub forma editabild, cu speci-
ficarea limbajului de programare utilizat, cét si in formd executabild. Forma editabild va putea fi accesata de
catre utilizator in scopul adaptérii la un alt limbaj de programare sau al adaptdrii la o aplicatie specifica.

Structura algoritmilor editabili, elaborati in IEC 61499. Algoritmii vor putea fi disponibili sub forma
unor fisiere de tip *.fbt compatibile cu toate mediile de dezvoltare care implemnteaza standardul IEC 61499.
Fiecare algoritm va fi insotit de o scurtd descriere care sa detalieze functionalitatea Indeplinitd de acesta, daca
este aplicabil numai unor anumite procese, domeniul de utilizare, denumirea si rolul parametrilor de intrare
si de iesire (date si evenimente) si eventual rezultatul asteptat in urma implementdrii. Algoritmii care im-
plementeazd functii mai complexe (de modelare, optimizare, analizi etc.) vor putea fi executati in bibliotecd
pentru ca apoi rezultatul sa fie trimis citre un echipament aflat la distantd. Pentru ca acest lucru si fie posibil,
functia bloc compusa specifica algoritmului va fi introdusa intr-o structura de tip configuratie de sistem cu ex-
tensia *.sys avand definit un dispozitiv gi o resursd. Aceasta este configuratia minima care permite simularea
unui sistem distribuit si oferd n plus facilititi de operare specifice echipamentelor industriale precum pornire
la cald, pornire la rece sau oprire. Exemplificarea unei configuratii de sistem pornind de la algoritmul PSO
(Particle Swarm Optimization) este ilustratd in Fig 3. Blocurile ce trebuie obligatoriu addugate sunt cele din
chenarul de sus care asigura controlul executiei (prin blocurile RUNSTOP si RS_GATE) si simuleaza ceasul
unui echipament (prin blocul de tip E.CYCLE) pornind de la o perioadd de esantionare stabilita (definita in
blocul DT), precum si cele care asigurd interfatarea cu aplicatia web si cu procesul. In acest exemplu au
fost addugate suplimentar blocuri de preluare a parametrilor de intrare si de iesire din algoritm care permit
urmarirea mai ugoard a executiei algoritmilor si a receptiei corecte a parametrilor de la pagina web din cadrul
serverului de aplicatie. Pentru integrarea in sistemul de executie online al bibliotecii, functiei bloc compuse
i se va adauga un bloc Read_data conectat la parametrii de intrare ai functiei bloc, care va permite prelua-
rea parametrilor de executie de la interfata web, si un bloc de Send_data la parametrii de iesire ai functiei
bloc, care va asigura transmiterea rezultatului citre echipamentul aflat la distanta in instalatie. Sunt cazuri in
care algoritmii se executd 1n functie de unul sau mai multi parametri de proces. Pentru aceasta este necesard
addugarea unui bloc de Read_data suplimentar de conectare la acei parametri.
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Figura 3: Exemplu de construire a unei configuratii de sistem.

Structura algoritmilor executabili. Algoritmii vor putea fi disponibili sub forma unor fisiere executabile,
generate 1n orice mediu de dezvoltare. Aceastd variantd corespunde constituirii unor regulatoare virtuale
generice, ce pot fi executate in cloud. Ca si In cazul algoritmilor editabili, fiecare algoritm va fi Tnsotit de
acea scurtd descriere. Algoritmii care implementeaza functii mai complexe (de optimizare etc.) vor putea fi
executati in cloud. Pentru trimiterea rezultatului cdtre un echipament aflat la distantd, functia bloc compusd
specificd algoritmului va fi introdusi intr-o structurd de tip parametrizare comunicatie, structura disponibild
in mai multe variante:

(a) Pentru aplicatii care necesita executia unor algoritmi pe baza unor date de timp real si transmiterea
rezultatelor catre instalatie, se va atasa o interfatda de intrare OPC si o interfatd de iesire OPC. Pentru
aceasta, la configurarea algoritmului pentru executie in cloud, utilizatorul va trebui sd specifice:

e Adresa de IP a sursei datelor si adresa de IP a destinatiei datelor;
e Numele serverului de OPC din/catre care se face accesul/scrierea datelor;
e (Calea gi numele parametrilor corespunzatori datelor de intrare/iesire necesare/rezultate.

(b) Pentru aplicatii care necesita achizitia unor date din proces si stocarea acestora intr-o baza de date din
cloud, vor fi necesare urmétoarele informatii:

Adresa de IP a sursei datelor;

Numele serverului de OPC din care se face accesul datelor;

Calea si numele parametrilor corespunziatori datelor care vor fi arhivate;

Detalii necesare identificérii utilizatorului si instalatiei. Pe baza acestora se va crea un serviciu
care va gestiona achizitia si stocarea datelor Intr-o bazd de date SQL.
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Figura 4: Schema modelarii in bucld inchisd a unei aplicatii de control [10].

(c) Pentru aplicatii de analizd asupra unor date de proces de tip istoric, disponibile in cloud, vor fi necesare
urmatoarele informatii:
e Detalii necesare identificérii utilizatorului si instalatiei. Pe baza acestora se va crea un serviciu
care va gestiona accesul la datele de istoric dintr-o baza de date SQL, precum gi scrierea rezulta-
telor in aceeasi bazi de date.

Structura figierelor executabile, cu interfetele de comunicatie, va fi construitd dinamic, utilizatorul addugand
in biblioteca doar figierul executabil.

4.2 Verificarea si validarea algoritmilor

Verificarea si validarea aplicatiilor de control se referd la asigurarea functiondrii aplicatiei conform cerintelor
de proiectare. Acestea sunt operatii prin care se analizeaza conformitatea unui proces sau a unor functii
cu niste cerinte date. Principalele tehnici prin care se poate face verificarea sunt simularea si testarea mo-
delului [20]. Simularea analizeaza raspunsul sistemului la un set unic de parametri de intrare, iar testarea
modelului este o metoda prin care se atestd corectitudinea modelului pentru diverse situatii.

Cea mai usoard metodd de verificare a unui algoritm prin metoda simuldrii constd in stabilirea unui set
fixat de parametri de intrare si analiza raspunsului obtinut. Analiza raspunsului se poate face fie raportat la
descrierea analitica a algoritmului, fie prin implementarea aceluiasi algoritm Intr-un alt mediu de dezvoltare,
precum MATLAB, si compararea raspunsurilor. intrucit modurile de implementare in IEC 61499 si MA-
TLAB diferd, comparatia se poate face de obicei asupra rezultatului final. Daca acesta nu corespunde, se
poate apela la verificarea unor subcomponente pornind de la formulele analitice ale algoritmului. in [10] se
abordeaza problema verificdrii gi validdrii aplicatiilor de control pornind de la testarea modelului procesului.

Din punctul de vedere al utilizdrii functiilor bloc bazate pe standardele IEC 61131-3 si IEC 61499, mo-
delarea procesului si a regulatorului pot necesita un efort destul de ridicat. De asemenea, este necesara
identificarea unor reguli de transformare Intre aplicatia bazatd pe functii bloc si niste modele formale, atat
pentru partea de control a executiei, cat si pentru controlul algoritmilor. Schema obtinerii unui model in
bucld inchisd este prezentatd in Fig. 4. Pentru a minimiza efortul verificdrii si validdrii aplicatiilor ce uti-
lizeaza functii bloc bazate pe standardele IEC 61131-3 si IEC 61499, se poate folosi aplicatia MATLAB
Simulink pentru modelarea procesului si a regulatorului, urmand ca apoi sa se aplice o metoda de trans-
formare 1n standardul dorit. O metodd de transformare din Simulink Tn IEC 61499 este prezentatd in [21].
Metoda functioneazd pe principiul mapdrii directe a functiilor bloc din Simulink pe cele specifice standardu-
lui IEC 61499. De asemenea, pentru variabilele de intrare existd o corespondentd de unu la unu. Din punctul
de vedere al variabilelor interne, acestea sunt mapate in IEC 61499 ca variabile de intrare, pentru a permite
modificarea usoara a valorilor acestora In mediile de dezvoltare specifice. Functia de control a executiei este
mapata la un bloc de tip Stateflow din Simulink, prin crearea corespondentei directe intre stdrile, conditiile,
tranzitiile si algoritmii de control din cele doud reprezentari.

4.3 Utilizarea retelelor de functii bloc in conducerea proceselor

Elementul de proiectare de bazd al arhitecturii IEC 61499 este blocul functional, sau functia bloc (FB).
Functiile bloc pot fi utilizate pentru descrierea logicii de control descentralizate si a proprietatilor dispozi-
tivelor, cat si a interfetelor acestora, dupa se ilustreazd in Fig. 5. Pentru a determina precis comportarea
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Figura 5: Reprezentarea unei functii bloc conform standardului IEC 61499.

unui dispozitiv interconectat intr-o aplicatie distribuita, este important si fie cunoscute regulile executiei unei
functii bloc, adicd, semantica [5]. Standardul IEC 61499 defineste semantica pentru functii bloc de bazi
si compozite, cat si pentru retelele acestora. Functiile bloc au definite interfete pentru intrdri si iesiri de
evenimente gi date. Intrdrile de tip eveniment sunt utilizate pentru a activa o functie bloc. Comportarea
unei functii bloc de bazd este determinatd de o masind de stare, numitd Diagrama de Control al Executiei
(Execution Control Chart — ECC). Stérile unei ECC pot avea asociate actiuni, constand fiecare din invoca-
rea unui algoritm si emiterea unui eveniment de iesire. Instantele unei functii bloc pot fi conectate cu alte
functii bloc, formand retele de functii bloc. Semantica executiei retelei este datd de definirea fluxului de
date intre instantele functiilor bloc. Retelele de functii bloc sunt privite ca un model general al sistemelor
de conducere automatd, atat centralizate, cat si distribuite. in sistemele distribuite, instantele functiilor bloc
incluse intr-o retea pot fi considerate ca procese independente. Comunicatia dintre ele este modelatd prin
transmiterea de evenimente si date. Standardul IEC 61499 furnizeazd doud modele generice de comunicatie:
PUBLISH/SUBSCRIBE si CLIENT/SERVER, pentru comunicatia unidirectionala, respectiv, bidirectionala.
Dispozitivelor distribuite le sunt asociate functii bloc de aplicatie, iar conexiunilor de evenimente sau date
intre dispozitive li se asociazd functii bloc de comunicatie.

De remarcat cd arhitectura de functii bloc a standardului IEC 61499 poate furniza solutii pentru reprezen-
tarea relatiei logice Intre servicii la nivelul sistemului si, in particular, oferi o reprezentare adecvata pentru
reconfigurarea serviciilor pe durata de viatd a sistemului. De fapt, se poate demonstra complementaritatea
dintre SOA (Software Oriented Architecture) si IEC 61499:

1. 1n acceptiunea SOA, functionalititile sunt Incapsulate in servicii care comunica intre ele doar prin
mecanismul de transmisie de mesaje;

2. reprezentarea prin retele de functii bloc corespunde perfect rolului de descriere a serviciilor si a relatiilor
dintre ele). Transmiterea de mesaje intre servicii este reprezentatd de conexiunile dintre functiile bloc.

Variabilele de date asociate unui eveniment de conexiune, Tn acceptiunea SOA, sunt utilizate ca parametri de
intrare ai mesajului. Este normal ca operatiile realizate prin functii bloc sd poatd fi considerate ca servicii
cloud [5]. De accea, la nivel logic, functionalitatea este Incapsulatd in elemente de baza numite servicii, care
pot invoca alte servicii cu scopul de a realiza o sarcina.

S Implementarea algoritmilor standardizati

5.1 Algoritmul PSO
5.1.1 Proiectarea algoritmului PSO utilizind functii bloc IEC 61499

Considerand o problemd de minimizare a unei functii f, in Fig. 6 sunt ilustrati, ca exemplificare, pasii nece-
sari pentru implementarea algoritmului PSO, ludnd In considerare mecanismul de executie a functiilor bloc
IEC 61499. in Fig. 6, INIT si REQ sunt evenimente de intrare care lanseazi executia secventelor cores-
punzdtoare. Notatia *_ij reprezintd valoarea variabilei *, pentru¢ = 1,...,P, j = 0,...,D, unde P si D
sunt numarul total de particule, respectiv, de variabile. Dmin_j si Dmax_j sunt capetele intervalului in care
ar trebui efectuata ciutarea pentru fiecare dimensiune. Contorul t identificd iteratia curentd. RUNF este o
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Figura 6: Diagrama algoritmului PSO.

variabild necesara pentru separarea executiei algoritmului de partea care face evaluarea functiei la pozitia cu-
rentd. Aceasta permite scrierea unui algoritm generic, reutilizabil, ce nu depinde de functia obiectiv. Fbest si
Pbest reprezinta vectori ce retin valorile minime ale functiei obiectiv la momentul t, respectiv, pozitiile cores-
punzdtoare. Fgbest stocheazd optimul global, iar Gbest reprezinta valorile j corespunzitoare pozitiilor pentru
care s-a obtinut acel optim. v_ij si x_ij sunt evaluate conform ecuatiilor din sectiunea 2.2. De asemenea, toate
celelalte variabile au specificatia conform definitiei de acolo. Algoritmul se opreste cind se atinge numarul
maxim de variabile. Iegirile algoritmului sunt date de variabilele Gbest si Fgbest.

5.1.2 Implementarea algoritmului

Dezvoltarea si implementarea algoritmului s-a ficut utilizand mediul de dezvoltare FBDK, versiunea 2.1.
Algoritmul a fost dezvoltat sub forma unei functii bloc avand structura prezentata in Fig. 7. Pentru simplifi-
care, s-a luat 1n considerare o singurd dimensiune (D = 1). Datoritéd faptului cd FBDK nu permite definirea
vectorilor de lungime variabild, s-a considerat lungimea maxima recomandatd de 60. Acest lucru va avea un
impact minim asupra spatiului de stocare, dar nu asupra performantei de executie. X_F este valoarea Iui X
trimisd spre evaluare citre functia obiectiv. F este valoarea functiei obiectiv pentru acel X_F. K este o vari-
abila internd ce tine evidenta elementului curent din vectorul de pozitie X ce trebuie trimis pentru evaluare
citre f. Toate celelalte variabile au semnificatiile detaliate anterior.

Diagrama ECC a functiei bloc PSO este ilustratd in Fig. 8. Evenimentul INIT este folosit pentru a lansa
functia INIT care initializeaza variabilele algoritmului, pentru ca apoi sd trimitd un eveniment de iegire
INITO. Aceasta secventd corespunde primei ramuri din diagrama din Fig. 6. La receptionarea unui eve-
niment REQ, algoritmul verificd valoarea variabilei RUNF. Dacd aceasta este falsd, atunci se executd functia
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Figura 7: Structura algoritmului.

STEP ce implementeaza un pas al algoritmului prin calcularea vectorilor de viteza si de pozitie. Dacd se
atinge numdrul maxim de iteratii, variabila DONE ia valoarea TRUE, ceea ce activeazd evenimentul de iegire
END_F. Aceasta corespunde ultimei ramuri a diagramei din Fig. 6. Dacd RUNF are valoarea TRUE inseamna
cd trebuie si se execute functia CALC_F. Aceasta corespunde sectiunii rimase din diagrama din Fig. 6. Pentru
a obtine un algoritm reutilizabil si independent de functia minimizatd, functia CALC_F utilizeazd o variabila
k internd, care variaza de la O la P si o varibild de iesire, X_F, ce trimite elementul k al vectorului de pozitie
X catre functia f. Evaluarea lui f(X_F) reprezintd variabila F de la intrarea functiei bloc si este comparatd
cu Fbest[k]. Dacd noua valoare este mai micd, atunci X_F si F sunt stocate Tn Pbest[k] si respectiv Fbest[k].
Cand variabila k ajunge la sfarsitul vectorului de pozitie (k=P), atunci RUNF ia valoarea FALSE, permitand
astfel functiei bloc si execute un nou pas al algoritmului. Dupa parcurgerea functiei STEP, RUNF ia valoarea
TRUE, variabila t este incrementata, iar variabila k resetatd. Atunci cand se atinge numéarul maxim de iteratii
se genereazd evenimentul de iesire END_F, iar algoritmul intrd Intr-o stare de asteptare pana la aparitia unui
nou eveniment INIT. Doi dintre algoritmii componenti sunt detaliati mai jos. Intrucét era necesari utilizarea
unor formule matematice mai complexe, s-a optat pentru reprezentarea utilizand Java.

La inifializarea algoritmului, vectorul pozitiilor ia valori aleatoare in domeniul de cdutare [Dmin, Dmax].
Vectorul initial al vitezelor este nul. Variabila RUNF are la inceput valoarea TRUE, urmadtorul pas fiind astfel
executia algoritmului CALC_F pentru calculul valorii lui F pentru vectorul de pozitie inifial. Variabila k
retine pozitia din vectorul X pentru care trebuie calculatd valoarea functiei. Variabila t este utilizatd pentru a
contoriza numdrul de iteratii efectuate.

INIT

for (i.value=0;i.value<P.value;i.value++) {
((REAL)X.value[i.value]) .value=(float) (Dmin.value +

Math.random() * (Dmax.value - Dmin.value));

((REAL)V.value[i.value]) .value= 0;

}

k.value=0; RUNF.value true; F.value = 0; X_F.value = 0;

t.value=0; DONE.value = false;
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Figura 8: Diagrama de executie ECC pentru algoritmul PSO.

Algoritmul CALC_F are ca scop calcularea lui F pentru fiecare element al vectorului de pozitie f la fiecare
iteratie si cdutarea optimului. Primele valori ale lui F se obtin dupd executia algoritmului INIT. Vectorul de
pozitie este parcurs prin incrementarea variabilei k si furnizarea valorii curente a acestuia prin intermediul
variabilei X_F, pentru a calcula valoarea functiei. La prima iteratie (t = 0) algoritmul retine valorile lui F si
X_F. Daci s-a ajuns la sfarsitul vectorului de pozitie (k = P) pentru iteratia curenti t, se calculeazd minimul
vectorului Fbest si se retine valoarea in variabila Fgbest. De asemenea, valoarea lui X pentru care a fost
obtinut acel minim se retine in variabila Gbest. Apoi variabila RUNF ia valoarea FALSE pentru a permite
calcularea unui nou vector de pozitie, iar pointerul se pozifioneaza la Inceputul acestui vector (k = 0).

Algoritmul STEP calculeaza vectorii de pozitie X si de viteza V de la iteratia curentd utilizand (3). Pentru
aceasta sunt generafi intai parametrii aleatori r1 gi r2. Variabila ao este folosita ca precalcul prentru simplifi-
carea formulei pentru vectorul V. Dupa finalizarea calculului, variabila RUNF ia valoarea TRUE pentru a se
calcula valoarea lui f pentru noul vector de pozitie. Variabila t este incrementatd pentru a putea tine evidenta
numadrului de iteratii efectuate. Atunci cand este atins numarul maxim de iteratii (t = N), algoritmul se opreste
si se genereazd un eveniment de iesire END_F prin intermediul variabilei booleene DONE.

STEP
if( (t.value<N.value) ) {
rl.value=(float) (Math.random() *xcl.value); r2.value=(float) (Math.random() xc2.value) ;
for (i.value=0;i.value<P.value;i.value++) {
ao.value=(float) (Gbest.value - ((REAL)X.value[i.value]) .value);
((REAL)V.value[i.value]) .value=(float) (((REAL)V.valuel[i.value]) .value +
+ rl.value= (((REAL)Pbest.value([i.value]) .value -

- ((REAL)X.value[i.value]) .value)+r2.valuexao.value);
((REAL)X.value[i.value]) .value=(float) (
((REAL) X.value[i.value]) .value + ((REAL)V.value[i.value]) .value);
}
RUNF .value=true; t.value= (short) (t.value+l);
}else{ DONE.value=true; t.value=(short) (0);
}

5.1.3 Testarea si validarea algoritmului

Testarea algoritmului s-a efectuat folosind o configuratie ce conecteaza functia bloc PSO de functia obiectiv
denumita Test_func. Au fost addugate citeva variabile de iesire pentru a evalua mai bine executia algoritmului.
Pentru executie, s-au folosit urmatorii parametri de intrare: P = 20, N = 30, ¢; = ¢z = 2, Dmin = 0, Dmax
= 15. Functia obiectiv de test, Test_func, implementeazd formula out = f(x) = 22 + z + 1. S-a analizat
iegirea algoritmului PSO, implementat in IEC 61499, pornind cu o populatie inifiald aleatoare la momentul
t = 0. Fig. 9 ilustreaza evolutia vectorului Pbest, care retine valorile cele mai bune pentru fiecare particuld,
precum si pozitionarea si valoarea celei mai bune valori globale in acest vector, la diferite momente de timp.
Miscarea particulelor acoperd o suprafatd mai mare la inceputul algoritmului i tinde sé stagneze pe masura
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Figura 9: Miscarea particulelor cétre valoarea optima globald.

ce valoarea Gbest se apropie de valoarea optimi. In functie de precizia doritd, valoarea minimi a functiei f,
Fgbest = 0.7500, a fost obtinutd dupid primele 4 iteratii utilizand Gbest = —0.4971. Cea mai bund precizie a
fost obtinutd 1n 28 iteratii si este reprezentatd de Gbest = —0.5004, Fgbest = 0.7500. Acelasi algoritm a fost
implementat si executat In MATLAB, pentru a putea compara performantele si rezultatele obtinute. Solutia
algoritmului implementat in MATLAB, obtinutd dupd 14 iteratii, a fost Gbest = —0.4998, Fgbest = 0.7500.
Diferenta Intre rezultate se datoreaza populatiei initiale diferite, precum gi parametrilor aleatori 1 §i ro.

5.2 Structurarea unui algoritm in format executabil

.....

adaptare dinamica a executiei la orice format disponibil. Astfel, orice algoritm previzut sub forma de fisier
executabil va putea fi rulat pe platforma prin addugarea dinamica la acesta a unor interfete de interconectare cu
procesul. Aplicatia implementatd are rolul de a se conecta la un server OPC, a prelua date de pe server, a rula
un executabil cu datele de pe serverul OPC ca date de intrare, a prelua apoi datele de iesire ale executabilului,
si, in final, a scrie pe serverul OPC datele de iesire. In acest scop, s-au folosit biblioteci suplimentare din
cadrul proiectului Utgard de la openSCADA. Interfata suportatd in momentul de fatd este OPC DA 2.0.
Pentru a se conecta la server se creeazi Intii un obiect de tip ConnectionInformation in care se depun datele
de identificare: setHost(), setUser(), setPassword() si setClsid(). Se creeaza un sir de caractere pentru a
stoca id-ul locatiei datelor pe server si apoi un obiect de tip Server cu datele de identificare de mai sus. Al
doilea argument, Executors.newSingleThreadScheduledExecutor(), creeaza un fir de executie independent de
program, folosit de fiecare datd cind se vrea accesarea datelor de pe server. Codul sursa este detaliat mai jos.

final ConnectionInformation ci = new ConnectionInformation();

ci.setHost ("localhost"); ci.setUser ("SISLAPTOP"); ci.setPassword("sis");
ci.setClsid("6E6170F0-FF2D-11D2-8087-00105AA8F840") ;

final String itemId = "Channel_1.Device2.Input";

final Server server = new Server (ci, Executors.newSingleThreadScheduledExecutor());

Se conecteazd apoi la server si se adaugd un obiect de tip SyncAccess(), cu care se actualizeazd datele citite
de pe server la perioada mentionata in cel de-al doilea argument, primul argument avand rolul de a specifica
serverul. Se acceseaza apoi serverul cu rutina addItem(), prin care se indica id-ul locatiei datelor si secventa
de cod ce se va executa la fiecare ciclu, reprezentatd de un obiect de tipul DataCallback(), in care se specifica
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functia changed(). Variabila in care se stocheazi valoarea de pe server este de tip String, iar functia care re-
turneaza valoarea de pe server este getValue().getObjectAsUnsigned().getValue(). Pentru a asigura o singurd
executie a functiei se apeleazd procedura unbind(), ce opreste firul de executie care citeste de pe server.

server.connect () ;
final AccessBase access = new SyncAccess (server, 100);
access.addItem(itemId, new DataCallback() {
public void changed(Item item, ItemState state) {
try({
if (state.getValue() .getType() == JIVariant.VT_UI4) {varb.nr = ""+
state.getValue () .getObjectAsUnsigned () .getValue();
System.out.println (">>read<<"); System.out.println(varb.nr); varb.ct2=1;
} else {
System.out.println("<<< " + state + " / value = " + state.getValue() .getObject());
}
} catch (JIException e) { e.printStackTrace();
}
try { access.unbind();
} catch (JIException e) { e.printStackTrace();
}
}
1)

Pentru a executa programul cu variabila proaspat cititd, se mai creeaza un fir de executie ce asteaptd dupa
firul de mai sus. Acest lucru este necesar deoarece, executdndu-se 1n paralel, executabilul este rulat inainte
de a citi valoarea de pe server.

6 Elaborare arhitectura cloud si specificatii

6.1 Selectarea tehnologiilor

Componenta cloud a platformei CALCULOS reprezintd motorul principal al executiei si gestiondrii sarci-
nilor utilizatorilor. In identificarea solutiei optime ce va fi utilizatd, s-a analizat atit posibilitatea folosirii
standardului IEC 61499 pentru reprezentarea functiilor, cét si posibilitatea de addugare a unor algoritmi deja
dezvoltati, pe baza unei metodologii proprii utilizatorului, ce pot fi introdusi in biblioteca sub forma de fisiere
executabile. Se creste astfel flexibilitatea tipurilor de algoritmi ce pot fi gestionati, urmdrind, in acelasi timp,
o structurd similard de functii bloc. In alegerea celei mai bune infrastructuri cloud care si ofere flexibilita-
tea si functionalitatea necesare pentru dezvoltarea unor aplicatii de control avansat, am luat in considerare
disponibilitatea alocarii dinamice a resurselor de calcul, fiabilitatea stocarii datelor, scalabilitatea si posibili-
tatea de acces la cerere. Acestea pot fi obtinute optim prin utilizarea unei infrastructuri PaaS. Exista citeva
solutii publice disponibile, precum Amazon Web Services (AWS), Microsoft Azure sau Google Cloud Plat-
form. Fiecare dintre acestea oferd solutii diferite referitor la tehnologia utilizatd pentru server, suport pentru
dezvoltator si integrarea aplicatiilor. Heroku este una dintre solutiile PaaS cele mai populare, creatd de Ama-
zon EC2, dar nu oferi flexibilitatea si deschiderea necesare platformei CALCULOS. De asemenea, nu ofera
tolerantd la defecte, scalabilitate automata sau caracteristici de fiabilitate a datelor necesare acestei aplicatii.

Docker este o tehnologie deschisd ce permite virtualizarea la nivelul sistemului de operare intr-o maniera
similard maginilor virtuale, dar cu o incdrcare a resurselor semnificativ redusd. Docker permite ca aceeasi
aplicatie sd fie incdrcatd Tn medii diferite, decupland astfel cerintele de infrastructurd de mediul aplicatiei.
Portabilitatea oferitd face posibild integrarea acestuia in orice solutie publicd IaaS/PaaS, precum si in in-
frastructuri private. In plus, Docker permite automatizarea procesului de incircare a aplicatiilor in cadrul
containerelor, si oferd o interfatd de programare (API) de nivel Tnalt pentru managementul containerelor.

In [22] se face o scurti trecere in revisti a standardului IEC 61499, fiind prezentate principalele concepte
de bazd ale acestuia. Astfel, functiile bloc de bazd (BFB) reprezintd unitdtile atomice de executie In cadrul
standardului IEC 61499. O functie bloc de baza este formatd din doud elemente, o interfatd a functiei bloc
(FB) si o componenta de control a executiei algoritmilor (ECC), care opereaza peste un set de evenimente si
variabile. Executarea unei FB implicd acceptarea valorilor de intrare prin intermediul interfetei sale, prelucra-
rea acestor intréri cu ajutorul algoritmilor care sunt instantiati de citre ECC, si apoi generarea unor valori de
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iesire. O FB este Tncapsulata printr-o interfatd care expune intrérile si iesirile functiei bloc respective cu ajuto-
rul porturilor de intrare si de iesire. Acestea pot fi clasificate ca fiind porturi pentru evenimente sau ca porturi
pentru date. Comportamentul unei functii bloc poate fi descris ca o magina cu stari. Aceasta reactioneaza la
evenimentele de intrare i executd anumite actiuni cu scopul de a genera iesiri ce pot fi de tipul eveniment
sau date. Un algoritm poate fi considerat ca fiind un program care utilizeaza variabilele de intrare, precum
si variabilele interne ale functiei bloc, putdnd fi specificat Intr-un limbaj de programare care este suportat de
catre mediul de executie al functiilor bloc. Functiile bloc compozite (CFB) faciliteazd reprezentarea unor
structuri ierarhizate. Ele sunt similare functiilor bloc de bazd in sensul ci sunt incapsulate prin intermediul
unor interfete de functii bloc, dar comportamentul unei CFB este implementat printr-o retea de functii bloc.
Functiile bloc de bazi si functiile bloc compozite pot fi specificate pe baza tipurilor acestora (FBType). O
retea de functii bloc (FBN) constd 1n instante ale unor FBType-uri diferite, unde fiecare FBType poate fi
instantiat de mai multe ori. Acest concept este foarte similar cu paradigma programadrii orientate pe obiecte
care contine clase (analoge FBType), precum si instantele acestora, respectiv obiecte, ce sunt analoage cu FB.
Un alt tip de functii bloc este reprezentat de functiile bloc de interfatd (SIFB). Acestea asigurd comunicarea
cu serviciile furnizate de sistemul de operare sau echipamentele hardware, precum:

e Elemente de interfatd graficd (GUI) ce sunt necesare pentru implementarea interactiunii om-masina;

e Servicii de comunicare (fie unidirectionald, implementatd cu ajutorul functiilor bloc de tipul publish/
subscribe, fie bidirectionald, ce este implementatd cu functii bloc de tipul client/server);

o Interfete de proces sau pentru echipamentele hardware (senzori, elemente de executie).

Mediile de executie bazate pe standardul IEC 61499 includ o gamad largé de tipuri de functii bloc gata imple-
mentate, respectiv elemente GUI, drivere care conecteaza functia bloc cu mediul extern si care sunt folosite
pentru controlul unor elemente de executie sau senzori, etc. Un exemplu care ilustreazd comunicarea intre
doud functii bloc de interfatd de tipul publish/subscribe, care efectueaza transmiterea unui element de date de
la SIFB-ul “publisher” la SIFB-ul “subscriber” este dat in Fig. 10. Semnificatia elementelor din figura este
detaliatd 1n continuare:

e INIT — eveniment care initializeazd SIFB-ul;

e INITO — eveniment care indica finalizarea etapei de initializare a SIFB-ului;

e REQ — eveniment prin care se solicitd SIFB-ului publisher transmiterea elementului de date;

e CNF — eveniment prin care se confirma efectuarea cu succes a transferului de date de citre publisher;
e RSP — eveniment prin care se indicd procesarea cu succes a datelor de cédtre SIFB-ul subscriber;

e IND — eveniment care indicd receptionarea datelor de catre subscriber;

e QI — variabila de tipul boolean care indica faptul cd SIFB-ul trebuie s fie initializat (starea true) sau,
din contra, cd serviciul trebuie si fie terminat (starea false);

e QO — variabild de tipul boolean care indicd daca initializarea s-a produs cu succes sau nu;

e [ID — variabild de tipul sir de caractere care prin care se identificd SIFB-ul, respectiv poate fi construitd
din adresa ip si portul utilizat de acesta;

e SD_1 — datele care sunt transmise;

e RD_1 — datele care sunt receptionate.

Interactiunea dintre functiile bloc publish-subscribe are trei faze: stabilirea conexiunii, transferul efectiv al
datelor si deconectarea. Pentru a descrie structura si componentele sistemului distribuit de control, elementele
fizice precum microcontrolerele, PLC-urile, senzorii si elementele de executie, sunt mapate sub forma unor
modele logice, respectiv resurse, dispozitive si sisteme. Dispozitivele reprezintd o abstractizare a entitatilor
fizice ce au capacitatea de a executa anumite functii in cadrul sistemului de control si care sunt delimitate prin
intermediul unor interfete. Acestea pot fi considerate ca fiind componentele fizice ale unui sistem distribuit
de control. Fiecare dispozitiv poate si contind unitdti individuale care indeplinesc o anumita functionalitate,
corespunzdtor sub-componentelor sale. Pentru a satisface aceastd cerintd a fost creat un model logic denu-
mit resursd. Astfel, un dispozitiv poate sd contind una sau mai multe resurse care abstractizeazd sarcinile
executate de dispozitiv, sau functionalitatea sa. Resursa reprezinta unitatea functionala independenta a unui
dispozitiv ce ofera servicii aplicatiilor care se executa 1n cadrul unui sistem. Aceasta include planificarea si
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Figura 10: Functii bloc de interfata de tipul publish-subscribe.

executarea algoritmilor. Sarcinile executate sunt disjuncte, astfel incit o componenta fizicd a sistemului (de
pilda, senzor sau element de executie) poate fi accesatd sau operatd doar prin intermediul unei singure resurse.

Deoarece nu existd conceptul de variabild comund, resursele si dispozitivele comunica prin intermediul
functiilor bloc de interfatd. Modelul logic al sistemului distribuit de control este reprezentat de colectia de
dispozitive interconectate gi care comunica Intre ele prin intermediul retelei. Fiecare dispozitiv este capabil sa
execute un set de functii in mod independent. Coordonarea dispozitivelor se face prin mesaje transmise in ca-
drul retelei, ceea ce constituie o caracteristica a unui sistem distribuit. Sistemul este format din componentele
logice, un model referitor la aplicatia care se executd 1n cadrul acestuia, respectiv un model al dispozitivelor si
resurselor componente. Primul model descrie logica de control, iar al doilea cum aceasta este implementatd.

Modelul referitor la aplicatia distribuita de control este compus dintr-o retea de functii bloc de diferite
tipuri. Pentru a putea interpreta un model creat cu ajutorul standardului IEC 61499 este necesar si se de-
fineascd reguli referitoare la functionarea masinilor cu stiri (ECC). Aceasta se face prin intermediul unui
mediu de executie care are rolul de a gestiona evenimentele, planificarea si executarea functiilor bloc, pre-
cum si transferul datelor Intre acestea. Planificarea executdrii functiilor bloc se poate realiza in mai multe
moduri. Astfel, planificarea executiei in baza evenimentelor poate determina declangarea unor noi eveni-
mente, respectiv executia unor noi functii bloc. In situatia in care existi un numir de evenimente concurente,
este necesard implementarea unui mecanism de cozi de executie. In acest caz comportamentul general al
sistemului depinde de configuratia cozii de executie. Spre exemplu, mediul de executie FBRT foloseste o
abordare de acest fel. O abordare alternativa constd 1n planificarea executdrii functiilor bloc Tn mod ciclic.
In acest caz, fiecare functie bloc este executatd in cadrul unui ciclu. Tinand cont de aceste specificatii ale
standardului IEC 61499, 1n continuare se propune investigarea unei solutii pentru executarea functiilor bloc
1n cadrul unor containere Docker, astfel:

e Implementarea unei aplicatii care sd gestioneze executia functiilor bloc intr-un mod corespunzitor cu
evenimentele generate si cu starea internd a unei functii bloc. Aceastd aplicatie reprezintd mediul de
executie si este similard cu instrumentul FBRT. Ca limbaj de programare se propune Python.

e Experimentarea utilizdrii unor algoritmi avansati de control ce sunt abstractizati sub forma unor functii
bloc. Aceasta se poate face prin “impachetarea” unor fisiere executabile 1n cadrul unui obiect Python
ce reprezintd o functie bloc.

e Fiecare functie bloc va fi implementatd separat sub forma unui program Python. Aceasta se va executa
1n cadrul propriului virtualenv specific Python, respectiv se va crea un mediu de executie izolat.

e Pentru a fi conform cu specificatiile IEC 61499, o functie bloc ar corespunde unui virtualenv Python, o
resursd care poate contine mai multe functii bloc ar corespunde unui container Docker, iar un dispozitiv
care poate contine mai multe resurse ar corespunde unui grup de containere asociate.

e Pentru interfata cu procesul sau interfata cu utilizatorul sunt necesare functii bloc de interfatd (SIFB).
Un exemplu ar fi pentru API-ul de tip REST. Acesta ar putea fi utilizat pentru interfata cu procesul,
pentru a primi date de la un client, care poate fi la randul lui un server OPC si care primeste date de la
alti clienti OPC, sau poate comanda unele dispozitive.

o Interfata de tip OPC este necesard pentru comunicarea cu procesul controlat, cum ar fi instrumente,
senzori sau elemente de executie. Pentru comunicarea cu un sistem IEC 61499 este necesard o functie
bloc de interfatd (SIFB) care sda implementeze standardul OPC. Aceasta ar putea fi un server OPC, dar
care trebuie si fie executat de catre mediul de executie IEC 61499. Similar, in cazul interfetei care



CALCULOS PN-II-PT-PCCA-2013-4-2123, Contract 257/214 — Etapa 3, 2016 22

6.2

implementeazd servicii web de tip REST, sau pentru interfata om-masind, este necesar un GUI. Toate
acestea ar trebui sd fie SIFB-uri care sunt implementate si executate conform cu IEC 61499.

IEC 61499 a oferit o schemd XML pentru definirea sistemelor si functiilor bloc. Similar, este nevoie
de un format pentru a descrie structura sistemului, a functiilor bloc, precum si a modului 1n care sunt
acestea conectate. O solutie in acest sens poate fi datd prin utilizarea limbajului YAML.

Avand sistemul descris intr-un fisier YAML, respectiv functiile bloc si modul cum sunt ele conectate,
o aplicatie va trebui sid instantieze aceste obiecte. Aceasta va utiliza API-ul Docker pentru a crea
containere sau aplicatii multi-container conform cu specificatiile mediului de executie.

Aplicatia va avea un API care va permite utilizarea sa programaticd, spre exemplu din cadrul unei
interfete web, sau, in cazul unui API de tip REST, sub forma de serviciu web, realizand astfel un model
de exploatare de genul Control-as-a-Service.

Functia bloc este implementatd sub forma unui program Python care poate executa la randul sau un alt
executabil (algoritmul propriu-zis). In functie de modul cum a fost definit sistemul in fisierul YAML, se
poate crea un container Docker care sd contind un virtualenv si programul Python. Se poate 1nsd sd se
creeze containere Docker cu mai multe virtualenv-uri, respectiv mai multe functii bloc sau aplicatii cu
mai multe containere care pot comunica in acelasi segment de retea. Pentru a comunica intre containere
este nevoie de functii bloc de tipul SIFB client-server sau publish-subscribe.

Izolarea unei functii bloc (program Python) se face la nivel de virtualenv, dar comunicarea intre
functiile bloc se face local si nu necesita SIFB. Izolarea resurselor se face la nivel de container si
necesitd SIFB pentru a putea comunica intre ele.

Arhitectura si specificatii cloud

Gestionarea sarcinilor se va realiza prin intermediul unei componente fixe (Service manager) care va asigura
schimbul de informatii cu aplicatia web (Fig. 11). Interactionarea utilizatorului cu aceastd componentd se
face prin intermediul acestei aplicatii web. Aceastd interfata transmite cererile utilizatorilor, utilizand servi-
cii REST, cétre componenta de gestiune Service Manager. Aceasta va porni diferite instante si va asigura
executia algoritmilor sub forma unor regulatoare virtuale. Service manager va asigura urmatoarele:

Preluarea datelor de configurare: ID algoritm/functie;

Analiza unui fisier de tip istoric i salvarea datelor intr-o anumita tabeld din baza de date;

Controlul executiei functiilor: pornire/oprire, creare instante conform cu configurarea din pagina web;
Trimiterea unei confirmari cétre aplicatia web in momentul pornirii sau opririi executiei unei functii;

Afigarea stdrii comunicatiei cu echipamentul din instalatie, in cazul unei conexiuni de timp real.

Principalele sarcini ale componentei cloud sunt:

Stocarea datelor de proces, in functie de identificatorii utilizatorului si ai instalatiei.

Gestionarea functiilor disponibile. Functiile vor fi stocate ca fisiere executabile, la care se atageaza
interfetele de comunicatie prin OPC (pentru interfatarea cu echipamentele din proces) sau SQL (pentru
interfatare cu baza de date). Considerand aceasta structura modulara, ulterior interfetele OPC ar putea
fi inlocuite de alte interfete de comunicatie de proces (de exemplu, publish/subscribe).

Transferul de date intre componenta Service manager si baza de date sau componenta de executie a
functiilor prin servicii RESTful.

O componenti functie, cu interfete de date de intrare si o interfatd de date de iesire poate fi consideratd
ca un regulator virtual. Pentru fiecare astfel de regulator se va aloca un container Docker in cadrul
cdruia sd aibd loc executia. Este necesard deci gestionarea containerelor pe care se va face executia
algoritmilor si alocarea instantelor algoritmilor pentru aceste containere.

Gestionarea sarcinilor multiple de cereri de executie si acces multiplu la baze de date.

Interfata web are rolul de gestionare a accesului utilizatorului la resursele bibliotecii (Fig. 12). Ea va permite:

Configurarea detaliilor de conectare la instalatie.

Posibilitatea de Incarcare a unei serii de timp (fisier text sau xls), in scopul analizei offline.
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Figura 11: Gestionarea executiei functiilor (sdgetile negre reprezinta servicii RESTful, cele portocalii - functii
de interfatare SQL, iar cele verzi - date OPC).
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Figura 12: Gestionarea aplicatiei web si interconectarea cu baza de date de proces.

Posibilitatea de urmairire a activitdtii proprii a unui utilizator.

Pornirea/oprirea executiei unei anumite functii.
e Posibilitatea de urmdrire online a rezultatelor, dacd functia utilizeazd date de timp real.
e Posibilitatea de vizualizare a unui raport, daci functia face o analiza pe un set de date de istoric.

Pentru Indeplinirea acestor functii este necesard dezvoltarea unei structuri SOA (Service Oriented Architec-
ture), construita utilizand servicii Web, care sd ofere o interfatd pentru echipamentele industriale si sistemele
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distribuite de control. Aceste sisteme de control vor fi abstractizate sub forma unor regulatoare virtuale si
interfatate cu un API REST pentru a pune la dispozitie un set de functii bloc de baza pentru constituirea
serviciilor si a algoritmilor complecsi. In acest mod, structurile de control de nivel inalt pot fi proiectate
utilizand servicii standard si flexibile, ce pot fi apoi implementate si Incdrcate in cloud.

Aplicatiile de control se bazeazd pe conceptul de functii bloc, incapsuland datele si algoritmii intr-o
structurd de control abstractd. Aceste functii bloc sunt asociate echipamentelor controlate, dar ele vor putea
fi executate de orice resursd de calcul disponibild. De exemplu, mediul de executie pentru functiile bloc
IEC 61499, FBDK, poate fi utilizat pe orice sistem care suportd JVM. S-a testat cu succes implementarea unei
aplicatii client-server utilizind FBDK prin incircarea intr-un container Docker. In acest mod, echipamentele
ce formeaza un sistem de control distribuit pot fi pornite in interiorul propriului container si pot fi interfatate
printr-o aplicatie Java standard, implementatd ca serviciu Web RESTful. Pe baza acestor servicii RESTful,
pot fi construite atat structuri de control de nivel inalt, cat si tipuri noi de modele, precum Control-as-a-
Service (CaaS), in care algoritmi ce necesita o putere mare de prelucrare pot fi executati pe resurse virtuale,
scalabile, create 1n functie de cerere.

7 Concluzii

Prezentarea facutd in acest raport dovedeste ca obiectivele propuse pentru aceastd etapa a proiectului, Etapa
III, au fost atinse. Toate cele cinci activititi prevazute au fost efectuate. Investigatiile Tntreprinse sunt foarte
utile pentru realizarea etapei finale.

Implementarea aplicatiilor de conducere automati avansati a proceselor industriale necesitd uzual resurse
sporite de stocare si executie. Raportul a prezentat o aplicatie bazatd pe cloud care 1i permite unui utiliza-
tor sd aibd acces la diferite strategii de conducere folosind o interfatd web si sa beneficieze de regulatoare
virtualizate, care sa execute acei algoritmi si si trimitd comenzi dispozitivelor din proces. Abordarea inova-
tiva prezentatd presupune virtualizarea unor “baze de date” de regulatoare de proces si 1i conferd inginerului
automatist dintr-o Intreprindere industriald accesul la strategii avansate de modelare, optimizare si conducere,
implementate ca functii bloc IEC 61499.

Etapa III nu a presupus diseminarea explicitd a unor rezultate. Totusi, au fost publicate sase lucriri
elaborate de unii membri ai echipei proiectului (trei dintre ele cu alti trei colaboratori, care nu fac parte din
echipd). Doud lucrdri au fost publicate n reviste (una cotatd ISI), altd lucrare este un capitol de carte publicatd
de Springer, iar alte trei lucrdri sunt incluse in volumele unor conferinte internationale co-sponsorizate de
IEEE (Institute of Electrical and Electronics Engineers) si sunt (sau vor fi incluse) 1n reputata colectie IEEE
Xplore Digital Library. De asemenea, a mai fost publicata o carte cu tematici legatd de cea a proiectului.
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