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1 Introducere

Obiectivul principal al proiectului este proiectarea unei platforme cloud si a serviciilor asociate,
platforma care va furniza resursele de prelucrare pentru accesarea si rularea algoritmilor de control
avansat si optimizare a instalatiilor industriale la scard mare. Aceste servicii vor permite utiliza-
torului sa efectueze analize de risc online si prevenirea pericolelor folosind algoritmi generici de
control, optimizare, diagnozi, prevenire a avariilor si analiza defectiunilor.

Obiectivele specifice ale proiectului sunt:

e Proiectarea unei platforme care sa foloseascd o interfatd prietenoasd de programare adresata
mai multor tipuri de utilizator;

Crearea unor masini virtuale care sd poatad gazdui module si aplicatii complexe;

Reducerea costurilor de mentenanté pentru instalatiile industriale;

Imbunatitirea relatiei intre mediul academic si cel industrial;

Imbunaitatirea proceselor si instalatiilor industriale prin metode si servicii accesibile.

In cadrul primei etape de executie a proiectului, Etapa I — Cerintele utilizatorului, analiza accep-
tabilitatii §i platforma colaborativd, au fost efectuate de citre parteneri patru activitdti principale,
avand ca rezultate un studiu privind stadiul industriei, cerintele si asteptarile sale, un raport de ana-
liz& stiintificd si tehnicd cu privire la posibilitdtile de implementare a sistemului, elaborarea unei
cu procesul.

Obiectivul etapei de executie. Conform planului de realizare a proiectului, Tn cadrul acestei
etape de executie a proiectului, Etapa II — Arhitectura de sistem. Algoritmi pentru calculul riscului
si de detectie a avariilor, diagnozd si acomodare, au fost efectuate de citre parteneri urmétoarele
activitdti principale:

Activitatea II.1 (A2.1): Elaborarea documentatiei pentru modelul functional,

Activitatea I1.2 (A2.2): Elaborare specificatii tehnice pentru componentele sistemului,

Activitatea I1.3 (A2.3): Proiectare de algoritmi pentru calculul riscului,

o Activitatea I1.4 (A2.4): Algoritmi de detectie a avariilor, diagnoza si acomodare.

Obiectivele propuse pentru aceastd etapa a proiectului au fost atinse 1n intregime. Toate cele patru
activitdfi prevdzute au fost efectuate si au fost orientate spre Indeplinirea obiectivului principal si a
obiectivelor specifice mentionate mai sus.

Implementarea aplicatiilor de conducere automatd avansatd a proceselor industriale necesitd
uzual resurse sporite de stocare gi executie. Raportul prezintd o aplicatie bazata pe cloud care i per-
mite unui utilizator sd aibd acces la diferite strategii de conducere folosind o interfatd web, si bene-
ficieze de regulatoare virtualizate, care sd execute acei algoritmi si sa trimitd unele comenzi dispozi-
tivelor din proces. Raportul propune o solutie pentru interconectarea modulelor implementand noi
servicii, utilizand interfete RESTful. Abordarea inovativa prezentatd presupune virtualizarea unor
“baze de date” de regulatoare de proces si 1i conferd inginerului automatist dintr-o intreprindere in-
dustriald accesul la strategii avansate de modelare, optimizare si conducere, implementate ca functii
bloc IEC 61499.

Raportul investigeazi, de asemenea, aspecte referitoare la managementul situatiilor de risc, cat
si pentru detectia avariilor, diagnoza si acomodare.

Etapa II nu a presupus diseminarea explicitd a unor rezultate. Totusi, au fost publicate cinci
lucrdri elaborate de unii membri ai echipei proiectului (una dintre ele cu alti doi colaboratori, care nu
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fac parte din echipd), iar o altd lucrare va fi prezentata la o conferintd care va avea loc la Budapesta in
luna decembrie 2015 si va fi publicatd de cdtre WSEAS (World Scientific and Engineering Academy
and Society). Lucrarile publicate deja au fost prezentate la conferinte internationale co-sponsorizate
de IEEE (Institute of Electrical and Electronics Engineers) si sunt incluse in reputata colectie IEEE
Xplore Digital Library. Toate cele sase lucrdri mentioneaza Intr-o sectiune de mulfumiri suportul
financiar partial din proiectul CALCULOS.

2 Elaborarea documentatiei pentru modelul functional

Raportul prezintd un model pentru integrarea unei biblioteci de conducere avansatd a proceselor
intr-un mediu bazat pe cloud. Scopul este de a reduce durata de elaborare a sistemelor automate, a
efortului de Intretinere si a complexitatii aplicatiilor de conducere a proceselor, prin adoptarea unei
aborddri modulare constand din strategii de comandd generice, reutilizabile, conforme unei repre-
zentdri din standardul IEC 61499. Solutia utilizeaza tehnologii cloud deschise, cum ar fi Docker.

2.1 Oportunitatea utilizarii platformelor cloud in conducerea proceselor

Evolutia rapidd a platformelor de calcul cloud creazi oportunitéti deosebite pentru intreprinderile
industriale, din ce in ce mai complexe, pentru a realiza conducerea mai eficientd a proceselor si
reducerea costurilor operationale. De pildd, adoptarea solutiilor cloud in sistemele de fabricatie per-
mite integrarea pe verticala a diferitelor niveluri in procesul de productie, astfel incat conducerea
proceselor poate fi conceputd att la nivelul supervizor (MES — Manufacturing Execution Sys-
tem), cat si la nivelul planificérii intreprinderii (ERP — Enterprise Resource Planning), asigurand o
avarii, scalabilitdtii si agilitatii.

Calculul in cloud este o paradigma emergentd care ofera atat echipamente de calcul cat si pro-
grame sub formd de servicii. Paradigma posedd multe elemente atractive pentru utilizatori, dar si
pentru furnizorii de infrastructurd si de servicii ca, de exemplu, elasticitatea resurselor; se creaza
oportunitdti pentru reducerea energei, pe baza virtualizirii si a echilibrdrii sarcinilor de prelu-
crare [46]. Existd studii despre provocirile pe care caracteristicile fiecérui tip de aplicatii le impune
acestui mediu de executie [19]. In mediile industriale apar provociri speciale. Sistemele industriale
actuale de conducere automatd memoreaza mari cantitdti de date de la senzori de supraveghere, cu
scopul de a optimiza procesele. in ultimele decade, au fost proiectate astfel de sisteme in principal
in ipoteza cd acestea opereazd in infrastructuri de tehnologie a informatiilor (IT) inchise, la nivelul
intreprinderii, fara scalabilitate orizontald. Tehnologiile cloud pot fi utilizate in acest context pentru
a reduce costurile IT locale si a permite o scalabilitate sporitd; totusi, maturitatea acestor sisteme
pentru aplicatiile industriale, care au cerinte severe de robustete si viteza de raspuns (in timp real),
nu este incd bine inteleasd.

In cazul utilizérii retelelor fara fir (Wireless Area Networks—WANS) ca infrastructurd de comu-
nicatii, latenta si ldtimea de banda limiteazd utilitatea mediului de executie in cloud ca suport pentru
aplicatiile n timp real. Aceeasi problemé apare cand se utilizeazd Internetul pentru conducerea in
retea; latenta Internetului este prea mare pentru functionarea in timp real a aplicatiilor si nu este
posibil intotdeauna sa se foloseasca un client hardware pentru a furniza capacitatea ceruta.

Un suport important pentru a depdsi aceste dificultiti este oferit de adoptarea SOA (Service
Oriented Architecture) ca solutie pentru nivelul superior (de deasupra MES), care contine princi-
palele puncte de integrare cu alti furnizori de materiale si servicii. Folosind SOA, sistemele cloud
pot controla si optimiza automat utilizarea resurselor prin oferirea unei capacititi de contorizare la
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un anumit nivel de abstractizare, corespunzdtor tipului serviciului (de pildd, memorare, prelucrare,
ldtimea de banda si conturile utilizatorilor activi).

Principalul avantaj al folosirii prelucrarii in cloud pentru conducerea proceselor constd in con-
versia sistemelor de calcul tradifionale la mediile cu virtualizare. Virtualizarea unui sistem de cal-
cul inseamnd organizarea si gestionarea In comun a resurselor hardware si software, permitand mai
buna lor folosire, auto-servire fara cerere si elasticitate rapida a capacitatilor de furnizare de resurse.
Importanta acestor elemente a generat eforturi de cercetare sustinute. Drept urmare, au fost propuse
si implementate (cu finalizare intre anii 2013 si 2015), cateva proiecte In cadrul programului FP7
dintre care se mentioneazd 4CAAST, CONTRAIL, LEADS si VISION Cloud.

Abordarea din acest proiect si din lucrdrile elaborate de echipa [4, 5, 6, 16, 17] este de a furniza
puterea de calcul aproape de client, acceptind latente scizute, fird a madri cerintele de capacitate
de calcul pentru clienti. Aceastd abordare de proiectare permite realizarea unor sisteme eficiente
de conducere automatd bazate pe Internet, prin extinderea retelelor SCADA locale de la nivelul
supervizor, capabile sd implementeze strategii de conducere reutilizabile urmérind o reprezentare
IEC 61499 [29]. Aceste strategii, cat si rezultatele executiei lor, sunt ficute disponibile ca servicii
cloud. Formatul de date recomandat pentru acest scop este protocolul OPC, care oferd o interfatd
de comunicatie unificatd pentru un numar mare de tipuri de echipamente si modele. Rezultatul
principal este un model pentru integrarea unei biblioteci avansate de conducere a proceselor intr-un
mediu bazat pe cloud.

2.2 Utilizarea specifica a serviciilor cloud in conducerea proceselor

Standardul IEC 61499 a fost elaborat ca solutie de mare performanta pentru a permite automatizarea
inteligentd incorporatd In componente software cdrora li se asociazd functii bloc (FB), la randul
lor distribuite in sisteme cu retele [43]. Functiile bloc IEC 61499 sunt proiectate natural drept
componente reutilizabile, distribuite de la nivelul de conducere inferior pana la nivelul cel mai nalt.
Abordarea din proiect este de a considera functiile realizate prin FB disponibile ca servicii cloud.
Asadar, la nivel logic, functionalitatea este incapsulatd in servicii, care pot fi invocate de alte servicii
pentru a realiza o sarcind, iar toate datele din proces sunt accesibile independent ca servicii.

Intrucét calculul cloud oferi diverse solutii de punere la dispozitie a unei infrastructuri dinamice
si flexibile de resurse de calcul, furnizate ca servicii la cerere, acesta poate fi considerat ca o solutie
promitdtoare pentru sistemele de automatizare industriale ale viitorului, care trebuie sd fie adaptabile
si agile. Unul dintre cele mai promitdtoare modele arhitecturale este descris in [18]. Modelul consta
din douad etaje principale. Etajul inferior reprezintd migrarea nivelurilor din proces si de automati-
zare, In timp ce etajul superior reprezintd nivelurile avansate de automatizare si management. Este
propus un cloud de automatizare (AT-Cloud), care furnizeaza functii si servicii la nivelul inferior,
si aplicatii si servicii (IT-cloud) la nivelul superior. Integrarea intre aceste doua infrastructuri este
asiguratd de un Model Informational. Din acest model general de cloud pentru automatizare pot fi
derivate atat modelele disponibile cat si cele viitoare de calcul cloud. Pot fi evidentiate urmatoarele
modele de furnizare a serviciilor cloud: Infrastructure as a Service (IaaS), Platform as a Service
(PaaS) si Software as a Service (SaaS), cat si modelele de implementare (private, publice si hibride).
Functiile si serviciile de automatizare speciale pot fi oferite direct ca aplicatii SaaS din I'T-cloud, cat
si din AT-cloud. Alternativ, o aplicatie PaaS este utilizata ca platformd de automatizare pentru a
furniza necesitdti specifice pentru integrare.

In continuare, se prezinti structura si functiile unei noi arhitecturi conceptuale ierarhice, pro-
iectate astfel incat sd evidentieze conceptul de servicii software auto-adaptive deschise, care pot
fi evaluate intr-un efort de a structura sistemele ICT emergente si de servicii software distribuite,
necesare in automatizarea proceselor industriale. Existd patru provociri principale care au primit
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solutiondri adecvate prin monitorizarea aplicatiilor cloud utilizand arhitecturile propuse, fundamen-
tal diferite de monitorizarea traditionald a aplicatiilor in Intreprinderi industriale.

i. Virtualizarea. Pe langd simpla monitorizare a elementelor cheie ale sistemului la fiecare nod
fizic individual, folosirea virtualizrii creazd o rezerva de capacitate dinamicd de resurse de calcul
si de stocare, care trebuie monitorizate si administrate intr-un mod diferit.

ii. Determinarea profilului timpilor de raspuns pentru utilizatorul final. Monitorizarea
performantei utilizatorului este diferitd intr-o aplicatie cloud, deoarece opereazd pe o retea publicd
deschisd — fapt ce determind provocéri proprii in ceea ce priveste capacitatea de a monitoriza
efectiv timpii de raspuns.

iii. Testarea incarcarii la scara web. Solutia propusi inclind in favoarea aplicatiilor cloud a
diferentelor de scard, In competitia dintre scara Intreprinderii §i scara web. Scara intreprinderii este
marginitd, predictibild si médsurabild, in timp ce scara web, experimentatd prin aplicatiile cloud, nu
este. Varfurile de trafic Intr-o aplicatie cloud sunt posibil nelimitate, dar doar aparent impredictibile,
deoarece istoricul datelor procesului oferd o informatie speciald ca Data as a Service (DaaS), care
poate fi folositd pentru elaborarea algoritmilor de predictie bazati pe serii de timp.

iv. Multi-inchiriere. Arhitecturile multi-inchiriere furnizeaza o singura instanté a unei aplicatii,
pe baza unui model comun de date servind multipli “chiriagi”. Aceastd abstractie logicad face mai
dificild monitorizarea si profilarea indicatorilor de performanta ai unui client individual.

2.3 Descrierea arhitecturii sistemului

Proiectul urmeaza o abordare de conducere avansatd a proceselor, care permite configurarea executiei
functiilor bloc ale standardului IEC 61499 pe un server la distantd utilizand o interfatd web standard

si trimite rezultatele la regulatoarele procesului industrial folosind interfete de proces specifice [33].

structurd scalabild dinamicd, cu resurse extinse. Arhitectura sistemului a fost proiectata cu scopul

de a simplifica migrarea de la conducerea centralizatd la un model distribuit, in care fiecare algoritm

de prelucrare poate fi executat pe o magind diferitd. Acest model poate fi implementat folosind o

platforma cloud PaaS.

Componentele sistemului

Sistemul este proiectat ca o aplicatie bazatd pe web, care sd permitd inginerilor automatisti din
industrie sa acceseze si sd execute diferifi algoritmi complecsi sau diferite strategii (reglare multi-
variabild, conducere adaptivd, conducere predictivd, identificarea sistemelor etc.), pe baza datelor
memorate din proces si sd optimizeze parametrii procesului pe baza acestor rezultate. Aplicatia web
este editatd pe o platforméd cloud, unde sunt definite doud servicii de stocare, Data as a Service si
Algorithm as a Service, cat si doud servicii de executie, Model as a Service si Control as a Service.

Data as a Service (DaaS) permite unui utilizator sd aibd acces la cloud pentru date istorice,
dar cu securitate, scalabilitate si fiabilitate sporite, cat si cu functionalitdfi de tolerantd la defecte
sau avarii. Culegerea datelor poate fi facutd fie dintr-o bazd de date de proces existentd, fie din-
tr-o aplicatie de istoric SCADA, fie in timp real folosind o interfatdi OPC-UA cu regulatoarele din
proces sau noduri cu senzori inteligenti. Algorithm as a Service (AaaS) furnizeaza o reprezentare
IEC 61499 a algoritmilor disponibili si a strategiilor disponibile, care pot fi ajustate si utilizate n
logica existentd a unui regulator de proces. Toti algoritmii sunt furnizati intr-o structurd generica,
usor de adaptat la procese specifice. Model as a Service (MaaS) poate fi utilizat pentru a executa
identificarea sistemului §i optimizarea parametrica a procesului folosind datele stocate. Control as
a Service (CaaS) a fost proiectat pentru a permite executia de la distantd a algoritmilor disponibili,
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Figura 1: Arhitectura sistemului.

utilizand date de timp real din proces. Datoritd naturii impredictibile a resurselor cloud si a vitezei
comunicatiilor, acest serviciu nu este adecvat aplicatiilor critice, dar oferd functionalitate impor-
tanta pentru aplicatii cum ar fi ajustarea modelului pe baza datelor de timp real din proces, analiza
seturilor mari de date din zone larg dispersate geografic etc.

Arhitectura sistemului este prezentatd in Fig. 1 [6]. Un utilizator poate accesa interfata web
pentru a solicita unul dintre serviciile disponibile. Modulul de Autentificare restrictioneaza accesul
unui utilizator doar la informatiile generale si informatia sa personald. Serviciile disponibile sunt
organizate in patru module: modulul de Modelare si Optimizare ofera MaaS, modulul de Stocare a
Datelor din Proces rezolvé cererile DaaS, modulul de Executie a Strategiilor implementeazi CaaS,
iar modulul Baza de Date de Strategii este responsabil pentru AaaS. Toate aceste module, precon-
figurate cu functionalitatea doritd, sunt disponibile intr-o bibliotecd a sistemului si pot fi instantiate
pe baza datelor utilizatorului cand se primeste o cerere de serviciu.

Platforma cloud este responsabild pentru orchestrarea serviciilor cererilor active: alocarea di-
namicd a resurselor virtuale, cat si lansarea in executie si terminarea aplicatiilor cloud. Pot fi in-
terconectate diferite instante, de exemplu, dacd este executatd o strategie folosind datele din proces
din cateva resurse, sau dacd sunt utilizate simultan diferite instante ale aceleiasi strategii. Interco-
nectarea cu procesul se realizeazi folosind interfete de proces create dinamic pe baza informatiilor
furnizate de utilizator privind parametrii de comunicatie. In acest mod pot fi utilizate in diferite
aplicatii strategiile generice disponibile.
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Tehnologii utilizate

Alegerea tehnologiilor utilizate pentru elaborarea sistemului a luat in considerare accesul la func-
tionalitatea doritd, usurinta implementdrii si instrumentele de dezvoltare a aplicatiilor centralizate.
S-a ales o reprezentare a algoritmilor bazatd pe functiile bloc ale standardului IEC 61499, datorita
caracterului lor deschis, portabilititii, independentei de platformad si posibilitdfii de a proiecta ar-
hitecturi distribuite. Regulatoarele locale dintr-un proces industrial pot utiliza resurse cloud prin
conectarea la regulatoarele virtuale definite in modulul de Executie a Strategiilor.

Ca mediu de executie runtime a functiilor bloc IEC 61499 s-a ales instrumentul gratuit FBRT,
bazat pe Java. Avantajele sale principale sunt compatibilitatea completd cu standardul IEC 61499 si
cu alte produse, cat si costul si flexibilitatea oferite pentru rularea sau oprirea aplicatiilor. Pentru a
face rezultatele executiei disponibile ca servicii, permitand astfel comunicatia inter-module in cloud,
s-au definit interfete RESTful care folosesc servicii web peste HT'TP pentru transferul datelor.

La selectarea celei mai bune infrastructuri cloud pentru aplicatii de conducere automata avansata
s-au luat in considerare disponibilitatea alocdrii dinamice a resurselor de calcul, fiabilitatea datelor
stocate, scalabilitatea si accesul la cerere. Toate acestea pot fi obtinute cel mai bine, in aceastd
aplicatie, utilizdnd o infrastructurd PaaS. Sunt disponibile cateva solutii PaaS, cum ar fi Amazon
Web Services (AWS), Microsoft Azure si Google Cloud Platform. Fiecare dintre acestea ofera
solutii diferite cu privire la tehnologiile colaterale pentru server, suport pentru instrumentele de
dezvoltare si de integrare a aplicatiilor.

Heroku este una dintre cele mai de succes solutii PaaS create peste Amazon EC2, care permite
punerea in functiune, rularea si administrarea aplicatiilor scrise in Ruby, Node.js, Java, Python,
Clojure, Scala si PHP. Chiar dacd Heroku aduce multe beneficii 1n privinta usurintei de utilizare,
dependenta sa de platforma Amazon EC2 nu permite flexibilitatea si deschiderea asteptate pentru
acest sistem de dezvoltare. De asemenea, Heroku nu ofera caracteristici de toleranta la defecte,
scalabilitate automata sau fiabilitatea datelor, necesare pentru aceastd aplicatie.

Docker este o tehnologie deschisd (open source) care oferd o virtualizare la nivelul sistemului
de operare, similard maginilor virtuale, dar cu “balast” semnificativ mai redus. Aceeasi aplicatie
poate fi descarcatd pe platforme diferite, decuplandu-se astfel cerintele de infrastructurd de mediul
aplicatiei. Portabilitatea Docker permite ca utilizatorul sd 1l integreze 1n toate solutiile IaaS/PaaS
publice disponibile, cét si in infrastructuri private. in plus, Docker face posibild automatizarea
procesului de includere a unei aplicatii In containere si oferd o interfat de inalt nivel pentru ad-
ministrarea containerelor. Datoritd performantei sale, consumului redus de resurse, simplititii de
impachetare si depunere a unei aplicatii In containere, cat si largului suport din industrie, Docker a
devenit un standard popular pentru implementarea aplicatiilor in cloud, in special pentru proiectele
la care portabilitatea este esentiala.

2.4 Detalii de implementare

Sistemul cuprinde patru module de baza care sunt instantiate in functie de numaérul de utilizatori
si de serviciile si aplicatiile cerute de acestia. Se va crea o instanta a fiecirui modul pentru fiecare
cerere de serviciu solicitat de un nou utilizator sau o noud aplicatie. Componentele fiecdrui modul,
prelucrarea datelor si interactiunea cu alte componente ale sistemului sunt prezentate in Fig. 2 [6].
Fluxul de date CaaS intre componentele modulului de Executie a Strategiilor este ilustrat cu rogu.
Partea verde reprezintd administrarea cererilor DaaS utilizdnd componentele modulului de Stocare
a Datelor din Proces. Liniile albastre conecteazd modulul de Modelare si Optimizare la alte compo-
nente ale sistemului. Liniile purpurii furnizeaza accesul la modulul Bazei de Strategii.

Utilizatorii pot accesa serviciile disponibile utilizind o interfatd web. Cand un utilizator emite
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Figura 2: Interconectarea modulelor sistemului.

o cerere de serviciu CaaS, trebuie s selecteze un algoritm specific si sd precizeze parametrii de
executie si detaliile de comunicatie ale echipamentului de la distantd. Serverul web primeste cere-
rea, extrage informatia privind detaliile de executie (secventa ID, comunicatia cu dispozitivul de la
distantd, parametrii algoritmului de executat) si creazd o noud instantd a executiei containerului.

Un utilizator poate accesa serviciul DaaS ca un “istoric” cloud, permitandu-i s memoreze datele
din proces pe baza unei adrese specificate. Datele pot fi extrase dintr-un server SQL existent, sau pot
fi obtinute dintr-o aplicatie SCADA folosind OPC. Se poate efectua analiza datelor, se pot determina
tendinte, sau genera diferite rapoarte, integrarea in cloud asigurand reducerea timpilor de prelucrare
si fiabilitatea sporitd a spatiului de stocare.

Echipamentul la distantd poate fi reprezentat de un regulator de proces, o aplicatie SCADA, sau
chiar de senzori inteligenti. in primele doui cazuri, comunicatia poate fi ficuti folosind o interfati
OPC cu procesul. In ultimul caz se preferi o solutie mai eficienti, de pildi un mecanism publicare-
abonament implementat in IEC 61499, care va permite, de exemplu, transmiterea datelor doar cand
apar schimbdri, reducand astfel consumul de ldtime de banda.

3 Specificatii tehnice pentru componentele sistemului

Pentru a realiza implementarea proiectului este necesar un mediu SOA contruit pe servicii web care
sd furnizeze o interfatd pentru dispozitive IEC 61499 si sisteme distribuite de conducere automata.
Aceste sisteme automate pot fi abstractizate prin dispozitive virtuale gi interfatate cu o interfatd
REST cu scopul de a furniza blocurile constructive de baza pentru servicii si algoritmi de conducere
complecsi. in acest mod, pot fi proiectate structuri de conducere automati de inalt nivel, pe baza
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unor servicii standard, flexibile, care si poata fi implementate si Incorporate in cloud.

Un model conceptual pentru serviciul web de baza pentru conducere automati este prezentat
in Fig. 3 din [6]. Sistemele de conducere automatd IEC 61499 se bazeazd pe functii bloc (FB),
care incapsuleazi date si algoritmi, intr-o unitate abstracti de conducere. In plus, mai multe functii
bloc pot fi grupate Tmpreund pentru a crea retele FB. Aceste functii bloc sunt asociate cu dispozitive
automate, si pot fi incorporate in orice resursa care poate gazdui sistemul “runtime” IEC 61499. De
exemplu, trusa runtime si de dezvoltare pentru functii block, FBDK?2, foarte populard si bazatd pe
Java, poate fi incarcatd pe orice sistem care suportd JVM (Java virtual machine).

3.1 Structura algoritmilor

Algoritmii vor fi reprezentati sub forma unor functii bloc compuse, cu o structurd deschisd, astfel
incat utilizatorul s poatd efectua modificdri in cazul in care doreste acest lucru. Algoritmii vor fi
disponibili sub forma unor figiere de tip * . fbt, compatibile cu toate mediile de dezvoltare care
implementeaza standardul IEC 61499. Fiecare algoritm va fi insotit de o scurtd descriere care sa
detalieze functionalitatea indeplinitd de acesta, dacd este aplicabil numai unor anumite procese,
domeniul de utilizare, denumirea si rolul parametrilor de intrare si de iesire (date si evenimente)
si eventual rezultatul agteptat In urma implementdrii. Algoritmii care implementeazd functii mai
complexe (de modelare, optimizare, analiza etc.) vor putea fi executati in bibliotecd pentru ca apoi
rezultatul si fie trimis cétre un echipament aflat la distantd. Pentru ca acest lucru sa fie posibil,
functia bloc compusa specificd algoritmului va fi introdusa intr-o structura de tip configuratie de
sistem cu extensia x . sy s avand definit un dispozitiv (de tip PANEL_DEVICE) si o resursi (de tip
PANEL_RESOURCE). Aceasta este configuratia minima care permite simularea unui sistem distri-
buit si oferd In plus facilitifi de operare specifice echipamentelor industriale, precum pornire la cald,
pornire la rece sau oprire.

Blocurile ce trebuie addugate obligatoriu sunt cele care asigura controlul executiei (prin blo-
curile RUNSTOP si RS_GATE) si simuleazd ceasul unui echipament (prin blocul de tip _CYCLE),
pornind de la o perioadd de esantionare stabilitd, precum si cele care asigurd interfatarea cu aplicatia
web si cu procesul. Pot fi necesare blocuri de preluare a parametrilor de intrare si de iesire din al-
goritm, pentru urmarirea mai usoara a executiei algoritmilor gi receptia corecte a parametrilor de la
pagina web din cadrul serverului de aplicatie.

Pentru integrarea in sistemul de executie online al bibliotecii, functiei bloc compuse i se adauga
un bloc de Subscribe conectat la parametrii de intrare ai functiei bloc, care permite preluarea
parametrilor de executie de la interfata web, si un bloc de Publish conectat la parametrii de
iesire ai functiei bloc, care asigurd transmiterea rezultatului citre echipamentul aflat la distantd in
instalatie. Sunt cazuri in care algoritmii se executd in functie de unul sau mai multi parametri
de proces. Pentru aceasta, este necesard addugarea unui bloc de Subscribe suplimentar pentru
conectarea la acei parametri.

Pentru ca procesul de generare al [P-urilor de la interfata web sa se poata face automat, blocu-
rile de comunicatie Publish-Subscribe vor avea parametrul ID sub forma unui identificator
generic, ulterior Tnlocuit cu valoarea adresei de IP si a portului. Astfel, blocul de Subscribe care
preia datele de la interfata web va avea ca identificator stringul __.CALCULOS_TO_FBDK__, blocul
de Publish care transmite rezultatul citre instalatie va avea identificatorul __ FBDK_TO_PLANT__,
iar in eventualitatea cd existd un bloc de Subscribe ce preia din instalatie valorile parametrilor
de proces, acesta va avea identificatorul __PLANT_TO_FBDK_._.
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3.2 Model conceptual al sistemului distribuit de control cu componente in cloud

In continuare, se prezinti detaliat un model conceptual pentru un sistem de control distribuit bazat pe
utilizarea functiilor bloc ale standardului IEC 61499, 1n care anumite dispozitive sunt reprezentate
de aplicatii care se executd in cadrul unei infrastructuri cloud. Acestea sunt incluse in containere
Docker ce pot fi instantiate la majoritatea furnizorilor de servicii cloud publice, precum si 1n sisteme
de calcul locale sau private, fiind o solutie standard pentru distribuirea aplicatiilor.

Sistemul distribuit de control are o arhitecturd client-sever. Componenta server implementeaza
functia bloc server sau o retea de functii bloc in care este inclusa functia bloc de tip server. Compo-
nenta client implementeaza functia bloc client sau o retea de functii bloc 1n care este inclusa functia
bloc de tip client. Aceste functii bloc, respectiv client si server, oferd facilitatea de comunicare uti-
lizand protocoalele TCP/IP. Pentru implementarea acestei arhitecturi se propune utilizarea mediului
de executie FBDK?2. Acesta este implementat in limbajul Java, astfel incét functiile bloc pot fi in-
cluse in cadrul unor programe complexe care pot contine elemente de interfatd cu utilizatorul sau
apeluri de functii externe pentru executia unor algoritmi complecsi care sunt implementati in alte
limbaje de programare. De asemenea, pentru a putea compune aplicatii care utilizeaza paradigma
SOA, se propune proiectarea unei interfete de tip REST, astfel incat componenta client a sistemului
distribuit de control sd poatd fi accesatd sub forma unor servicii web de tip RESTful.

In aceastd configuratie, atit componenta client cit si componenta server sunt implementate in
cadrul unor containere Docker diferite. Acestea pot fi instantiate In mod separat, neexistand nici o
legiturd intre aceste sisteme din punct de vedere al operdrii serviciilor. Astfel, componenta client
poate sd se execute in cadrul unui serviciu cloud public, iar componenta server se poate executa in
cadrul unei infrastructuri cloud private. Singura conditie pentru functionarea sistemului o reprezinta
comunicarea directd utilizand protocolul TCP.

Containerele Docker permit executia mai multor procese, insd cele mai bune practici recomanda
executia doar a unui singur proces in cadrul unui container, si compunerea unor stive de containere
pentru executarea unor aplicatii care necesitd prezenta unui server web, a unei baze de date, sau a
altor procese auxiliare. O solutie n acest sens este oferitad de platforma Kubernetes ce este dezvoltata
de Google [25]. Astfel, mai multe containere care furnizeazd componente necesare unui serviciu
sau unei aplicatii sunt grupate Impreuna si formeaza o entitate denumitd pod, ce este instantiatd de
citre platforma care administreazi resursele [31]. Aceasti configuraie este prezentatd in Fig. 3. In
acest exemplu, sistemul distribuit de control este executat In cloud, iar interfata sub forma serviciilor
web reprezintd o solutie pentru crearea unui model de aplicatie de tip CaaS (Control as a Service).

3.3 Experimentarea modelului client-server al sistemului de control IEC 61499

Pentru experimentarea acestui model al sistemului de control, s-a utilizat un exemplu propus in
cadrul grupului de discutii al platformei FBDK?2, respectiv un sistem de control care avea functia
de server si un sistem care indeplinea functionalitatea client [15]. Sistemul server a fost instalat pe
0 magind virtuald gdzduitd in cadrul serviciului cloud public Microsoft Azure. Adresa serverului
este: calculos.cloudapp.net. Pentru conectare trebuie utilizat portul 4444/t cp. Serverul
executd o operatie extrem de simpla, respectiv calculeazd suma a doud numere si afiseazd rezultatul
obtinut. Pentru executia clientului s-a folosit comanda: java —jar demo. jar. Fereastra client
este prezentatd 1n Fig. 4.

Un al doilea experiment a inclus utilizarea unui container Docker si implementarea serverului in
cadrul acestuia. Pentru lansarea Tn executie a serverului trebuie utilizat containerul Docker denumit
alexcstanciu/calculos_demo?2. Spre exemplu, se utilizeazd urmatoarea procedura:

1. Se descarcd imaginea alexcstanciu/calculos_demo?2
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Figura 3: Model conceptual de containere Docker compuse intr-o structurd comunda — pod.
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Figura 4: Implementarea unui server in cadrul serviciului cloud Microsoft Azure.

$ docker pull alexcstanciu/calculos_demo2

Using default tag: latest

latest: Pulling from alexcstanciu/calculos_demo?2
d29d374e51d0: Pull complete

Digest: sha256:9797£d50221b74ba93752422291386bd%ccf86a9606384c0cc518226838e27b
Status: Downloaded newer image for alexcstanciu/calculos_demo2:latest

2. Se instantiazd un container cu aceastd imagine:

S docker run -d -P alexcstanciu/calculos_demo?2
23c04aacb423d34cbc35¢c977702e8875af2b7e5¢c2876161c8efbf44197abad97d

3. Pentru conectarea clientului avem nevoie de adresa ip a masinii virtuale unde ruleazd Docker,
precum si de portul unde este accesibila aplicatia.

$ docker ps

CONTAINER ID IMAGE COMMAND CREATED
23c04aacb423 alexcstanciu/calculos_demo2 "/bin/sh -c demo" 16 seconds ago
STATUS PORTS NAMES

Up 16 seconds 0.0.0.0:32768->4444/tcp goofy_pasteur
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$ docker-machine ip default
192.168.99.100

Fereastra client de similara celei din Fig. 4. (Adresa serverului si portul sunt inlocuite cu numarul
ip192.168.99.100, respectiv 32768.

Pentru implementarea serviciului web de tip RESTful in cadrul componentei client trebuie avut
in vedere modul 1n care se va face transferul datelor, respectiv alegerea unui format pentru serializa-
rea datelor. Cele mai populare standarde utilizate in acest sens sunt JSON si YAML. In continuare
se va face o scurtd prezentare a acestora.

3.4 Serializarea datelor

Serializarea este procesul prin care structuri de date sau obiecte sunt transformate intr-un format
care poate fi stocat (Intr-un fisier sau Intr-un spatiu de memorie) sau poate fi transmis in retea i care
permite apoi reconstruirea datelor in starea initiald pe un alt sistem de calcul [35]. Acest proces
se utilizeazd pentru transferul datelor pe canale de comunicatii, pentru salvarea datelor in baze de
date sau pe disc, pentru executarea unor apeluri de proceduri la distantd sau apelarea de servicii,
etc. Serializarea trebuie si fie independentd de arhitectura sistemului de calcul. Cele mai populare
formate pentru serializarea datelor sunt XML, JSON si YAML, acestea avand calitatea de a putea fi
citite de o persoand, cat si Thrift, Avro, sau Protocol Buffers, care au o reprezentare binard.

Standardul JSON

JavaScript Object Notation (JSON) este un format de tip text pentru serializarea datelor structurate.
Acesta este derivat din limbajul JavaScript asa cum a fost specificat in cadrul standardului ECMAS-
cript. JSON poate descrie patru tipuri de date fundamentale (siruri de caractere, numere, boolean si
null) si doud tipuri de date structurate (obiecte si vectori) [2].

Un sir de caractere reprezintd o secventd formatd din zero sau mai multe caractere de tip
Unicode. Un obiect “reprint” este o colectie neordonatd formatd din zero sau mai multe perechi
nume/valoare, unde numele este un sir de caractere, iar valoarea poate si fie de tipul sir de carac-
tere, numdr, boolean, null, obiect sau vector. Termenii de ‘obiect’ si ‘vector’ provin din limbajul
JavaScript. Un vector este o listd ordonatd din zero sau mai multe valori, fiecare putand sd aiba un
alt tip de date. Vectorii utilizeazd notatia cu paranteze patrate si elementele separate cu virguld. Un
obiect este o colectie neordonatéd de perechi nume/valoare in care numele, care mai este denumit si
cheie, este un sir de caractere. Obiectele sunt utilizate pentru a reprezenta vectori asociativi si de
aceea se recomandd ca fiecare cheie sd fie unicd in cadrul unui obiect. Pentru delimitarea obiectelor
se folosesc acoladele, iar pentru separarea perechilor cheie-valoare se foloseste virgula.

Obiectivele declarate in proiectarea formatului JSON au fost ca acesta sd fie minimal, portabil,
textual si sd reprezinte un subset al limbajului JavaScript. JSON este un standard deschis bazat pe
text, care poate fi citit de o persoand, si care este utilizat pentru transmiterea datelor. Acesta este
principalul format folosit Tn cadrul comunicdrii asincrone browser-server web (AJAJ), inlocuind
formatul XML ce este utilizat Tn cadrul comunicérii de tip AJAX. Desi se bazeaza pe limbajul
JavaScript, JSON este un format independent de limbaj, existand biblioteci si instrumente pentru
generarea si extragerea de date in format JSON in majoritatea limbajelor de programare [24].

Schema unui document JSON reprezintd un format de tip JSON ce defineste structura datelor
JSON cu scopul de validare si documentare. Schema unui document JSON este similard unui con-
tract referitor la modul 1n care sunt descrise datele necesare unei aplicatii precum si la modul in care
acestea pot fi modificate. Schema JSON se bazeaza pe concepte din cadrul XML Schema (XSD)
insd utilizeaza elemente JSON. JSON reprezintd o alternativa pentru standardul XML, aceste doud
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formate de date fiind larg utilizate pentru crearea, citirea si transmiterea datelor. In afard de XML,
un alt format foarte popular este YAML.

Standardul YAML

YAML este un format pentru serializarea datelor ce poate fi inteles usor de catre o persoand. De-
numirea YAML provine de la “YAML Ain’t Markup Languge”, desi In primele iteratii In dezvol-
tare se numea “Yet Another Markup Language”. Aceastd schimbare de nume s-a facut pentru a
evidentia orientarea sa pentru transmiterea datelor si nu pentru marcarea textului in cadrul unui
document [44].

Sintaxa YAML a fost proiectatd pentru a putea fi mapatd cu usurintd pe tipurile de date cele mai
utilizate Tn cadrul limbajelor de nivel nalt, si anume: listd, vector asociativ si scalar. Avand o struc-
turd generald bazatd pe indentarea nivelurilor inferioare, acest format este adecvat pentru situatii in
care o persoand trebuie sd creeze sau sd editeze structuri de date precum fisiere de configurare sau
antetul unui document. Un rol deosebit Tn accesibilitatea acestui format il are renuntarea la formele
de demarcare precum paranteze, acolade, ghilimele, ce sunt dificil de urmarit in cadrul unor ierar-
hii imbricate. In plus, utilizarea spatiilor si a capitului de rand ca delimitatori il fac si fie usor de
integrat cu instrumente precum grep/Python/Perl/Ruby.

Atat JSON cat si YAML au ca obiectiv s fie ugor de citit de cétre o persoand, insd au prioritati
diferite. Principalul scop in proiectarea formatului JSON a fost sa fie foarte simplu si universal.
Din acest motiv, JSON este usor de generat si de prelucrat dar este un format mai greu de citit.
De asemenea, JSON se bazeazd pe un model informational extrem de simplu, ceea ce il face sa
fie procesat de toate mediile de programare moderne. Pe de altd parte, YAML a avut drept obiectiv
principal lizibilitatea si posibilitatea de a serializa structuri de date arbitrare. Din acest motiv, YAML
permite crearea de documente care sunt usor de citit, Tnsa este mai dificil de generat si de prelucrat.
De asemenea, YAML utilizeazd modele mai complexe pentru tipurile de date, ceea ce conduce la
cregterea efortului de procesare atunci cdnd sunt medii de programare mixte.

YAML poate fi privit ca un superset natural al standardului JSON ce oferd o lizibilitate mai
bund si un model informational superior. Acest lucru este confirmat in practicd deoarece fiecare
fisier JSON este si un document valid In formatul YAML. Din acest punct de vedere este usor de
migrat de la formatul JSON la YAML dacd sunt necesare facilitdti suplimentare [45].

4 Proiectare de algoritmi pentru calculul riscului

Teoria riscului este strins legatd de teoria deciziei In conditii de incertitudine [34]. Dintre concep-
tele de bazd, mentiondm: riscul, masura pentru calculul riscului si evaluarea riscului. Subiectul
principal al teoriei riscului 1l constituie diversele forme de risc suportate de cétre indivizi, firme,
organisme guvernamentale si alte organisme cu rol de decizie confruntate cu necesitatea de a alege
intre diferite actiuni posibile 1n situatii cu rezultate nesigure, atunci cand acestea sunt guvernate de
catre mecanisme aleatoare neutre sau de cétre un adversar inteligent. Riscul existd 1n toate formele
activitdtii umane, iar studiul teoretic al naturii riscului si al strategiilor pentru realizarea unor com-
promisuri a devenit un subiect central in decizia politicd, economie (la nivel microeconomic, dar si
macroeconomic), inginerie, managementul mediului, teoria asigurdrilor si multe alte domenii.

Notiunea de risc implicd aleatoriul, astfel Incét instrumentul de baza al teoriei riscului este
calculul probabilitétilor. Exemple de posibile riscuri sunt, de pilda, Intreruperea sau functionarea
necorespunzitoare a unui proces tehnologic datoritd defectdrii unei instalatii, a unor senzori sau
echipamente, cdderii tensiunii de alimentare, producerii unor dezastre etc.

Severitatea unui risc depinde atit de probabilitatea lui de aparitie, cat si de impactul acestuia
(adicd, severitatea consecintelor) [32]. Riscuri mici sunt acelea care au o probabilitate micd de
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Figura 5: Niveluri de siguranta pentru proces.

aparitie si impact mic. Similar, sunt definite riscurile moderate sau mari. Un risc cu impact mic
este considerat ca risc mic, chiar dacid probabilitatea sa de aparitie este mare. Severitatea poate fi
apreciati in functie de produsul dintre probabilitate si impact. In [32] sunt atribuite ponderile 1,
2 si 3 riscurilor cu probabilitate micd, moderatd si, respectiv, mare si ponderile 1, 3 si 6 pentru
impact mic, moderat si, respectiv, mare, astfel ITncit ponderea globala a riscului, obtinutd ca produs
al ponderilor pentru probabilitate si impact, are una dintre valorile 1, 2, 3, 6, 9, 12 si 18. Astfel se
pot identifica riscurile cele mai critice si pot fi aplicate strategii sau politici de control adecvate.

Riscurile pot fi clasificate in mai multe categorii, dintre care mai importante sunt cele tehnice,
programatice (legate de performante) si de suportabilitate (legate de mediu). Dintre riscurile teh-
nice, se mentioneazd: schimbari tehnologice, schimbdri ale calitdtii materiei prime, limitdri ale
productivitatii, sau schimbari operationale. Alte riscuri interne, dar netehnice, sunt: intarzieri in
aprovizionarea cu materii prime sau materiale, sau schimbdri in echipa de operare. Unele riscuri
sunt externe, dar nepredictibile, de pilda, inundatii, cutremure, catastrofe, colaps financiar, sabotaj.
Riscul trebuie privit din doud perspective: pe termen scurt si pe termen lung. in general, riscul
este controlabil, Tn sensul ca actiunea umana 1i poate modifica forma si efectele, de pildd, elimina
efectele negative si Intdri efectele pozitive.

Sigurantd absolutd, situatia in care riscurile sunt complet eliminate, nu poate fi atinsa. Riscul
poate fi doar redus la un nivel acceptabil. De aceea, toate riscurile trebuie tratate pe baza principiului
ALARP (As Low As Reasonably Possible), adicd urmdrind obiectivul de a reduce nivelul de risc
la valori cat mai mici posibil. Figura 5 ilustreazd utilizarea nivelurilor de protectie (echipamente
si/sau misuri administrative) pentru a reduce riscul la un nivel acceptabil. in functie de actiunea lor,
nivelurile de protectie pot fi clasificate in niveluri de prevenire si niveluri de atenuare. Primele sunt
folosite pentru a opri aparitia hazardului, iar celelalte pentru a reduce consecintele aparitiei unui
eveniment de hazard. In functie de locul in care actioneazi, nivelurile de protectie sunt impirtite in
doud categorii: 1n instalatie si in exteriorul acesteia. Metodele care asigurd nivelurile de protectie
trebuie sd fie independente, fiabile, proiectate special pentru riscul 1n discutie si sa poati fi verificate.

Responsabilitatea functiondrii in deplina sigurantd a unei instalatii tehnologice revine personalu-
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lui de exploatare si, in principal, inginerului de proces. Definirea riscurilor, identificarea metodelor
si mijloacelor de prevenire, cat si stabilirea de proceduri si strategii, se face incd din faza de pro-
iectare. Identificarea, chiar din faza de conceptie, a riscului si hazardului poate conduce la mésuri
de implementare ce au in vedere reducerea sau eliminarea hazardului prin proiectare orientatd cétre
sigurantd [22]. Chiar dacd primele masuri de sigurantd se iau din faza de proiectare, toate instalatiile
implementeaza si strategii de gestionare a situatiilor de risc Tn scopul eliminarii riscului, sau, daca
acest lucru nu este posibil, pentru diminuarea efectelor negative ale unui eveniment neprevazut.

4.1 Masuri probabiliste pentru calculul riscului

Orice activitate industriald i, in general, orice activitate de productie, comportd elemente de in-
certitudine. Din punct de vedere matematic incertitudinea se modeleaza cu ajutorul variabilelor
aleatoare sau, mai general, cu ajutorul proceselor stohastice.

Fie (2, IC, P) este un camp de probabilitate, unde (€2, K) este un camp de evenimente (K este
multimea partilor multimii de selectie 2), iar P este o probabilitate pe (2, KC). Se defineste risc o
variabild aleatoare X : 2 — IR. Se noteaza cu V'[()] multimea variabilelor aleatoare definite pe
Q). Fie M o submultime a lui V[Q?]. Se numeste mdsurd a riscului o functie f : M — IR. Prin
f(X) se noteaza masura riscului X . Semnificatia lui X poate fi legatd de o serie de activititi care
au loc 1n cele mai diverse domenii i care pot influenta procesul industrial considerat. De exemplu,
semnificatia lui X poate fi: profitul activitdtii industriale; valoarea pagubelor suferite la aparitia unei
defectiuni; depdsirea valorilor admisibile de citre un parametru, in raport cu un un anumit prag (de
pre-alarmd, de alarmad sau de plauzibilitate). Pentru a mésura riscul trebuie gésite modalititi de a i
se asocia un numir real. in cazul cAnd semnificatia lui X este efectul unei defectiuni, atunci riscul
aparitiei unui defect poate fi calculat prin una din urmatoarele formule:

LX) = o(X)? = var(X) = E[(X — p)?,  pi= E(X), ()

unde j este media, o? este dispersia (iar o este abaterea medie pdtraticd), iar £ este operatorul de
medie;
f2(X) = E&[(r = X)4], )

unde prin 7 a fost notat un prag, numit prag de avarie, iar prin p, un factor de putere; indicele
inferior + denotd faptul ca sunt luate in considerare numai valorile pozitive ale diferentei 7 — X.

In cazul cand semnificatia lui X este depisirea valorii maxime admise de ciitre un paramentru
in raport cu un un anumit prag, atunci riscul poate fi calculat prin urmitoarea formula:

fa(X) = E[(X — )il 3)

Media depdsirilor valorii parametrului peste valoarea acestui prag este consideratd ca o masurd
pentru riscul de functionare necorespunzdtoare a unei instalatii.

Daca Fx este functia de repartitie, iar fx este densitatea de repartitie de probabilitate a variabilei
aleatoare X, atunci,

o oo o0
(X)) = £(X) = / 1dFy (z) = / ofx(z)de, o(X)? = / (z — 1)2dFx(z). ()
—0o0 —0oQ —00
Dacd in locul integradului din formula dispersiei (4) se foloseste modulul |z — p|, se obtine abaterea

medie absolutd, reprezentand momentul centrat de ordinul 1.

Alte misuri ale riscului sunt prezentate, de exemplu, 1n [34] si referintele citate acolo.

Unele dintre formulele de mai sus pot fi implementate simplu. Dacd multimea de evenimente
este finitd, integralele devin sume. (Alternativ, se utilizeazi algoritmi numerici de integrare.) in
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particular, media si dispersia se calculeaza folosind formulele uzuale. O mare varietate de algoritmi
pentru calcule statistice sunt implementate in bibliotecile comerciale IMSL (International Mathe-
matics and Statistics Library), implementate n limbajele de programare C, Java, C#NET si Fortran.
Este disponibild, de asemea, si o interfatd la limbajul Python.

4.2 Tehnici pentru managementul riscului

Instrumente, practici si protocoale pentru managementul riscului, permitind identificarea si evalu-
area calitativd si cantitativd a riscurilor Tn proiecte si programe, din perspectiva responsabililor de
proiecte, sunt prezentate pe larg in [32], intr-o manierd predominant descriptiva. Sunt examinate
intr-o structurd unitard peste 30 de tehnici de evaluare a riscului si strategii de raspuns la situatii de
risc. Riscul este perceput ca fenomen viitor care se poate manifesta atit ca amenintare, cat si ca
oportunitate. Oportunitatea variaza in sens opus variatiei riscului: un risc mic poate implica o mare
oportunitate si invers. Una dintre tehnicile des utilizate este analiza SWOT (Strengths, Weaknesses,
Opportunities, and Threats), care permite identificarea riscului examindnd punctele tari, cele slabe,
oportunitdtile si amenintdrile. O altd tehnicd de mare reputatie este PERT (Program Evaluation and
Review Technique) 1n care se evalueazd mediile si dispersiile timpilor de executie a diferitelor ac-
tivitdti dintr-un program sau proiect i statisticile pentru cea mai scurtd duratd de realizare (sau cel
mai scurt traseu de parcurs, adicd, drumul critic). Media duratei unei activitdti se calculeaza cu
formula
(optimist + 4 x (cel mai probabil) + pesimist) /6,

iar dispersia cu

(pesimist — optimist) /6,
unde “optimist” si “pesimist” reprezintd estimatiile corespunzdtoare celui mai bun, respectiv, celui
mai rau caz. Dispersia pentru drumul critic PERT se calculeaza cu formula

\/a%+a§+---+a,%,

unde 0;, ¢ = 1,. .., n, sunt dispersiile asociate celor n componente ale drumului critic.

In general, un risc al unui eveniment cu mare probabilitate de aparitie si mare impact trebuie tra-
tat cu urgentd, spre deosebire de alte riscuri cu probabilitate si impact asociate mai mici. Riscul teh-
nologic si fiabilitatea sunt adesea asociate cu amenintdri potentiale ale vietii sau mediului [14]. De
pilda, Intreruperea furnizirii de energie electricd poate afecta serviciile de sanétate sau de interventii
de urgentd, traficul In orase mari, controlul traficului etc. Astfel de Intreruperi sunt legate de deci-
zii intr-un sistem implicand risc, fiabilitate si Intretinere. Adesea, aceste decizii includ mai multe
obiective care trebuie tratate simultan, folosind modele multi-obiectiv sau multicriteriale.

Multe tehnici si proceduri de modelare si rezolvarea a problemelor de optimizare multicriteriale,
inclusiv referitoare la analiza riscului si identificarea hazardului, sunt prezentate in [14]. Cand tre-
buie luatd o decizie care implicd risc, atunci este necesar sa fie evaluate si considerate consecintele,
probabilititile de aparitie si preferintele decidentului. Intruct consecintele sunt adesea multidimen-
sionale (de exemplu, cu dimensiunile: financiar, fiabilitate si sigurantd, sau sdndtate), este necesard
gdsirea unui compromis.

4.3 Analiza riscului si identificarea hazardurilor

Analiza riscului poate fi definitd ca o tehnicd pentru identificarea, caracterizarea, cuantificarea si
evaluarea hazardului. Evaluarea riscului este un proces sistematic calitativ, cantitativ, sau semi-
cantitativ care descrie natura, probabilitatea si marimea riscului asociat cu orice substantd, situatie,
actiune sau eveniment care include incertitudine.
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Masuri relevante pentru risc pot fi pierderile sau accidentele bazate pe date statistice, dar trebuie
privite cu precautie, deoarece multe dintre aceste statistici reprezintd medii, iar nu producerea unui
accident specific cu pierderi potentiale.

Proiectarea unei strategii de reducere sau eliminare a riscului Incepe cu analiza situatiilor de
hazard in proces. in faza de proiectare, aceasta conduce la revizuirea procesului tehnologic, a sis-
temului de control, a procedurilor de operare si a celor de intretinere. In etapa de operare, analiza
riscurilor presupune evaluarea stirii instalatiei, identificarea riscurilor posibile gi interventia in sco-
pul prevenirii situatiilor nedorite. Utilizarea unei proceduri de evaluare a riscului si hazardului, cum
ar fi HAZOP, conduce la identificarea celor mai bune solutii pentru sistemele cu sigurantd maritd [3].
Utilizarea mai multor metode de analiza a riscului cum sunt HAZOP, SIL, RCM si RBI, asiguri de-
finirea unitard a riscului si conduce Tn mod evident la cresterea sigurantei in functionare si trebuie,
pe cat posibil, si fie aplicatd la fiecare proiect. Pe baza consecintelor posibile, se poate efectua o
clasificare a riscurilor in categorii de risc.

Efectuarea unui studiu HAZOP complex presupune o examinare detaliatd si riguroasa a proce-
sului de catre o echipd multidisciplinard incluzind ingineri de proces, de instrumentatie, instalatii
electrice, instalatii mecanice, specialisti in sigurantd, dar si reprezentanti ai beneficiarului. Sunt
analizate diagramele cauzé-efect si riscurile aferente fiecarei functii si operatii din proces. Dacd in
urma studiului se constatd ca sistemul de control al procesului nu este suficient pentru asigurarea
conditiilor cerute de beneficiar, se poate solicita un nivel SIS (Safety Instrumented System). Aloca-
rea functiilor de sigurantd pe niveluri de protectie este etapa care pune bazele Intregului sistem de
management pentru SIS, atribuind un nivel de sigurantd unei functii de sigurantd. Analiza SIL (Sa-
fety Integrity Level) este realizatd avind ca obiectiv alocarea SIL pentru fiecare functie SIF (Safety
Instrumented Function). Standardele permit utilizarea mai multor metode: matricea riscurilor, gra-
ful riscurilor, analiza nivelurilor de protectie sau arborele defectiunilor. In cazul matricei riscurilor,
care este cea mai utilizatd metoda, se vor aloca niveluri SIL tuturor riscurilor, precum si metode de
protectie adecvate incadrdrii Tn nivelul tolerabil de risc.

In [14] sunt descrise succint si alte metode, cum ar fi analiza arborelui de avarii, analiza arborelui
de evenimente, modelul avariei si analiza efectului etc.

Pentru cuantificarea hazardurilor si riscurilor, fiecdrei categorii de risc 1i corespund mai multe
niveluri de consecinte definite in functie de severitatea impactului pe care 1l are aparitia unui risc din
categoria respectivd. De asemenea, fiecdrui tip de consecintd i se asociazd un nivel de probabilitate
de aparitie in intervalul de timp de referinta. (Uzual, acest interval este durata de viatd a instalatiei.)

4.4 Analiza alarmelor

Sistemele de alarmare din cadrul unei instalatii constituie o parte esentiald a interfetei operator de
monitorizare si control, Intrucat gestionarea corectd a alarmelor Intr-o situatie cu risc ridicat presu-
pune actiuni de reducere a nivelului de risc. Cu toate cd majoritatea alarmelor permit unui operator
s detecteze o functionare anormala si sd identifice cauza acesteia, cele mai multe aplicatii de moni-
torizare vor afisa o cantitate foarte mare de alarme intr-o situatie de risc ridicat, ceea ce va duce la o
capacitate scazuta din partea operatorilor de a putea identifica in mod corect cauza acestora. Astfel,
alarmele critice se pierd printre cele care nu sunt neapdrat necesare. Pentru evaluarea eficientd a
starii de alarma dintr-o instalatie, precum si a riscului asociat, este necesard analiza alarmelor la
nivel de sistem, prin monitorizarea si gestionarea continui a acestora folosind algoritmi dedicati. in
practicd, sunt folositi mai multi indicatori de performantd (KPI — key performance indicator) pen-
tru evaluarea nivelului de performantd al unui sistem de alarmare, precum: media ratei de alarmare,
rata maxima de alarmare, sau procentul de timp in care ratele de alarmare sunt in afara nivelului
acceptat. Rata medie de alarmare se calculeaza ca fiind numarul total de alarme raportat la numarul
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total de perioade de timp. Se recomanda ca acest raport intr-o operare normald sa fie sub 1 la 10
minute. Rata maxima de alarmare reprezintd numdrul de alarme care 1i apar unui operator in timpul
oricdrui interval de 10 minute. Daci acest raport are o valoare de 10 alarme Tn 10 minute inseamna
cd sistemul nu poate fi gestionat corect de cdtre un operator pe perioade mari de timp. Metoda “cele
mai rele 10 alarme” a fost folosita pe scarad largd 1n aplicatii industriale Tn Japonia pentru a reduce
numdrul de alarme care nu sunt necesare. Aceastd metoda este utilizatd pentru a colecta date din
istoricul de alarme 1n timpul operdrii, pentru a crea o listd a celor mai frecvent generate alarme. Desi
aceastd metoda poate reduce efectiv numarul de alarme pe care le vizualizeazd un operator, este mai
putin eficientd cand vine vorba de reducerea numarului de alarme pe mésurd ce dispar unele dintre
cele zece cele mai rele alarme.

Nishiguchi si Takai [28] au propus o metoda de evaluare bazati pe istoricul datelor, care se referd
nu numai la analiza alarmelor, ci si a evenimentelor apérute in functionarea instalatiei. Datele de
operare sunt convertite in evenimente secventiale, s; (k). Cand apare evenimentul  intre momentele
(k — 1)At si kAt, atunci s;(k) = 1, dar altfel s;(k) = 0. Functia de intercorelare, ¢;;(m), dintre
si(k) si sj(k), pentru intervalul de timp m, se calculeazd cu ecuatia (5). Aici, K este perioada de
timp maximd pentru durata intervalului si T este durata totald de timp pe parcursul céreia au fost

preluate datele.
T _m K
cij(m) = ] si(k)s;(k +m), 0}? m<oxp %)
cij(—m), —ars=m<0

Cand doua evenimente, ¢ si j, sunt independente unele de altele, probabilitatea ca ele sd apard
simultan de mai mult de ¢j; ori este datd de functia de intercorelare pe intervalul de timp m din
ecuatia (6) .

2K+1

<m< - — |~1- Z . (6)

c¥.—1
K K < e AN
At At !

P (cij(m) > c;kj

=0

5 Algoritmi de detectie a avariilor, diagnoza si acomodare

Raportul sintetizeazd si o problematicd de mare interes si actualitate, atit pe plan teoretic, cat si
pe plan practic, si anume, toleranta la defecte a sistemelor automate. Aceastd directie de cercetare
s-a dezvoltat initial cu precddere in domeniul aeronautic, avand aplicatii la conducerea automata
a aeronavelor. Totusi, cercetdrile s-au extins si 1n alte domenii, de pildd, in industria chimica si
petrochimicd, energetica nucleard etc. Domeniul abordat a Inregistrat o dezvoltare deosebitd 1n
ultimii ani, datoritd importantei asigurdrii securitdtii in functionarea acestor sisteme.

Conducerea optimald robustd si ajustarea modelului admisibil oferd o perspectivd toleranta la
defecte asupra adaptdrii modelului pentru a coincide cu, sau a aproxima, un model de referintd si
oferd o abordare admisibild pentru recuperarea dupi defecte. In context, model de referinti poate
fi modelul nominal, 1n absenta defectelor. Este esentiald asigurarea stabilitdtii si robustetei, dar si
a eficientei computationale, pentru implementarea in timp real. Se discutd o tehnicd modificatd de
pseudo-inversd si se compard rezultatele cu cele obtinute folosind metoda cu urmérire a modelului
optimal robust, bazati pe un indice de performantd cu factor exponential, asigurdnd un grad de
stabilitate impus. Tehnica propusd garanteaza stabilitatea sistemului post-avarie. Se considerd atat
acomodarea progresiva la defecte, cat si aproximarea admisibild si optimala.
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5.1 Detectia avariilor

Orice sistem fizic construit de om si, cu atit mai mult, un sistem complex, poate si se defecteze. In
anumite cazuri, defectarea poate avea consecinte dezastruoase. De aceea, detectia, izolarea si iden-
tificarea/estimarea defectelor si conducerea tolerantd la defecte/avarii (Fault Tolerant Control—
FTC) sunt functionalitdti necesare pentru asigurarea operdrii adecvate si in condifii de sigurantd
a sistemelor automate complexe. Folosind abordarea FTC un sistem automat poate poseda pro-
prietdtile dorite atit in functionarea normald, cat si in prezenta avariilor. Proprietdti dorite des
folosite sunt concordanta modelului (model matching) sau urmdrirea modelului (model following).
Concordanta modelului presupune cd matricea de transfer a sistemului in bucla inchisd coincide cu
matricea de transfer in bucld Inchisd a unui model de referintd. 1deal, urmdrirea modelului Tnseamna
identitatea traiectoriilor de stare ale sistemului si modelului. Nici una dintre aceste proprietéti nu
poate fi obtinutd in general §i sunt necesare aproximatii.

Sistemele tolerante la defecte si sistemele optimale reconfigurabile au constituit subiectul unor
carti recent publicate si al multor articole aparute in reviste stiintifice prestigioase [1],[11]-[13],[20,
21, 23, 26, 27],[39]-[42], [47, 48].

Conducerea avansatd a unui proces implicd acumularea continud de date de méasurd a variabilelor
procesului, cat si transmiterea, memorarea si prelucrarea lor, pentru supraveghere (monitorizare),
modelare, predictie, administrarea mai bund a resurselor etc. Sunt parcurse diverse etape: achizitia
si memorarea datelor, prelucrarea primara, extragerea informatiei, agregarea datelor, modelarea
etc. Trebuie luate in considerare diverse aspecte, incluzand eterogeneitatea, timpul de prelucrare,
securitatea si caracterul privat al datelor, interactiunea cu operatorul uman. Extragerea informatiei
si cunoasterii din multimi de date foloseste actualmente tehnici de cdutare a formelor sau tendintelor
(data mining) sau metode de invitare statistice. O metodd care capdtd o mare reputatie, in special
in contextul prelucrarii volumelor mari de date (“Big data™) este invdtarea in addncime (“‘deep
(machine) learning”), numitd si invdtare ierarhicd. Se utilizeaza niveluri de prelucrare multiple, cu
structuri complexe, compuse din reprezentdri cu transformari neliniare (implementate, de pildd, in
retele neurale). Aceastd abordare permite extragerea si invitarea eficientd si nesupravegheatd sau
semi-supravegheata a trasaturilor.

Observatiile (statistice) deviante, clar diferite ca valoare de altele dintr-un esantion, numite 1n
continuare sianomalii (outliers), semnificd uneori riscuri sau oportunitdfi. Sunt necesare mijloace
pentru detectia lor. O abordare posibild se bazeazd pe testarea ipotezelor statistice. Observatiile
deviante pot fi cauzate de abateri trecdtoare In cursul achizitiei datelor, datorate functiondrii necores-
punzitoare a aparatelor de masura, zgomotelor (inclusiv pe canalele de transmitere), sau schimbarilor
abrupte ale naturii sau comportdrii procesului. Aceste observatii trebuie eliminate, de pildd, daca
se doreste modelarea functiondrii normale a unui proces, dar trebuie analizate cand ar putea sem-
nala o comportare anormald, posibil conducéand la regimuri de functionare critice, periculoase sau
inacceptabile. Modelarea observatiilor deviante si abstractizarea problemei detectiei acestora au
trei componente importante: nivelul informatiei disponibile despre comportarea normald si devi-
antd, tipul deviatiilor si criteriul pentru identificarea acestora. Aborddrile existente pentru detectia
anomaliilor pot fi clasificate In patru grupe: supervizate, semisupervizate, nesupervizate si com-
plet universale. Aborddrile supervizate sunt aplicabile cand sunt disponibile modele atat pentru
observatiile normale, cat si pentru cele deviante, ceea ce este posibil pentru date statice sau modele
lent variabile in timp. Aceastd clasd include aborddri bazate pe clasificare, retele neurale, Bayes si
support vector machines (SVM). Abordarile semisupervizate folosesc doar un model, fie al datelor
normale (in majoritatea cazurilor), fie al celor deviante. Aborddrile nesupervizate nu utilizeaza nici
o ipotezd despre modelele datelor; exemple sunt abordarile discriminative, abordari parametrice si
prelucrarea analiticd on-line. Abordédrile complet universale construiesc reguli de decizie cu singura
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ipoteza cd distributiile normald si devianta sunt diferite.
O prezentare recentd a problematicii de mai sus pentru seturi mari de date se giseste in [38].
Instrumentul principal folosit este testarea ipotezelor statistice.

5.2 Algoritmi de reconfigurare si acomodare post-avarie

Mai des folosite au fost doud politici pentru FTC, reconfigurarea sistemului si acomodarea la de-
fecte, depinzand de excluderea sau, respectiv, includerea subsistemelor afectate de defecte din/in
proiectarea noii legi de comandd, aplicatd post-avarie. Obiectivul este fie minimizarea unui crite-
riu de optim integral (urmarirea modelului), fie aproximarea cat mai bund a modelului ideal (ideal
model matching). Una dintre solutii este schema de “acomodare” progresivd pentru problema de
conducere liniar-patratica post-avarie si “suprapunerea” simplificatd si extinsa peste modelul opti-
mal robust pentru problema de urmdrire a modelului optimal post-avarie [7]-[13].

Se considera un sistem deterministic liniar invariant Tn timp (LTI) a cdrui comportare nominala,
in absenta perturbatiilor si avariilor, este descrisd de modelul de stare [13]

M, :  @(t) = Anx(t) + Bpuy,(t), z(0) = o, 7

unde A, € IR™ " and B,, € IR"*" sunt matricele nominale de stare si, respectiv, de comandi,
x(t) si w} (t) sunt vectorii de stare si de comandd la momentul ¢, iar x( este starea initiald. Pentru
simplitate, se presupune cd vectorul de iesire a sistemului, y(t), coincide cu x(¢). Se considerd, de
asemenea, ca in functionarea normali, se foloseste legea de comanda cu reactie de la stare

Uy (t) = =Ko (t), ®)

n

astfel Incat sistemul 1n bucla inchisd, descris de formula

M*: @(t)=Atx(t), A*=A,— B,K, ©)
este stabil si are comporatarea dinamicd doritd. Modelul M’ din (9) este considerat modelul
de referingd, a cdrui dinamicd ar trebui reprodusd cat mai fidel posibil 1n orice alte regimuri de
functionare, diferite de functionarea ideald. In plus, se impune asigurarea unui grad de stabilitate
dorit, o > 0, adicd R(\;) < —ag, i = 1,...,n, unde \; sunt polii sistemului in bucld inchisd
(valorile proprii ale matricei de stare a acestui sistem).

Aparitia unei modificdri parametrice a sistemului, de pildd, ca urmare a unei defectiuni, sau a
schimbdrii regimului de functionare, face ca modelul nominal (7) s nu mai fie adecvat. Fie

M: i(t) = Az(t) + Bu(t), (10)

modelul identificat sau estimat de un algoritm de detectie, izolare si identificare/estimare dupd pro-
ducerea schimbdrii Tnregistrate in proces, si fie legea de comanda

u(t) = —Kx(t). (11)

Realizarea concordantei exacte cu (9) a sistemului Tn bucla inchisa definit de (10) si (11) ar presu-
pune Indeplinirea conditiei: R R
A:=A—-BK =4, (12)

ceea ce atrage cerinta ca subspatiul liniar generat de coloanele matricei A — A sa fie inclus in
subspatiul liniar generat de coloanele matricei B. Evident, aceastd cerintd nu poate fi satisfacuta
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in general. Ca atare, problema concordantei (exacte) nu are solutie Tn general. Se poate obtine o
solutie aproximativa, folosind pseudo-inversa Moore-Penrose,

KPl = Bf(A— A7), (13)

In practicd, nu se calculeazd pseudo-inversa BT, ci se rezolvi, in sensul celor mai mici patrate,
sistemul de ecuatii algebrice liniare BK = A— A\;k“ folosind, de pildd, descompunerea dupa valorile
singulare ale matricei B. Dar rezolvarea aproximativa a problemei concordantei modelului poate
insd conduce la sisteme in bucld inchisi instabile.

De fapt, nu este necesard impunerea conditiei de concordantd a modelelor. Comportarea dina-
micd a sistemului definit de (7) si (8) este complet descrisd de spectrul matricei E:L, A(A\;‘L) Dacd
sistemul (10) este controlabil, se poate obtine o matrice K astfel Tncat A din (12) sa aiba spec-
trul A(fT;*L), folosind algoritmi de alocare a polilor. Un studiu recent al unor algoritmi de alocare
robustd a polilor (asigurand, de pilda, sensibilitate redusd la perturbatii ale matricelor sistemului)
este [30]. O deficientd a algoritmilor de alocare a polilor este cd matricea de reactie K poate avea
normd mare, ceea ce poate determina valori posibil inacceptabil de mari ale elementelor vectorului
de comanda u(t). Reducerea normei matricei K se poate efectua folosind proceduri de optimizare,
fard a reduce semnificativ robustetea. Alternativ, se poate renunta la plasarea exactd a polilor 1n
locatii predefinite si realiza plasarea lor in regiuni specificate ale planului complex €, de pilda,
la stdnga abscisei —co;,, asigurand astfel gradul de stabilitate dorit. Acest obiectiv poate fi atins
rezolvind o problema de optimizare liniar-pétratica cu ponderare exponentiala in criteriul de optim.

O solutie a problemei mentionate mai sus in cazul m = 1 este prezentatd in [13]. Se utilizeaza

metoda modificatd a pseudo-inversei. Componentele vectorului de reactie corespunzator, K MPI _

<l<:%vIPI, j=1,... ,n), sunt definite astfel:

MPI 328 adica |k:]PI\ < oPL
kT = PrsPI - (14)
sgn(k; )" ",  incaz contrar,
unde 6F! reprezinta marginea de stabilitate robustd truncheatd, calculatd cu formula oP1 = 5P1 —ePI,

pentru o valoare mica P I, iar sgn(-) reprezintd functia semn a unui argument real. Calculul lui sF1
este discutat n [13].

Formulele (14) sunt motivate de faptul cd, dacd sistemul in bucld Inchisd folosind reactia de
stare cu vectorul K1 din (13) este instabil, utilizarea vectorului K MPI 4, (14) 1l face stabil, prin
definitia marginii de stabilitate; intr-adevar, sistemul inchis devine

i(t) = AMPLy) - AMPL._ 4 ppMPL_ 4 _ sPlppcPl (15)

si se poate arita cd \k}\/IPI| < 5Pl garanteazi stabilitatea.

Solutia propusd in [13] pentru acomodarea post-avarie foloseste stabilizarea determinatd prin
rezolvarea unei ecuatii algebrice Riccati continue generalizate (corespunzdtoare unui criteriu de op-
timizare integral matrice de ponderare determinate adecvat si asigurand o margine de stabilitate
doritd) si o corectie cu metoda modificatd a pseudo-inversei. Pentru rezolvarea ecuatiei Riccati
se poate folosi o metoda iterativd de tip Newton [36, 37], care are avantajul cd are o convergenta
patraticd in vecindtatea solutiei, iar iteratele sunt stabilizatoare (incepind de la a doua). Prima
proprietate permite obtinerea solutiei In doud-trei iteratii, daca procedura Newton este initializata
adecvat (de exemplu, folosind solutia ecuatiei Riccati pentru regimul de functionare anterior); in
acest caz, nu este necesard adoptarea variantei cu cdutare liniard a metodei Newton. Ultima pro-
prietate permite folosirea unei solutii suboptimale, obtinute Tnaintea termindrii procesului iterativ.
Ambele proprietdti fac ca timpul de calcul si fie relativ redus, astfel incat sd fie acceptabil pentru o
conducere 1n timp real.
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6 Concluzii

Prezentarea ficutd in acest raport dovedeste cd obiectivele propuse pentru aceastd etapd a proiec-
tului, Etapa II, au fost atinse in Intregime. Toate cele patru activitdti prevazute au fost efectuate.
Investigatiile intreprinse se vor dovedi foarte utile pentru realizarea etapelor urmétoare.

Implementarea aplicatiilor de conducere automatd avansatd a proceselor industriale necesitd
uzual resurse sporite de stocare si executie. Raportul a prezentat o aplicatie bazatd pe cloud care 1i
permite unui utilizator sd aibd acces la diferite strategii de conducere folosind o interfatd web, sd
beneficieze de regulatoare virtualizate, care sa execute acei algoritmi si sa trimitd comenzi dispo-
zitivelor din proces. Raportul a definit cum modulele implementind aceste noi servicii pot fi inter-
conectate utilizdnd interfete RESTful. Abordarea inovativd prezentata presupune virtualizarea unor
“baze de date” de regulatoare de proces si ii conferd inginerului automatist dintr-o Intreprindere in-
dustriala accesul la strategii avansate de modelare, optimizare si conducere, implementate ca functii
bloc IEC 61499.

Au fost investigate, de asemenea, aspecte referitoare la managementul situatiilor de risc, cat si
pentru detectia avariilor, diagnoza si acomodare.

Etapa II nu a presupus diseminarea explicitd a unor rezultate. Totusi, au fost publicate cinci
lucréri elaborate de unii membri ai echipei proiectului (una dintre ele cu alti doi colaboratori, care nu
fac parte din echipd), iar o altd lucrare va fi prezentatd la o conferintd care va avea loc la Budapesta in
luna decembrie 2015 si va fi publicatad de ciatre WSEAS (World Scientific and Engineering Academy
and Society). Lucririle publicate deja au fost prezentate la conferinte internationale co-sponsorizate
de IEEE (Institute of Electrical and Electronics Engineers) si sunt incluse 1n reputata colectie IEEE
Xplore Digital Library. Volumele de lucrari sunt in curs de indexare de citre ISI Thomson (ISI
Proceedings). Toate cele sase lucrdri mentioneaza Intr-o sectiune de mulfumiri suportul financiar
partial din proiectul CALCULOS.
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